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Regién de Murcia Servicio

Consejeria de Salud MUTClgglg

AL CONSEJO DE GOBIERNO

La Ley 4/1994, de 26 de julio, de Salud de Murcia configura en su articulo 21 al Servicio
Murciano de Salud como un ente de Derecho publico dotado de personalidad juridica y patrimonio
propios, que tiene plena capacidad de obrar, publica y privada, para el cumplimiento de sus fines, a
cuyos efectos podrd actuar directamente o establecer cuantas férmulas cooperativas y contractuales
procedentes en derecho, debiendo ajustar su actividad contractual a la legislacion de contratos del
Estado, siéndole de aplicacidn, la normativa contractual contenida en la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico y demas normas de desarrollo.

El articulo 34 de la Ley 5/2010, de 27 de diciembre, de medidas extraordinarias para la
sostenibilidad de las finanzas publicas, en redaccién dada por Ley 1/2016, de 5 de febrero, de
Presupuestos Generales de la Comunidad Auténoma de la Regidon de Murcia para 2016, preceptua
que las unidades integrantes del sector publico regional referidas en los pérrafos c) y d) del articulo 1
de la Ley 4/2010, de 27 de diciembre, de Presupuestos Generales de la Comunidad Auténoma de la
Region de Murcia para el afio 2011 que propongan la realizacién de gastos de naturaleza contractual
gue superen la cifra de 60.000 euros, deberdn solicitar la autorizacion del titular de la Consejeria de
la que dependan o a la que estén adscritas. La peticién de autorizacién serd elevada para su
otorgamiento por el Consejo de Gobierno si el gasto a autorizar supera la cantidad de 300.000 euros.

Asimismo, el articulo 1 de la Ley 1/2020, de 23 de abril, de Presupuestos Generales de la
Comunidad Auténoma de la Regién de Murcia para el ejercicio 2020 (prorrogado para 2021), incluye,
en su letra c), al Servicio Murciano de Salud entre las entidades cuyos presupuestos integran los
Presupuestos Generales de la Comunidad Auténoma de la Regién de Murcia.

En este sentido, por la Subdireccién General de Tecnologias de la Informacién, se ha
manifestado la necesidad de iniciar la tramitacion del expediente referente al contrato de un
SISTEMA CORPORATIVO DE ALMACENAMIENTO DE LA SECUENCIACION DE ADN Y PUESTA EN
MARCHA DE UN DEMOSTRADOR SANITARIO.

Por lo expuesto y conforme lo establecido en el articulo 34 de la Ley 5/2010, de 27 de
diciembre, de medidas extraordinarias para la sostenibilidad de las finanzas publicas, al Consejo de
Gobierno se eleva para su aprobacién, la siguiente

PROPUESTA DE ACUERDO
Autorizar la realizacidn del gasto que supone el contrato que a continuacion se indica:

Objeto: SISTEMA CORPORATIVO DE ALMACENAMIENTO DE LA SECUENCIACION DE ADN Y PUESTA EN
MARCHA DE UN DEMOSTRADOR SANITARIO.

Presupuesto inicial del contrato: 969.210,00 € (21% IVA incluido).

Plazo de ejecucidn: Hasta 31 de diciembre de 2022.

EL CONSEJERO DE SALUD
Juan José Pedrefio Planes
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EXPTE. 287-21
INFORME JURIDICO

ASUNTO: Propuesta de elevacion al Consejo de Gobierno de Acuerdo de
autorizacion al Servicio Murciano de Salud, para la realizacion del gasto previsto en
el expediente de, DISENO, IMPLANTACION, CONFIGURACION Y DESARROLLO DE UNA
PLATAFORMA DATA LAKE SANITARIO EN EL SERVICIO MURCIANO DE SALUD.

Visto el inicio del expediente tramitado a instancia de la Subdireccién General

de Tecnologias de la Informacién del Servicio Murciano de Salud sobre el asunto de

30/04/2021 10:24:09 |

referencia, y de conformidad con lo dispuesto en el articulo 12 del Decreto 148/2002,

de 27 de diciembre, por el que se establece la estructura y funciones de los érganos de

015. Los firmantes v las fechas de firma se muestran en los recuadros.

S participacién, administracion y gestidon del Servicio Murciano de Salud, se emite el

siguiente:

INFORME

PRIMERO.- Es objeto del presente informe la elevacién por el Consejero de
Salud al Consejo de Gobierno de la propuesta de autorizacidon al Servicio Murciano de
Salud para la realizacién del gasto previsto en el expediente de, DISENO,
IMPLANTACION, CONFIGURACION Y DESARROLLO DE UNA PLATAFORMA DATA LAKE
SANITARIO EN EL SERVICIO MURCIANO DE SALUD, con un plazo de duracién hasta el
31 de diciembre de 2022 y un presupuesto base de licitacion de 907.742,00€ (21%
IVA Incluido).

utdnoma de Murcia, segdn arti

ps://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de

SEGUNDO.- La Ley 5/2010, de 27 de diciembre, de medidas extraordinarias
para la sostenibilidad de las finanzas publicas, modificada mediante Ley 1/2016, de 5

de febrero, establece en su articulo 34, “Autorizacion para la realizacion de gastos de
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entidades del sector publico”, que:

“1. Las unidades integrantes del sector publico regional referidas en los pdrrafos
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\ Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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Murciano
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C/ Central, n° 7, Edif. Habitamia |
30100 Espinardo (Murcia)

de la Comunidad Auténoma de la Region de Murcia para el ejercicio 2011 que se
propongan la realizacion de gastos de naturaleza contractual o subvencional que
superen la cifra de 60.000 euros, deberdn solicitar la autorizacion del titular de la
consejeria de la que dependan o a la que estén adscritas, antes de la licitacion o de
publicar la convocatoria, en caso de subvenciones de concurrencia competitiva, o de

acordar su concesion, en caso de subvenciones de concesion directa.

2. La peticion de autorizacion serd elevada para su otorgamiento por el Consejo

de Gobierno si el gasto a autorizar supera la cantidad de 300.000 euros.

3. No estd sometida a esta exigencia de autorizacion la realizacion de gastos de
la referida naturaleza contractual o subvencional que tengan lugar con posterioridad a
la licitacion o a la publicacion de la convocatoria, en el caso de subvenciones de
concurrencia competitiva, o de que se acuerde la concesion, en el caso de subvenciones

de concesion directa.”

TERCERO.- La letra c) del articulo 1 de la Ley 1/2020, de 23 de abril, de
Presupuestos Generales de la Comunidad Auténoma de la Regidn de Murcia para el
ejercicio 2020 (prorrogada para 2021), incluye al Servicio Murciano de Salud entre las
entidades cuyos presupuestos integran los Presupuestos Generales de la Comunidad

Auténoma de la Region de Murcia.

CUARTO.- De acuerdo con lo anterior, es necesario solicitar autorizacion del
Consejo de Gobierno para la realizacidn de gastos de cuantia superior a 300.000 euros
antes de la licitacién, al ser el Servicio Murciano de Salud una de las entidades
previstas en la letra c) del articulo 1 de la Ley 1/2020, de 23 de abril, de Presupuestos
Generales de la Comunidad Autonoma de la Region de Murcia para el ejercicio 2020

(prorrogada para 2021).
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En aplicacion del articulo 16.2.c) de la Ley 7/2004, de 28 de diciembre, de
Organizacion y Régimen Juridico de la Administracion Publica de la Comunidad
Auténoma de la Regidon de Murcia, corresponde al Consejero de Salud la elevacién al

Consejo de Gobierno de la correspondiente propuesta de autorizacion.

En virtud de lo expuesto, se emite informe favorable sobre el procedimiento
tramitado para elevacién al Consejo de Gobierno de la propuesta de autorizacién de la
realizaciéon del mencionado gasto, por importe de, 907.742,00€ (21% IVA
Incluido) conforme determina la Ley 5/2010, de 27 de diciembre, de medidas
extraordinarias para la sostenibilidad de las finanzas publicas, sin perjuicio de la
documentacion e informes que se emitan en el momento procedimental oportuno
durante la tramitacién del expediente de, DISENO, IMPLANTACION, CONFIGURACION
Y DESARROLLO DE UNA PLATAFORMA DATA LAKE SANITARIO EN EL SERVICIO
MURCIANO DE SALUD.

30/04/2021 10:24:09 |
015. Los firmantes v las fechas de firma se muestran en los recuadros.

LA ASESORA JURIDICA

(Fecha y firma electrénica al margen)

CONSEJERIA DE SALUD
CONFORME

utdnoma de Murcia, segdn arti

ps://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de

LA JEFA DE SERVICIO JURIDICO

(Fecha y firma electronica al margen)
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! Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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1. FECHA DE REALIZACION Y PERIODO DE VALIDEZ DE LA MEMORIA

La presente Memoria ha sido elaborado el dia 16 de marzo de 2021, entendiendo que a la vista de las
caracteristicas del objeto contractual tiene un periodo de validez temporal de 6 meses, transcurridos
los cuales sin que haya sido incoado expediente de contratacidén alguno se considerara no apto, a la
vista del necesario ajuste de los precios al mercado vy el caracter temporal de las necesidades y fines
institucionales objeto de la contratacion.

2. REGIMEN JURIDICO APLICABLE

En el expediente objeto de tramitacion se aplicaran, con caracter general, las siguientes normas:

e Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y Buen
Gobierno.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Especificamente serd igualmente aplicables y a tener en cuenta, las siguientes normas:

* Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

El presente documento tiene naturaleza administrativa y cardcter preceptivo y forma parte del
correspondiente expediente de contratacién, siendo vinculante en sus términos y consideraciones, a
cuyos efectos serd objeto de publicidad en el Perfil del Contratante del Servicio Murciano de Salud.

3. TITULO HABILITANTE

La presente Memoria es emitida por la Subdireccion General de Tecnologias de la Informaciodn, al
amparo de lo establecido en el Decreto n2 148/2002, de 27 de diciembre de 2002, por el que se
establece la estructura y funciones de los drganos de participacidn, administracidon y gestion del
Servicio Murciano de Salud u Orden de Delegacion de competencias que asume, entre otras, el
desarrollo de las competencias de sistemas informaticos, comunicaciones y aplicaciones informaticas
del Servicio Murciano de Salud, en coordinacién con las unidades correspondientes de la Consejeria
competente en materia de Sanidad. De acuerdo con lo anterior, la planificacién y racionalizacion en
la contratacion del objeto en cuestidn recae sobre esta Subdireccion.
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4. NECESIDAD Y FINALIDAD INSTITUCIONAL

Conforme a lo previsto en el articulo 28 LCSP las entidades del sector publico no podran celebrar
otros contratos que aquellos que sean necesarios para el cumplimiento y realizacion de sus fines
institucionales. En este sentido, la necesidad detectada y objeto de estudio es plenamente conforme
y se halla dentro del marco general de actuacidon determinado por la finalidad institucional de la
Subdireccidn General de Tecnologias de la Informacién.

En virtud de lo anterior, procede determinar cuales son los elementos definitorios de la necesidad
qgue debe ser cubierta mediante la apertura del expediente de contratacidon, asi como analizar las
concretas prestaciones que constituiran el objeto del contrato y que deberan realizarse para la
consecuente satisfaccion de la necesidad institucional detectada de acuerdo con los siguientes
parametros:

4.1 Definicion de la necesidad

En la actualidad la gendmica es ya un elemento clave de la medicina y nuestros profesionales
empiezan a utilizar la informacién genética como una parte imprescindible de la compresidn de la
enfermedad y el diagnéstico.

Desde diferentes partes del Servicio Murciano de Salud, se han iniciado acciones para comenzar con
los procesos de secuenciacién del ADN de pacientes que van a ser de utilidad ahora y en futuro.

Sin embargo, la necesidad de disponer de una plataforma tecnoldgica para el almacenamiento,
tratamiento y uso de los procesos de secuenciacion de ADN que se estdn realizando no se ha tenido
en cuenta.

Es clave que la gran cantidad de informacion que se obtenga en estos procesos sea almacenada de
forma organizada en base a las identificaciones Unicas de los pacientes y sea custodiada tanto como
parte de la HCE de cada paciente como para los posibles usos de investigacion a partir de esta
informacién anonimizada y debidamente agrupada.

Desde el Servicio Murciano de Salud se debe crear un sistema de informacién para estos datos
genéticos, que apoye la mejora de la seguridad del paciente, la eficiencia y la sostenibilidad del
sistema sanitario.

Problematica principal actual:

¢ Almacenamiento. Los datos se estdn almacenando en plataformas que no estan
debidamente dimensionadas, lo que obliga a borrarlos periddicamente.

e Seguridad. No existe copia de seguridad de los datos, y por otro lado no se encuentran en
infraestructuras debidamente securizadas para el nivel de protecciéon exigido en estos
momentos por los datos gendmicos.
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Por su parte, el objeto de este concurso es la implantacién de un Sistema corporativo de
almacenamiento de la secuenciacidon de ADN y los servicios necesarios para que los datos gendmicos
del Servicio Murciano de Salud sean almacenados con seguridad y facilidad de acceso, formando
parte de la HCE, asi como los servicios de migracién de los datos dispersos en sus diferentes
laboratorios en estos momentos.

Ademas se incluird un demostrador sanitario que contemple algln caso de uso incluyendo un flujo de
trabajo completo, desde la preparacién de la muestra de ADN hasta el resultado de la secuencia de
ADN, quedando toda la informacién perfectamente almacenada (ficheros en formato crudo, ficheros
procesados, etc.) y formando parte de la HCE.

4.2 Presupuesto base de licitacion, con desglose de % de IVA aplicable

Dado que la duracidon de la contratacion sera desde su formalizacién hasta 31 de Diciembre de 2022,
sin prorroga prevista, la valoracién de los servicios descritos se desglosa del siguiente modo:

nidad Auténoma de Murcia, segdn articulo 27.3.¢) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recvadros.

Tipo Concepto (.:oste Coste
(sin IVA) (21% IVA)
Coste directo Implantacion y puesta en marcha 250.000,00 € | 302.500,00 €
Coste directo Plataforma hardware 300.000,00 €| 363.000,00 €
Coste directo Parametrizacién y adaptacion 100.000,00 €] 121.000,00 €
Coste directo Servicios de alta disponibilidad 60.000,00 €| 72.600,00 €
Coste indirecto | Desplazamientos 13.636,37 €| 16.500,00 €
Coste indirecto |Seguros 1.818,18 € 2.200,00 €
Coste indirecto | Equipamiento del personal del equipo de trabajo 2.727,27 €| 3.300,00 €
Beneficio 10% del total de la cuantia de los costes directos e
empresarial indirectos 72.818,18 €| 88.110,00 €
Total | 801.000,00 € | 969.210,00 €

La duracién del contrato propuesto serd desde su formalizacién hasta 31 de Diciembre de 2022, sin
prorroga prevista y la valoracion total de los servicios incluidos en la presente propuesta asciende a
801.000,00 €, IVA no incluido (969.210,00 €, 21% IVA).

De esta forma, se establecen las siguientes anualidades, con IVA incluido:

i Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CAR
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Anualidad Gasto (sin IVA) Gasto (21% IVA)

2021 267.000,00 € 323.070,00 €

2022 534.000,00 € 646.140,00 €

Total 801.000,00 € 969.210,00 €

Se trata en su totalidad de una inversion.

4.3 Extension de la necesidad: temporal y geografica.

El dmbito de actuacion de los servicios objeto del contrato sera en aquellos centros sanitarios
pertenecientes al Servicio Murciano de Salud que estén relacionados con procesos de secuenciacién
de ADN y todos los centros sanitarios que éste considere.

4.4 Posibilidades de satisfaccion alternativa de la necesidad.

Como se ha motivado en los apartados anteriores, las actuaciones a ejecutar con la tramitacion del
presente expediente, pretenden dar solucion a la problematica actual, en donde los datos se estan
almacenando en plataformas que no estan debidamente dimensionadas, lo que obliga a borrarlos
peridédicamente, la no existencia de copia de seguridad de los datos adecuadas para los datos
gendmicos y la no inclusidon de dichos datos en la HCE. Este expediente significa dar respuesta a la
problematica actual con soluciones tecnoldgicas existentes en el mercado que llevan asociado un
personal altamente especializado y que actualmente no se encuentran disponibles en el Servicio
Murciano de Salud. Por lo tanto, pese al personal disponible en el propio Servicio Murciano de Salud,
solo puede atenderse por medio de la contratacidn a través de procedimientos competitivos y la
seleccion de aquella empresa que mejor se adecue a las necesidades de la organizacion y al proceso
de evolucién de la misma, no habiendo otras alternativas reales a tal procedimiento.

4.5 Identificacion de los Lotes, en su caso.

Teniendo en cuenta los objetivos del contrato, es necesario para el normal y correcto desarrollo del
proyecto que sea solo una empresa la encargada de asumir las tareas relacionadas, garantizando una
implementacion y conectividad entre todas las tareas a realizar de modo que desde un punto de vista
légico la configuracidén, parametrizacién, integracidon e implantacidon de un Sistema corporativo de
almacenamiento de la secuenciacion de ADN no es susceptible de segregacidn ni configuracion en
lotes.
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4.6 FINANCIACION FEDER

El Servicio Murciano de Salud solicitd, con fecha de 11 de febrero de 2020, financiacion con cargo al
P.O. FEDER 2014-2020 para la operacidon denominada SMS-D-2 “Secuenciacion genética y Data Lake
sanitario”.

Los gastos derivardan de la realizacién de proyectos orientados al desarrollo de aplicaciones vy
servicios que se materializaran en:
- Creacion de un sistema de informacion centralizado de datos de secuenciacion genética.

- Creacion de un sistema “Data Lake” sanitario para que los investigadores puedan acceder y
generar productos asociados a esos datos que aporten valor al Servicio Murciano de Salud.

El presente documento hace referencia a la “Creacion de un sistema de informacion centralizado de
datos de secuenciacion genética”.

A continuacidn se amplian los datos de la financiacion:

39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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Nombre de la operacion

Secuenciacidn genética y “Data Lake” sanitario

Objetivo especifico

020c1

Linea de actuacion 17

Campo de intervencion 81

Cddigo proyecto de gasto 45791
Fecha inicio de la operacién 25/11/2019
Fecha prevista de finalizaciéon | 31/12/2022

Gasto elegible

2020 -120.000 €
2021 -775.000 €
2022 - 650.000 €
Total - 1.545.000 €

Todos los documentos relativos a este expediente deberan estar adaptados a los formatos obligados
por los proyectos financiados por los fondos FEDER. Se deberad revisar que toda la tramitacién cumple

con los requerimientos de ejecucion que requieren este tipo de fondos.

5. CONCLUSIONES

El 6rgano de contratacién, en colaboracidn con los autores y participes mencionados, en ejercicio de
sus funciones y potestades y de acuerdo con el mandato recibido para la planificacién y ejecucién de
expedientes de contratacidn, tras analizar la situacién y la informacién aportada al presente informe,

extrae las siguientes conclusiones:
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a) Que en el ambito del Servicio Murciano de Salud se ha puesto en evidencia la existencia de una
necesidad concreta a satisfacer, consistente en disponer de un Sistema corporativo de
almacenamiento de la secuenciacion de ADN y los servicios necesarios para que los datos
gendmicos del Servicio Murciano de Salud sean almacenados con seguridad y facilidad de
acceso, formando parte de la HCE, asi como los servicios de migracion de los datos dispersos en
sus diferentes laboratorios en estos momentos, incluyendo ademas un demostrador sanitario
que contemple algun caso de uso incluyendo un flujo de trabajo completo, desde la preparacion
de la muestra de ADN hasta el resultado de la secuencia de ADN.

b) Que dicha necesidad se encuentra entre los fines institucionales que dicha entidad del sector

publico tiene asignados conforme a la normativa vigente y puede ser satisfecha mediante un

contrato administrativo de servicios.

c) Que la necesidad debe ser satisfecha de forma periddica durante un plazo concreto de duracidn,
siendo exigible y oportuna la libre concurrencia y aplicable la limitacidn temporal a los contratos y se
estima que el contrato que venga a satisfacer la expresada necesidad debe tener una duracién desde
su formalizacién hasta 31 de Diciembre de 2022, sin prérroga prevista.

d) Que, conforme a la letra y espiritu de la ley, se estiman aplicables al contrato que venga a
satisfacer la expresada necesidad los siguientes:

* Libertad de concurrencia.

e Seguridad.

* Calidad.

e Eficaciay eficiencia

e) Que en los Pliegos de Clausulas Administrativas Particulares y de Prescripciones Técnicas se
desarrollaran las indicaciones y recomendaciones contenidas en esta Memoria para lograr el pleno
cumplimiento del objeto del contrato y la plena satisfaccion de la necesidad detectada, siempre de
acuerdo con el principio de integridad, la busqueda de la mejor relacién calidad precio y demas
reglas y principios legales aplicables.

En consecuencia, a la vista de las necesidades y motivaciones anteriormente expuestas, al Sr.
Director Gerente del Servicio Murciano de Salud se PROPONE el inicio de la tramitacion del
expediente de contratacién de acuerdo con los siguientes datos generales:

OBJETO DEL CONTRATO: Contratacion de los servicios de implantacién de un Sistema corporativo de
almacenamiento de la secuenciacidn de ADN y los servicios necesarios para que los datos gendmicos
del Servicio Murciano de Salud sean almacenados con seguridad y facilidad de acceso, formando
parte de la HCE, asi como los servicios de migracién de los datos dispersos en sus diferentes
laboratorios en estos momentos. Ademas se incluird un demostrador sanitario que contemple algin
caso de uso incluyendo un flujo de trabajo completo, desde la preparacién de la muestra de ADN
hasta el resultado de la secuencia de ADN.

PRESUPUESTO BASE DE LICITACION: Se propone contratar los servicios y prestaciones de referencia
por un importe de 801.000,00 €, IVA no incluido (969.210 €, 21% IVA).
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PLAZO DE DURACION Y PRORROGAS: La duracién del contrato propuesto serda desde su
formalizacién hasta 31 de Diciembre de 2022, sin prérroga prevista.

(Fecha y firma electrénica en el lateral)
El Subdirector General de Tecnologia de la Informacion

D.
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PRESUPUESTO BASE DE LICITACION Y MEMORIA JUSTIFICATIVA

SISTEMA CORPORATIVO DE
ALMACENAMIENTO DE LA SECUENCIACION DE
ADN Y PUESTA EN MARCHA DE UN
DEMOSTRADOR SANITARIO

Exp. SGTI: 0011/2021
Creacion: Marzo de 2021

Autor: Subdireccién General de Tecnologias de la
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1. INTRODUCCION

En la actualidad la gendmica es ya un elemento clave de la medicina y nuestros profesionales
empiezan a utilizar la informacién genética como una parte imprescindible de la compresion de la
enfermedad y el diagnéstico.

Desde diferentes partes del Servicio Murciano de Salud, se han iniciado acciones para comenzar con
los procesos de secuenciacién del ADN de pacientes que van a ser de utilidad ahora y en futuro.

Sin embargo, la necesidad de disponer de una plataforma tecnolégica para el almacenamiento,
tratamiento y uso de los procesos de secuenciacion de ADN que se estan realizando no se ha tenido
en cuenta.

Es clave que la gran cantidad de informacion que se obtenga en estos procesos sea almacenada de
forma organizada en base a las identificaciones Unicas de los pacientes y sea custodiada tanto como
parte de la HCE de cada paciente como para los posibles usos de investigaciéon a partir de esta
informacién anonimizada y debidamente agrupada.

Desde el Servicio Murciano de Salud se debe crear un sistema de informacién para estos datos
genéticos, que apoye la mejora de la seguridad del paciente, la eficiencia y la sostenibilidad del
sistema sanitario.

Problematica principal actual:

¢ Almacenamiento. Los datos se estdn almacenando en plataformas que no estan
debidamente dimensionadas, lo que obliga a borrarlos periddicamente.

e Seguridad. No existe copia de seguridad de los datos, y por otro lado no se encuentran en
infraestructuras debidamente securizadas para el nivel de protecciéon exigido en estos
momentos por los datos gendmicos.

2. MEMORIA JUSTIFICATIVA

Se pretende la implantacidn de un Sistema corporativo de almacenamiento de la secuenciacién de
ADN vy los servicios necesarios para que los datos gendmicos del Servicio Murciano de Salud sean
almacenados con seguridad y facilidad de acceso, formando parte de la HCE, asi como los servicios de
migracion de los datos dispersos en sus diferentes laboratorios en estos momentos, incluyendo
ademas un demostrador sanitario que contemple algin caso de uso incluyendo un flujo de trabajo
completo, desde la preparacién de la muestra de ADN hasta el resultado de la secuencia de ADN.

Los calculos actualizados se han realizado en base a expedientes anteriores sobre desarrollos o
adquisiciones similares.
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3. VALORACION

De acuerdo al articulo 100.2 LCSP, se desglosa a continuacidn la valoracién de los servicios objeto de
este contrato indicando los costes directos, indirectos y beneficio empresarial.
3.1 Costes directos

Se establece la siguiente estimacién de costes directos anuales para la prestacién de los servicios
objeto de esta contratacion:

Coste
(21% IVA)

Coste

Concepto (sin IVA)

Implantacion y puesta en marcha

250.000,00 €

302.500,00 €

Plataforma hardware

300.000,00 €

363.000,00 €

Parametrizacién y adaptacion

100.000,00 €

121.000,00 €

Servicios de alta disponibilidad

60.000,00 €

72.600,00 €

3.2 Costes indirectos

Se establece la siguiente estimacién de costes indirectos anuales para la prestacion de los servicios
objeto de esta contratacion:

Concebto Coste Coste
P (sin IVA) (21% IVA)
Desplazamientos 13.636,37 € 16.500,00 €
Seguros 1.818,18 € 2.200,00 €
Equipamiento del personal del equipo de trabajo 2.727,27 € 3.300,00 €
3.3 Beneficio empresarial
Se establece la siguiente estimacion del beneficio empresarial anual:
Concepto Coste Coste
P (sin IVA) (21% IVA)
10% del total de la cuantia de los costes
directos e indirectos 72.818,18 € 88.110,00 €
Fondo Europeo de Desarrollo Regional .
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En base al alcance expuesto en “la memoria de necesidad e informe propuesta” en relacién a los
“SERVICIOS DE IMPLANTACION DE UN SISTEMA CORPORATIVO DE ALMACENAMIENTO DE LA
SECUENCIACION DE ADN Y PUESTA EN MARCHA DE UN DEMOSTRADOR SANITARIO”, se establece el
siguiente presupuesto de licitacion:

Tipo

Concepto

Coste
(sin IVA)

Coste
(21% IVA)

Coste directo

Implantacion y puesta en marcha

250.000,00 €

302.500,00 €

Coste directo

Plataforma hardware

300.000,00 €

363.000,00 €

Coste directo

Parametrizacién y adaptacion

100.000,00 €

121.000,00 €

Coste directo Servicios de alta disponibilidad 60.000,00 €| 72.600,00 €

Coste indirecto | Desplazamientos 13.636,37 €| 16.500,00 €

Coste indirecto | Seguros 1.818,18 € 2.200,00 €

Coste indirecto | Equipamiento del personal del equipo de trabajo 2.727,27 €| 3.300,00 €

Beneficio 10% del total de la cuantia de los costes directos e

empresarial indirectos 72.818,18 €| 88.110,00 €
Total | 801.000,00 € | 969.210,00 €

Se trata en su totalidad de una inversion.

El proyecto estd cofinanciado por el Programa Operativo 2014-2020 FEDER/FSE de la Region de

Murcia.

5. FACTURACION

Para este contrato se plantea una facturacién trimestral.

6. DURACION Y PRORROGAS

La duracién del contrato propuesto serd desde su formalizacién hasta 31 de Diciembre de 2022, sin
prorroga prevista y la valoracidn total de los servicios incluidos en la presente propuesta asciende a

801.000,00 €, IVA no incluido (969.210,00 €, 21% IVA).
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7. ANUALIDADES
Dado que la duracidon de la contratacion sera desde su formalizacién hasta 31 de Diciembre de 2022,
sin prorroga prevista, se establecen las siguientes anualidades, IVA no incluido:
Anualidad Gasto (sin IVA) Gasto (21% IVA)
2021 267.000,00 € 323.070,00 €
2022 534.000,00 € 646.140,00 €
3 Total 801.000,00 € 969.210,00 €
E (Fecha y firma electrdnica en el lateral)
g Jefe de Servicio de Coordinacidn y Aplicaciones El Subdirector General de Tecnologias de la
E Informaticas Informacién
iz D. D.
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1. INTRODUCCION

En la actualidad la gendmica es ya un elemento clave de la medicina y nuestros profesionales
empiezan a utilizar la informacién genética como una parte imprescindible de la compresién de la
enfermedad y el diagnéstico.

Desde diferentes partes del Servicio Murciano de Salud, se han iniciado acciones para comenzar
con los procesos de secuenciacion del ADN de pacientes que van a ser de utilidad ahora y en
futuro.

Sin embargo, la necesidad de disponer de una plataforma tecnolégica para el almacenamiento,
tratamiento y uso de los procesos de secuenciacion de ADN que se estan realizando no se ha
tenido en cuenta.

Es clave que la gran cantidad de informacidn que se obtenga en estos procesos sea almacenada
de forma organizada en base a las identificaciones Unicas de los pacientes y sea custodiada tanto
como parte de la HCE de cada paciente como para los posibles usos de investigacion a partir de
esta informacién anonimizada y debidamente agrupada.

Desde el Servicio Murciano de Salud se debe crear un sistema de informacion para estos datos
genéticos, que apoye la mejora de la seguridad del paciente, la eficiencia y la sostenibilidad del
sistema sanitario.

Problematica principal actual:
¢ Almacenamiento. Los datos se estan almacenando en plataformas que no estan
debidamente dimensionadas, lo que obliga a borrarlos periddicamente.
e Seguridad. No existe copia de seguridad de los datos, y por otro lado no se encuentran en
infraestructuras debidamente securizadas para el nivel de proteccidén exigido en estos
momentos por los datos gendmicos.

2. OBJETO Y ALCANCE

El objeto del presente concurso es la implantacién de un Sistema corporativo de almacenamiento
de la secuenciacién de ADN y los servicios necesarios para que los datos gendmicos del Servicio
Murciano de Salud sean almacenados con seguridad y facilidad de acceso, formando parte de la
HCE, asi como los servicios de migracion de los datos dispersos en sus diferentes laboratorios en
estos momentos.
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Ademas se incluird un demostrador sanitario que contemple algin caso de uso incluyendo un
flujo de trabajo completo, desde la preparaciéon de la muestra de ADN hasta el resultado de la
secuencia de ADN, quedando toda la informaciéon perfectamente almacenada (ficheros en
formato crudo, ficheros procesados, etc.) y formando parte de la HCE.

En el alcance del proyecto no se incluyen los sistemas propios para la secuenciacién de ADN de los
que el Servicio Murciano de Salud ya dispone.

Este objeto principal se concreta en:

- Implantaciéon de un Sistema corporativo de almacenamiento de la secuenciacion de
ADN, permitiendo que la informacion relacionada con los procesos de secuenciacion del
ADN de pacientes sea almacenada de forma organizada en base a las identificaciones
Unicas de los pacientes y sea custodiada tanto como parte de la HCE de cada paciente
como para los posibles usos de investigacion a partir de esta informacidon anonimizada y
debidamente agrupada. El sistema estard compuesto por una plataforma hardware y
software e incluird un sistema de copias de seguridad. Esta plataforma debera incluir los
productos hardware y software de comunicaciones, seguridad y servidores que se
consideren necesarios para conseguir los objetivos del expediente. El almacenamiento
estara ubicado en las dependencias del Servicio Murciano de Salud y no se contemplaran
servicios de almacenamiento en la nube.

! Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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- Migracion de los datos existentes en los diferentes centros que estén relacionados con
procesos de secuenciacién de ADN del Servicio Murciano de Salud al nuevo Sistema,
asegurando la accesibilidad de los datos durante el proceso.

- Puesta en marcha de un demostrador sanitario que contemple algin caso de uso
incluyendo un flujo de trabajo completo, desde la preparaciéon de la muestra de ADN
hasta el resultado de la secuencia de ADN, quedando toda la informacién perfectamente
almacenada (ficheros en formato crudo, ficheros procesados, etc.) y formando parte de la
HCE. El caso de uso debe ser de utilidad para todos los profesionales que estén
relacionados con procesos de secuenciacion de ADN del Servicio Murciano de Salud. Se
incluiran las licencias necesarias para el caso de uso comentado.

08/04/2021 20:29:16 |

- Servicios de integracidn. Se deberan llevar a cabo las nuevas integraciones que aparezca
durante el transcurso del presente contrato con todos los sistemas de informacion que
indique el SMS. Ademas se consideraran las integraciones actualmente identificadas, las
derivadas de las necesidades de evolucion de los sistemas, de la implantacidon de otras
aplicaciones, de la HCE del SMS, de componentes corporativos del SMS, aparatos
diagndsticos y de electromedicina, y del cumplimiento con las normas y criterios que a
este respecto sean definidos por el SMS.

El dmbito de actuacion de los servicios objeto del contrato serd en aquellos centros sanitarios
pertenecientes al Servicio Murciano de Salud que estén relacionados con procesos de

secuenciacién de ADN y todos los centros sanitarios que éste considere.
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El proyecto estd cofinanciado por el Programa Operativo 2014-2020 FEDER/FSE de la Regidn de

Murcia.

3. REQUERIMIENTOS

3.1. Requerimientos funcionales minimos

Los requisitos exigidos en este apartado deberan ser considerados minimos y, por tanto, de
indispensable cumplimiento por parte de los licitadores. A los efectos de aceptacién de las

ofertas,

se efectuara una comprobacidn exhaustiva del cumplimiento de todos y cada uno de

ellos. Los licitadores podran ampliar y mejorar en sus ofertas los requisitos recogidos en este
apartado.

A continuacion se describen las funcionalidades que como minimo contemplara el Sistema de

Almacenamiento de la Secuenciacién de ADN:

Existird un almacenamiento centralizado para todas las Areas del Servicio Murciano de
Salud. Dicho almacenamiento estara ubicado en las dependencias del Servicio Murciano
de Salud y no se contemplaran servicios de almacenamiento en la nube. Ademas existira
un sistema de copias de seguridad.

La solucidn debera ser escalable y segura.

Los datos de secuenciamiento del ADN se incluirdn como parte de la historia clinica
electrénica de los pacientes.

Los ficheros en formato crudo o rawdata y los ficheros procesados, se mantendran
disponibles de manera indefinida en el Sistema e inicialmente no existiran politicas de
borrado, aunque deberd existir la posibilidad de poder definir politicas de borrado si
fuesen necesarias en el transcurso del proyecto.

Licenciamiento corporativo de todos los productos incluidos en el Sistema cubriendo
todas las necesidades de los profesionales involucrados.

Podra existir almacenamiento lento y almacenamiento rapido en funcién de las politicas
establecidas, por ejemplo, en funcidn de la frecuencia en el acceso a los ficheros, etc. En
el caso del almacenamiento rapido, el almacenamiento y recuperacién de los archivos en
disco debe ser de acceso rapido, es decir, con tiempos de acceso que permitan un agrado
de uso a los usuarios en los circuitos planteados.

Incorporacién de estudios procedentes de otros centros no pertenecientes al SMS,
permitiendo su almacenamiento de forma indexada para cada paciente y asociado a su
Historia Clinica Electrénica.

Se incluiran sistemas que aseguren el backup de la informacidn para una recuperacién
ante incidencias y catastrofes.

En el caso de utilizar algoritmos de compresion para la informacion almacenada, siempre
seran algoritmos de compresion sin pérdida de informacidn.

Existira un control de peticiones realizadas por los clinicos.
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3.2. Demostrador Sanitario

Se pondra en marcha un demostrador sanitario que contemple algin caso de uso incluyendo un
flujo de trabajo completo, desde la preparaciéon de la muestra de ADN hasta el resultado de la
secuencia de ADN, quedando toda la informacion perfectamente almacenada (ficheros en
formato crudo, ficheros procesados, etc.) y formando parte de la HCE.

El caso de uso debe ser de utilidad para todos los profesionales que estén relacionados con
procesos de secuenciacion de ADN del Servicio Murciano de Salud. Se incluirdn las licencias
necesarias para el caso de uso comentado.

Se describird en detalle el demostrador sanitario ofertado, asi como los componentes software,
funcionalidades y herramientas que incluyen.

3.3. Configuracion del Sistema

El proveedor llevard a cabo las tareas de implantacidon, parametrizacion, configuracion vy
adaptacion del nuevo Sistema con el objetivo de satisfacer los requisitos especificos de este
pliego. Asimismo, podra proponer mejoras organizativas basadas en las caracteristicas funcionales
del sistema.

En las tareas de configuracidn del sistema relacionadas con la infraestructura tecnoldgica y la
integracién con los sistemas de informacidén corporativos del SMS, la Subdireccién General de
Tecnologias de la Informacién (SGTI) del Servicio Murciano de Salud coordinard al personal
técnico correspondiente, y finalmente evaluara la solucidn técnica implementada. Sera requisito
indispensable obtener la valoracién técnica de la SGTI para iniciar la fase de Implantacion.

El licitador deberd detallar en su oferta la arquitectura global propuesta para el nuevo Sistema
indicando las caracteristicas del mismo que primen su calidad y el cumplimiento de la
disponibilidad. En el Anexo B, C y D se indican los requisitos relacionados con los sistemas que
formaran parte del presente contrato.

3.4. Formacion

Se requiere que el proveedor proporcione la formacidén necesaria a todos los profesionales, tanto
sanitarios como no sanitarios, que hagan uso del nuevo Sistema.

El licitador presentara en su oferta un plan de formacién, que como minimo debera incluir:
e Perfil de los usuarios al cual va dirigida la formacion.
e Numero de horas a impartir.
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e Maximo nuimero de participantes.
e Contenido de la formacion.

3.5. Alta disponibilidad

Se asegurard la alta disponibilidad del Sistema, por ello, se deberd asegurar la respuesta
inmediata a incidencias inesperadas y malos funcionamientos de los sistemas objeto de este
contrato 24 horas al dia, los 7 dias de la semana. Asegurar en todo momento la estabilidad y alta
disponibilidad de la plataforma pasa, ademds de por la acciéon inmediata y coordinada ante
incidencias, por una correcta actualizacién de la misma, un adecuado soporte preventivo y una
monitorizacién continuada.

La descripcion detallada de las obligaciones del proveedor, respecto a los servicios de alta
disponibilidad del nuevo Sistema, estd recogida en el apartado “Anexo F. Servicios de alta
disponibilidad” del presente documento.

3.6. Licencias

Se requiere del proveedor del nuevo Sistema, el suministro sin coste adicional de cuantas licencias
software se precisen para el uso corporativo y efectivo del sistema, en todas sus posibles
modalidades: clientes de integracién, clientes de aplicaciones, etc.

Se incluird el suministro de las licencias de uso de las nuevas versiones del programa que el
fabricante pudiera desarrollar en el futuro y que se compromete a suministrar sin costo adicional
al SMS, durante la duracidn del presente contrato.

El adjudicatario se compromete a mantener informado al SMS, al menos de forma periddica,
acerca de las nuevas funcionalidades sobre las que el fabricante esté trabajando. En caso de que
hubiera alguna disconformidad respecto a los contenidos de las nuevas funcionalidades, el
adjudicatario habilitard los procedimientos necesarios para que la funcionalidad en cuestion
pueda no ser utilizada por el SMS. Asi mismo el adjudicatario mantendrd informado al SMS de en
qué versiones evolutivas de producto irdn incorporadas dichas funcionalidades.

Se deberd suministrar, al menos, una version anual del aplicativo, aparte de los parches o releases
qgue tuvieran que ser facilitados para corregir errores o incorporar funcionalidades de forma
urgente.
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4. DESARROLLO DEL PROYECTO

El objetivo serda la implantacion de un Sistema Corporativo de almacenamiento de la
secuenciacién de ADN, la migracion de los datos existentes en los diferentes centros del Servicio
Murciano de Salud al nuevo Sistema y la puesta en marcha de un demostrador sanitario que
incluya un caso de uso.

La primera tarea del proyecto sera realizar un analisis exhaustivo de la situacidn actual en el
Servicio Murciano de Salud. En el Anexo A se describe de manera no exhaustiva el equipamiento
perteneciente a algunos centros sanitarios del Servicio Murciano de Salud que estan relacionados
con procesos de secuenciacion de ADN. Una vez recabada la informacién de la situacién actual,
servird de punto de partida para el proyecto.

Durante el proyecto se migrara a la nueva plataforma los datos existentes en los diferentes
centros que estén relacionados con procesos de secuenciacién de ADN del Servicio Murciano de
Salud al nuevo Sistema asegurando la accesibilidad de los datos durante el proceso. Una vez
realizada la migracion y tras la validacién por parte del Servicio Murciano de Salud, los sistemas
antiguos deberan apagarse. Si asi lo desea el Servicio Murciano de Salud, el adjudicatario debera
ejecutar la retirada segura (destruccion de datos y medioambiental) de los equipos antiguos.

Los datos almacenados en el Sistema Corporativo de almacenamiento de la secuenciacion de ADN
utilizaran el cddigo de identificacidon del paciente proporcionado por el SMS de forma que la
informacién se pueda asociar a la historia electrénica del paciente.

Durante el desarrollo del proyecto se pondrd en marcha un demostrador sanitario que contemple
algun caso de uso incluyendo un flujo de trabajo completo, desde la preparacién de la muestra de
ADN hasta el resultado de la secuencia de ADN.

Cuando el Sistema Corporativo de almacenamiento de la secuenciacién de ADN esté en
produccién, se aplicara el indicador ALMCORP descrito en el Anexo G. Acuerdos de Nivel de
Servicio, en el apartado “b) Indicadores asociados a la calidad del servicio de soporte”, por lo
tanto la empresa adjudicataria deberd suministrar durante el proyecto el almacenamiento
necesario para que dicho indicador esté dentro del umbral del nivel de servicio.

Ademas durante el proyecto:

e Se afadiran los servicios de integracién, conforme a lo indicado en el punto “5.
Integracion en la Historia Clinica Electrénica”.

e Se elaborara, entregara y ejecutara un plan de prueba que permitan validar el correcto
funcionamiento del Sistema y que deberd ser debidamente actualizado a lo largo de la
vida del proyecto. Dicho plan deberd de cubrir las pruebas de los componentes o
pruebas unitarias, pruebas de integracioén, de conectividad, etc.

e Se realizara la formacion a los profesionales que usaran el Sistema.

e Se tendrad en cuenta lo indicado en los apartados “Servicios de alta disponibilidad”,
“Acuerdos de nivel de servicios” y “Planificacion, direccion y seguimiento de los
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trabajos”. El detalle de todos estos puntos se encuentra recogido en los apartados
correspondientes del presente pliego

El licitador tendra que incluir en su oferta un Plan de desarrollo del proyecto que describa los
objetivos, fases, tareas, actividades y los plazos temporales correspondientes.

Durante esta fase se afiadird al proyecto todo el nuevo equipamiento relacionado con la
secuenciacién de ADN adquirido por el SMS durante el presente contrato.

5. FASE DE DEVOLUCION
Esta fase tiene lugar al final de la contratacién y debe coincidir con la fase de Recepciéon del
Servicio del proveedor entrante, debido a la alta criticidad del servicio y a la necesidad de

mantener su continuidad con las maximas garantias de estabilidad.

El licitador incluird en su propuesta un Plan de Devolucién que describa las obligaciones y tareas

gue tendran que ser desarrolladas en relacién con la devolucién del servicio y que incluya los
términos y condiciones en que se realizara esta reversion, que debera cumplir con los siguientes
principios y contenidos:
¢ El plazo de ejecucidn méximo sera de 2 meses desde la notificacion oficial de expiracién
o cancelacidn total o parcial del servicio, tiempo tras el cual el adjudicatario tendra que
poner en marcha el Plan de Devolucion ofertado.
¢ Incluird la metodologia de traspaso de conocimiento de los aspectos fundamentales de
operaciones y proyectos en curso y que, como minimo describira:

o La asistencia, la formacion y la documentaciéon sobre los procedimientos de
negocio o sistemas del SMS al nuevo adjudicatario.

o El acceso al hardware, el software, a la informacién, a la documentacion y el
material utilizado por el adjudicatario en la provisidn del servicio.

o Laformacion practica tutelada, en la cual el personal designado por el SMS realice
los trabajos propios de cada proceso o funcionalidad, tutelados por el personal del
adjudicatario.

e El adjudicatario tendra que ofrecer un plan para definir las responsabilidades y gestionar
la resolucion de problemas entre el nuevo adjudicatario, el SMS y/o otros proveedores.

e Durante el periodo de la devolucidn del servicio, el adjudicatario no estara exento del
cumplimiento de los acuerdos de nivel de servicio ya implantados. El Plan de Devolucion
no causara ninguna discontinuidad en la prestacién del servicio.

e EI SMS no asumird una dedicacion significativa de recursos propios o del SMS en las
actividades de devolucién.

¢ La informacién almacenada en el momento de la devolucion del servicio (ficheros en
formato crudo o rawdata, ficheros procesados, informes, etc.) estara accesible con
formatos estandares del mercado y sin compresién para una posible migracién a otro
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futuro entorno. Si eso no fuese posible el adjudicatario desarrollard mecanismos para
poder extraer dicha informacién de una manera sencilla.

A la entrega del servicio, el SMS pasara a ser el propietario de la plataforma hardware, del sistema
de informacidn y la informacién almacenada en el mismo, que se hayan implantado durante la
ejecucion del contrato, asi como de todas las licencias utilizadas y que estén a nombre del SMS en
las plataformas de los propietarios de las licencias.

6. INTEGRACION EN LA HISTORIA CLINICA ELECTRONICA

Uno de los requisitos fundamentales para la implantacidén de la Historia Clinica Electrdnica es la
interoperabilidad entre sistemas, concebida como la capacidad de varios sistemas o componentes
para intercambiar informacién, entender estos datos y utilizarlos. De este modo, la informacion es
compartida y esta accesible desde cualquier punto de la red asistencial en la que se requiera su
consulta y se garantiza la coherencia y calidad de los datos en todo el sistema, con el consiguiente
beneficio para la continuidad asistencial y la seguridad del paciente. La pieza fundamental de la
interoperabilidad es la utilizaciéon de estandares que definan los métodos para llevar a cabo estos
intercambios de informacién.

El adjudicatario asumira todas las integraciones actualmente identificadas, las derivadas de las
necesidades de evolucidn de los sistemas, de la implantacién de otras aplicaciones, de la HCE del
SMS, de componentes corporativos del SMS, aparatos diagndsticos y de electromedicina, y del
cumplimiento con las normas y criterios que a este respecto sean definidos por el SMS. Se
contemplan también los servicios necesarios para la fase de analisis de procesos y definicidn
funcional, asi como la consultoria que fuese necesaria.

Actualmente la integracién se realiza a través de la Plataforma de Integracién Central del SMS
(UDI).

Mediante la utilizacion de estandares se pretende unificar y simplificar la implementacidn de
interfaces entre los sistemas, para lograr la integracion entre ellos, reducir el coste de
implantacién y actualizacion, optimizar los flujos de trabajo, mejorar la eficiencia, reducir errores
y en definitiva simplificar el acceso a la informacién de los pacientes.

La integracidn con las aplicaciones externas estan realizadas a través del motor de integracion MS
BizTalk Server o Mirth, plataforma actual de integracion corporativa del SMS. No obstante, si a lo
largo de la vigencia del contrato surgieran cambios en la plataforma de integracion utilizada por el
SMS, la empresa adjudicataria debera adecuarse a dicha plataforma sin que ello suponga coste
adicional sobre el importe de adjudicacién.
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El adjudicatario debera asumir dentro de los servicios de integracidn, todas las necesidades de
integracidon que se le trasladen desde el SMS, bien sea como mensajeria de entrada o de salida.

El Sistema sera capaz de manejar como estandar de mensajeria tanto HL7 2.5 como FIHR,
debiendo adaptarse a las evoluciones que se realicen desde el Servicio Murciano de salud en la
adopcién de nuevas versiones.

Ademas se valorarad que la empresa adjudicataria tenga capacidad para crear servicios web que
puedan proporcionar informacion (por ejemplo en XML) a otras aplicaciones existentes en el SMS.

Las integraciones identificadas hasta el momento son:
e Integracion con la HCE del SMS.
e Integracion con el HIS e Imagen Médica.
e Integracion LDAP con el servicio AD del SMS.
e Integracion con CAS para acceso desde o hacia otras aplicaciones informaticas utilizadas
dentro o fuera del Servicio Murciano de Salud.
e Integracion con aparatos diagnodsticos y de electromedicina.

7. EQUIPO DE TRABAJO

Los recursos humanos, perfiles y conocimientos deberan dimensionarse de la manera mas
adecuada para dar respuesta a este pliego técnico. Las empresas licitantes aportaran una relacion
del personal que proponen poner a disposicion del proyecto, responsabilidad del proyecto,
antigliedad, horas de dedicacion, formacién y titulacion utilizando el cuestionario anexo a este
pliego (Anexo H). Se rechazaran las ofertas que no incluyan como minimo el numero y perfil de
personas que se establecen a continuacion:

- Director de Proyecto/Consultor: a lo largo de todas las fases del proyecto, sera el
interlocutor Unico ante el SMS, y el maximo responsable por parte del adjudicatario de la
puesta en marcha y funcionamiento en las condiciones establecidas. Titulacion
universitaria media/superior y dedicaciéon a tiempo parcial/completo. Tres afios de
experiencia demostrable en proyectos similares.

- Un equipo de implantacién: durante la fase de Implantacion serd el equipo especialista
en parametrizacion e integraciéon del sistema y el responsable de la configuracion,
integracidon y puesta en servicio del Sistema. Dispondrd como minimo de 2 técnicos con
dedicacién a tiempo completo. Con mas de 2 afios de experiencia demostrable en
proyectos similares.

- Un equipo de soporte: con dedicacién a tiempo parcial o completo, formado por perfiles
de administracion de sistemas y de soporte post-implantacion. Dispondra como minimo
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de 1 técnico de soporte post-implantacion con dedicacién a tiempo completo y 1 técnico
con perfiles de administracion de sistemas con dedicacion a tiempo del 25%. Todos los
perfiles incluidos en este equipo tendrdn mas de 2 afios de experiencia demostrable en
las tareas que se indiquen. Ademas para el perfil de administracion de sistemas debera
disponer de la certificacion correspondiente por parte de la empresa propietaria del
software ofertado.

No obstante, la empresa adjudicataria, sin perjuicio de la propuesta que haya aportado, se
comprometera a poner a disposicion del SMS todos aquellos perfiles y recursos con la
cualificacion necesaria para la ejecucion de las tareas previstas en el plazo estimado, sin coste
adicional para el SMS.

El equipo de trabajo que se incorporara tras la formalizacion del contrato para la ejecucion de los
trabajos deberd estar formado por componentes relacionados en la oferta adjudicataria y
consecuentemente valorados. La autorizacién de cambios puntuales en la composicién del mismo
requerira de las siguientes condiciones:

Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentacién de posibles candidatos con un perfil de cualificacion técnica igual o superior
al de la persona que se pretende sustituir.

- Aceptacion de los candidatos por parte del Director del Proyecto del SMS.

- El adjudicatario debera proponer los mecanismos adecuados para minimizar la rotacion

del personal que compondra el equipo de trabajo, para evitar la pérdida de conocimiento

y el impacto en los niveles de servicio e imagen.

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la
asistencia corresponde al Director del Proyecto del SMS, siendo potestad suya solicitar el cambio
de cualquiera de los componentes del equipo de trabajo, con un preaviso de quince dias, por otro
de igual categoria, si existen razones justificadas que lo aconsejen.

Si la firma adjudicataria propusiera el cambio de una de las personas del equipo de trabajo, se
debera solicitar por escrito con quince dias de antelacidn, exponiendo las razones que obligan a la
propuesta. En su caso, el cambio debera ser aprobado por el Director del Proyecto del SMS.

La incorporacidn adicional de nuevos recursos necesitara, en el caso de tratarse de personas no
incluidas en la oferta, la autorizacion por parte del Director del Proyecto del SMS y requerira de
las mismas condiciones que en la constitucién del equipo inicial.
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Los posibles inconvenientes de adaptacidon al entorno de trabajo y al proyecto debidos a las
sustituciones de personal, deberdn subsanarse mediante periodos de solapamiento sin coste
adicional, durante el tiempo necesario.

Las bajas laborales (enfermedad, maternidad, accidente laboral, etc.), del personal deberan ser
sustituidas por personal del mismo nivel y cualificacién profesional y su coste sera asumible por el
adjudicatario. En caso de no cubrirse al personal de baja en las condiciones indicadas se
descontara el importe correspondiente de la facturacion mensual sin perjuicio de las
penalizaciones correspondientes.

Los periodos vacacionales del personal seran acordados con la SGTI y transmitidos con un mes de
antelacion al inicio de su disfrute.

La modificacion de alguno de los componentes del equipo adscrito a la ejecucidn de los trabajos,
sin observar el procedimiento y requisitos establecidos en este pliego, facultard a la SGTI para
calificar dicha modificacién como una rotacién no planificada.

La empresa adjudicataria asumird la provision y mantenimiento de equipamiento de hardware y
software necesario para el desempefio de las tareas encomendadas al equipo de trabajo para
cada uno de los servicios contratados. Asimismo, proveeran a los miembros de cada uno de los
equipos del material de oficina y fungibles correspondientes.

La ubicacion del personal asignado por el adjudicatario sera en las instalaciones del adjudicatario
o donde el Director del Proyecto asignado por el SMS indique.

El equipo de trabajo ofertado se incorporara tras la formalizaciéon del contrato para la ejecucién
de las tareas sefialadas.

El personal de soporte deberd tener un dominio y formacién de los aplicativos objetos de este
pliego y el adjudicatario garantizard la formacién continua de los mismos en coordinacién con el
fabricante. Esta formacidn versara no soélo sobre los productos objeto del contrato, sino también
sobre herramientas y métodos relacionados con el soporte y que ayuden a la mejora de éste.
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8. PLANIFICACION, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS

El Servicio Murciano de Salud designara un jefe de proyecto cuyas funciones en relacién a la
prestacion de los servicios objeto del presente contrato, seran las siguientes:
- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos operativos y de
planificacion y seguimiento del proyecto.
- Velar por el cumplimiento de los servicios exigidos y ofrecidos.

! Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

i Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CAR

Ademas, se establecera un Comité de Seguimiento que:
- Sereunira con periodicidad mensual.

- Estard integrado por el Jefe de Proyecto del SMS, y por parte del adjudicatario, por el
Director de Proyecto. Ademas, estaran los lideres de grupo por cada uno de las areas que
corresponda (de Servicios Centrales o de las Gerencias Unicas). Adicionalmente, se podra
requerir la presencia de los miembros que se estime oportunos para la correcta
realizaciéon de las sesiones de seguimiento. También existird un secretario/a del SMS
encargado del levantamiento de actas, difusién y archivo correspondiente.

- Enestas reuniones se realizara el seguimiento detallado y continuo del proyecto, a saber:

o Revisién de los ANS en curso segln el caso (cumplimiento de niveles de servicio y
calidad, analisis de incidencias y reasignacién de prioridades, peticiones y
consultas, mejoras, seguimiento presupuestario, fases) y evaluacién de métricas.
Para ello el adjudicatario deberd aportar mensualmente informes que incluiran,
como minimo, la informacién necesaria para el seguimiento de los ANS

establecidos. Se valorara el desarrollo de un cuadro de mando para la
monitorizacién de dichos ANS.

08/04/2021 20:29:16 |

o Determinacién y calificacién sobre el grado de incumplimiento en cada caso
concreto con el objeto de aplicar las correspondientes penalizaciones
establecidas.

o Acuerdo sobre la adopcidn de medidas correctoras o preventivas que deba asumir
el adjudicatario en caso de incumplimiento de los acuerdos de niveles de servicio.

o Definicidn y aprobacion de nuevos acuerdos de niveles de servicio y régimen de
penalizaciones, no mencionados en este Pliego y considerados imprescindibles
para la correcta prestaciéon del servicio.

o Detalle de la facturacion.

o Cualquier otro asunto que se considere de interés.

Desde el punto de vista de la recepcion de las tareas realizadas en el marco del presente contrato,

1=

la comisién de seguimiento debera aprobar por acuerdo de ambas partes la correcta realizacion
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de las tareas de mantenimiento correctivo, perfectivo, evolutivo y soporte. Este acuerdo se
reflejarda en un documento de aceptacién de los trabajos realizados durante cada periodo a
facturar, sera previo a que el adjudicatario realice dicha facturacion, deberd estar firmado vy
acompafiara a la factura correspondiente.

Para cualesquiera otros asuntos no contemplados en el punto anterior o para resolver posibles
discrepancias que puedan surgir en el seno del Comité de Seguimiento, se constituird un Comité
de Direccidn compuesto, al menos, por el Subdirector General de Tecnologias de la Informacion
del SMS y un responsable directivo de la empresa adjudicataria. Este Comité se podra reunir a
peticion de cualquiera de las partes.

9. PROPIEDAD INTELECTUAL, PROTECCION DE DATOS Y POLITICA DE
PRIVACIDAD

9.1. Propiedad Intelectual

El contratista acepta expresamente que los derechos de explotacién de la informacién vy
documentacion desarrollados al amparo del presente concurso corresponden Unicamente al SMS,
con exclusividad y a todos los efectos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucién del presente contrato seran propiedad del
SMS, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra
hacer ningun uso o divulgacién de los estudios y documentos utilizados o elaborados en base a
este Pliego de Condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa del SMS.

9.2. Proteccion de Datos y Politica de Privacidad

El adjudicatario, en cualquiera de sus formas o trabajadores, queda expresamente obligado a
mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion del cumplimiento del contrato, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a
efectos de conservacion.
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El adjudicatario quedara obligado expresamente al cumplimiento de lo dispuesto en el Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y las normas que la complementen, asi como las adaptaciones posteriores en cuanto a
proteccion de datos personales se refiere. En el Anexo E del presente pliego se especifican estas
obligaciones.

En concreto, hay que asegurar la posibilidad de cumplir con los nuevos derechos sobre proteccién
de datos personales relacionados con los sistemas de informacién.

El adjudicatario debe adherirse a cédigos de conducta o certificarse dentro de los esquemas
previstos por el RGPD en su area tan pronto como le sea posible.

El adjudicatario tiene la obligacion de tratar los datos personales Unicamente siguiendo
instrucciones documentadas del Servicio Murciano de Salud.

El adjudicatario deberd consultar con el Servicio Murciano de Salud cualquier iniciativa para
subcontratar parte de las tareas objeto del contrato si estas implican acceso a datos personales, y
contar con su visto bueno.

El adjudicatario realizard una Evaluaciéon de Impacto sobre la Proteccidn de Datos (EIPD) con
caracter previo a la puesta en marcha de aquellos cambios que sea probable que conlleven un
alto riesgo para los derechos y libertades de los pacientes, segln las guias publicadas por la
Agencia Espafiola de Proteccidn de Datos.

8.2.1. Identificacion de la informacion afectada

La informacidn a la que el adjudicatario tendra acceso para cumplir los objetivos fijados
por este expediente es de la siguiente naturaleza:

* Datos de salud de los interesados.
¢ Datos personales de los profesionales implicados en la asistencia sanitaria.

8.2.2. Destino de los datos entregados al adjudicatario al finalizar el contrato

Una vez finalice el correspondiente contrato, el encargado del tratamiento debe suprimir
los mismos, devolverlos al Servicio Murciano de Salud o devolverlos a otro encargado que
designe el Servicio Murciano de Salud, segln éste establezca y bajo los formatos y
mecanismos que el Servicio Murciano de Salud determine. Ademas, el adjudicatario debe
suprimir cualquier copia que esté en su poder.
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8.2.3. Contrato de Encargado de Tratamiento

En el Anexo | de este pliego, se incluye un contrato de Encargado de Tratamiento, tiene
por objeto definir las condiciones conforme a las cuales el ENCARGADO DEL
TRATAMIENTO, llevarad a cabo el tratamiento de los datos personales que resulten
necesarios para la prestacion del servicio contratado por el SMS, que serd firmado por el
Encargado del Tratamiento de la empresa adjudicataria y por el Responsable del
Tratamiento por parte del Servicio Murciano de Salud. Dicho contrato serd firmado por
ambas partes una vez firmado el contrato de la presente licitacion.

(Fecha y firma electrénica en el lateral)
El Jefe de Servicio de Aplicaciones Informaticas
D.

Fondo Europeo de Desarrollo Regional

Pagina 17 de 63
Una manera de hacer Europa



Region de Murcia
Consejeria de Salud

ANEXO A. EQUIPAMIENTO ACTUAL

Servicio

Murciano
de Salud

* K %
* *
* *

* % K

UNION EUROPEA

A continuacién se indica el equipamiento perteneciente a algunos centros sanitarios del Servicio Murciano de Salud que estan relacionados con procesos
de secuenciacién de ADN, tamaiio de almacenamiento actual y una estimacidn de crecimiento. La informacidn es la disponible en el momento de la
redaccién de este documento y no es exhaustiva. Como primera tarea de la fase de implantacion sera realizar un andlisis exhaustivo de la situacion actual
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en el Servicio Murciano de Salud.

Area I. Centro de Bioquimica y Genética Clinica

Almacenamiento
Tipo Marca Modelo Actual Tamaio | Crecimiento | Volumen de Actividad Funcidn

Secuenciacion lllumina MiSeq Imagen Médica No 3TB 5 GB/carrera |2 carreras/mes en | Confirmacion de sospechas de
Masiva Normalizada (NAS) paneles dirigidos, con | enfermedades genéticas. Ayuda al
secuenciacion de 100 | diagndstico de peticiones de Genética
genes por persona y 20 | Médica, Oncologia, etc...Paneles dirigidos a
personas genes de distintas personas para secuenciar
exones que suelen presentar mutaciones. El
futuro es la secuenciacién del genoma de
una persona a través de su exoma, que
supondrd mucho mas volumen de

almacenamiento y procesamiento.
Secuenciacion Applied 3500 Carpeta 36 GB 100 3000 carreras/mes, con | Confirmacién de sospechas, pero al
Sanger BioSystems Genetic compartida KB/carrera |[un gen/fragmento - |contrario que en la secuenciacion masiva, se
Hitachi Analyzer | NETAPP SSCC persona por carrera secuencia un unico gen o fragmento
buscando la posible mutacién en exones de
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un gen para una enfermedad. En el caso de

que el secuenciador 1 identifique una

sospecha, se confirma con éste, y también
familiares de

para pacientes ya

diagnosticados.

Secuenciacion Applied 3130 Carpeta 6 GB 100 500 carreras/mes, con |Confirmacién de sospechas, pero al
Sanger BioSystems Genetic compartida KB/carrera [un gen/fragmento - |contrario que en la secuenciacion masiva, se
Hitachi Analyzer | NETAPP SSCC persona por carrera secuencia un unico gen o fragmento
buscando la posible mutacién en exones de
un gen para una enfermedad. En el caso de
que el secuenciador 1 identifique una
sospecha, se confirma con éste, y también
para familiares  de pacientes  ya

diagnosticados.
Secuenciacion Applied 3130 Carpeta 6 GB 100 500 carreras/mes, con |Confirmacién de sospechas, pero al
Sanger BioSystems Genetic compartida KB/carrera |un gen/fragmento - |contrario que en la secuenciacion masiva, se
Hitachi Analyzer | NETAPP SSCC persona por carrera secuencia un unico gen o fragmento

buscando la posible mutacién en exones de
un gen para una enfermedad. En el caso de
que el secuenciador 1 identifique wuna
sospecha, se confirma con éste, y también
familiares de

para pacientes ya

diagnosticados.

La intencion del laboratorio a corto plazo es ir sustituyendo la técnica de array-CGH, utilizada para la deteccion de grandes inserciones y deleciones

cromosomicas, por la secuenciacién completa del genoma (WGS) ya que son muchos los informes que demuestran la mayor sensibilidad de esta técnica,
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gue por otra parte tiene la ventaja de no solo detectar las variaciones estructurales sino que ademas es capaz de identificar variaciones en las secuencias
del ADN posibles causa del desarrollo de patologia. Esto va a suponer un incremento en las necesidades de almacenamiento. En la actualidad se analizan
alrededor de 1500 muestras al afio por array-CGH y, por otro lado, cada WGS supone unas 120-150 GB de informacién en .fastq por muestra.

Area I. Laboratorio Inmunologia

Tipo Marca Modelo | Almacenamiento | Tamafo | Crecimiento | Volumen de Actividad Funcion
Actual
Secuenciacién Illumina MiSeq Servidor local en el 1TB 1,25 5 carreras/mes en|Estudio de histocompatibilidades de
Masiva servicio GB/carrera paneles dirigidos donantes del Banco de Medula y sus
receptores
Secuenciacion Applied 3500 Servidor localenel| 100GB |20 22 carreras/mes Secuenciacion hematoldgica, traslocaciones,
Sanger BioSystems Genetic servicio MB/carrera mutaciones, etc.
Hitachi Analyzer

Area I. Laboratorio Analisis Clinicos

Tipo Marca Modelo | Almacenamiento | Tamafio | Crecimiento | Volumen de Actividad Funcion
Actual
Secuenciacion Applied 3100 Disco Externo 1000 carreras/mes Diagndstico cdncer hereditario, diabetes
Sanger BioSystems Genetic monogénica, hipercolesterolemia familiar
Hitachi Analyzer
Secuenciacion lllumina MiSeq Disco Externo 3GB 3 GB/carrera |4 carreras/mes Diagndstico cancer de mama y ovarios
Masiva
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Tipo Marca Modelo | Almacenamiento Tamaiio | Crecimiento | Volumen de Actividad Funcién
Actual
Apblied 3130 Estudio de enfermedades de origen
.pp Genetic genético, estudios farmacogenéticos vy
L, BioSystems Carpeta s . s
Secuenciacion . . Analyzer . 180 andlisis de mutaciones en tumor sélido.
Hitachi . | compartida  del 2,5 GB 100 carreras/mes , . . L.
Sanger . (externali .. Kb/carrera Ademas, se realiza la confirmacién de
(externalizad servicio ) o
o al CBGC) zado al variantes halladas por secuenciacion
CBGCQ) masiva, asi como el estudio de familiares.
Secuenciacion Externalizad Externali | Carpeta Paneles de genes o estudios de exoma
. zado a | compartida del | 8,45GB | 3GB/carrera |1 dirigidos al diagnéstico de diferentes
masiva 0 a SSGG .. e
SSGG servicio enfermedades genéticas.
Area VI. Servicio de Hematologia y Oncologia Médica
Tipo Marca Modelo | Almacenamiento | Tamafio | Crecimiento | Volumen de Actividad Funcion
Actual
Secuenciacion Applied BioSy | ABI3130xl | PC + Servidor SMS| 4.5GB |1.25 GB/afio 500 carreras/afio Diagndstico de trombofilias, diagndstico de
directa de Sanger | stems Hitachi | Genetic (CRH) trombopatias hereditarias, diagnéstico de
(Laboratorio de Analyzer trastornos de  glicosilacion, farmaco-

Gendmica)

gendmica en oncologia y diagnéstico de
neoplasias hematoldgicas.
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Secuenciacion lllumina MiSeq Discos Externos + NA 0.6 TB/afio Diagndstico de trombofilias, diagndstico de

masiva de paneles Servidor SMS 26 carreras/afio trombopatias hereditarias, diagnéstico de

de genes (CRH) trastornos de glicosilacién y diagndstico de

(Laboratorio de neoplasias onco-hematolégicas.

Genomica)

Secuenciacion lonTorrent PGM Discos Externos +| 2.5TB 0.5 TB/afio 50 pacientes/afio Diagndstico de trombofilias, diagndstico de

masiva de paneles Servidor SMS trombopatias hereditarias, diagndstico de

de genes y (CRH) trastornos de glicosilacién y diagndstico

OncoMine oncoldgico.

(Externalizado-

IMIB)

Secuenciacion lllumina Novaseq | Discos Externos 8.0TB 2.7 TB/afio 150 pacientes/afio Diagndstico de trombofilias, diagndstico de

masiva de exomas + Nube lllumina + trombopatias hereditarias, diagndstico de

(Externalizado) Servidor SMS trastornos de glicosilacidon y diagndstico de
(CRH) neoplasias hematoldgicas.

Secuenciacién Oxford Minion PC + Servidor SMS| 2.0TB 3.0 TB/afio 100 carreas/afio Diagndstico de trombofilias, diagndstico de

masiva de RNAseq, | Nanopore
genoma completo,
Long-range PCR y
paneles de genes
(Laboratorio de
Gendmica)

(CRH)

trombopatias hereditarias, diagndstico de
trastornos de glicosilacidon y diagndstico de
neoplasias hematoldgicas.
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ANEXO B. REQUISITOS DE LA PLATAFORMA TECNOLOGICA SERVIDORA EN
MODELO DE SOPORTE Y ADMINISTRACION DE INFRAESTRUCTURA
DELEGADA

Especificaciones técnicas.

El licitador deberd aportar los productos hardware y software de comunicaciones, seguridad,
sistemas y aplicacion necesarios para el correcto funcionamiento de la solucion, asi como una
solucion de backup y fungibles que asegure la recuperaciéon de todos los datos en caso de
incidencia. El licitador deberd especificar el RTO y RPO de la solucidn tecnoldgica propuesta.
Debera utilizar tecnologia de virtualizacion. De no ser posible, debera justificarlo debidamente.

Todo componente hardware o software que se instale debera cumplir los requisitos especificados
en este pliego y, ademas debera:

e Estar dimensionado de tal modo que se asegure, no sélo el buen rendimiento de la
solucion ofertada, si no su crecimiento a lo largo de la contratacion. Ante umbrales de
consumo del 80% respecto al total de memoria / computo /almacenamiento / backup /
conectividad, el adjudicatario debera incrementar la plataforma de manera proactiva de
modo que siempre quede un 20% de ese recurso libre.

e Dar servicio 24x7, con lo que todos los componentes a excepcidn del backup deben estar
clusterizados y contar con soporte hardware de fabricante 24x7.

En este sentido, salvo que la solucion objeto de la licitacion no lo permita, se recomienda
el uso de servidores hiperconvergentes.

e Tener redundancia eléctrica y de red.

e Quedar perfectamente integrado con el resto de la solucién implantada. El licitador
debera entregar la matriz de certificacidon de los fabricantes respecto a todos productos
hardware o software que se instalen.

e Serinteroperable y compatible con los principales estandares del mercado.

En resumen, los objetivos que debe cumplir todo producto ofertado por el licitador son:

* Rendimiento.

e Capacidad.

* Conectividad.

* Escalabilidad.

e Continuidad de negocio.

e Alta disponibilidad.

e Redundancia eléctrica y de red.
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e Seguridad.

e Actualizacién tecnolégica.

e Estabilidad y fiabilidad.

e Simplicidad de administracién.

e Interoperabilidad (cumplimiento de estandares)

e Sostenibilidad técnica y econémica de la solucién.
e Documentacién y procedimientos.

Todos los productos deberan ser de calidad empresarial, enracables, originales de fabricante y
nuevos.

El suministro, instalacién, migracién de la plataforma tecnoldgica y todos los servicios
relacionados también correran a cargo del adjudicatario de manera obligatoria, no pudiendo
suponer ningun coste adicional para el SMS. La empresa también estara obligada a proveer de los
entornos no productivos o de migracidn que sean necesarios en este proceso.

El adjudicatario provisionard y se hara cargo de todos los componentes originales necesarios para
poner en funcionamiento los equipos en las instalaciones del SMS, incluidos aquellos que sean
necesarios en los equipamientos de comunicaciones del SMS.

Las instalaciones podran ser revisadas por personal del SMS, para comprobar la adecuacion de las
mismas, en los siguientes términos:

e El equipamiento debe cumplir a la perfeccién con su cometido.

e la instalacion debe ser adecuada, estar perfectamente etiquetada y documentada, de
forma que facilite el posterior mantenimiento de la misma.

e Los equipos deben estar conectados con redundancia eléctrica y de red.

e El SMS podra rechazar cualquier instalacidon realizada que no cumpla los requisitos de
calidad del SMS, en cuyo caso el adjudicatario estard obligado a realizar las
modificaciones necesarias para su cumplimiento, o incluso la repeticién de la misma.

El licitador debera describir con claridad en su oferta la arquitectura de comunicaciones,
seguridad y sistemas hardware y software global propuesta. El disefio debera incluir todos los
componentes necesarios para que los clientes hagan uso de la solucidén objeto de la licitacion. Este
disefio sera revisado en una reunidn conjunta al inicio del proyecto.

Para cada componente hardware, ademas, el licitador debera indicar en su oferta claramente su
modelo, caracteristicas técnicas y la descripcion de las funcionalidades incluidas. El licitador
debera diferenciar con claridad las caracteristicas y funcionalidades posibles de la infraestructura
ofertada, de las verdaderamente incluidas en la oferta. Debera indicar también la fecha de fin de
vida del fabricante y, en general, los diferentes hitos/fechas de soporte anunciados por el
fabricante para el nuevo equipo. En ningln caso se podra ofertar un equipo con fecha de fin de
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vida anunciada. La garantia de los componentes y sus licencias debe ser de al menos 3 afos. El
licitador debera especificar si amplia la garantia en oferta. Estos requisitos son extensibles a todos
los componentes y licencias del hardware.

El licitador debera especificar con claridad los productos software a instalar, y las versiones que
propone para ellos.

Para la adecuada prestacion de los servicios, todos y cada uno de los equipos hardware y software
en explotacion deben tener contratado el soporte de fabricante 8X5 NBD (al menos) durante toda
la contratacidn. De este modo, el SMS podra continuar con la renovacion usual de los soportes si
asi lo desea a finalizar el mismo.

Las licencias de los productos software deben estar debidamente dimensionadas por el
adjudicatario para los equipos hardware. Todas las licencias que sean necesarias para la puesta en
marcha de la solucién correran a cuenta del licitador, y deberdn estar en perfecto estado de
soporte desde su puesta en produccion hasta el ultimo dia del contrato bajo las condiciones que
indica el presente pliego.

En general, todos los productos hardware y software objeto de esta licitacion deberan cumplir
este requisito de soporte y el licitador debera indicar en su oferta los mecanismos que proveera
para que el SMS tenga acceso directo a esta informacién (contratacion de los soportes, nivel de
licenciamiento adecuado al hardware y fin de vida de los productos) certificada por el fabricante.
En dichos portales el SMS las licencias deberan estar a nombre del SMS.

Descripcidn de los servicios.

El licitador deberd prestar los siguientes servicios sobre la plataforma hardware y software objeto
de esta licitacién y debera describir en su oferta los procedimientos, medios, herramientas asi
como cualquier otra informacion que permita evaluar la capacidad y calidad en la prestaciéon de
estos servicios.

1. Servicios de soporte reactivo.

Los servicios de soporte reactivos tienen como objetivo responder inmediatamente y dar
una solucidon rapida a incidencias hardware o software base y problemas de uso en los
entornos del SMS.

La empresa licitante debera proporcionar los servicios de soporte que permitan la
resolucidn de problemas técnicos mediante el desarrollo de modificaciones hardware,
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software o de firmware, si asi se requiriese. Estos desarrollos deben contar con la garantia
oficial del fabricante de los equipos objeto del presente pliego.

El servicio debera incluir la asistencia durante la franja de uso acordada para la aplicacion
al SMS, o al personal que éste establezca, pudiendo realizarse telefdnica, electrénica o
presencialmente y cumplir las condiciones que se indican en el apartado SLA.

Si el problema no pudiera ser resuelto de forma remota, un ingeniero certificado por el
fabricante debera ser enviado a las instalaciones de SMS con el fin de asegurar que la
averia se corrige en el plazo acordado. Una vez alli, el técnico trabajara de forma
ininterrumpida hasta que se restaure la funcionalidad en los sistemas.

El servicio debe incluir la mano de obra, desplazamiento y material original y nuevo de
fabricante necesarios para resolver cuantas averias pudieran producirse en el periodo de
soporte, sin coste adicional para el SMS. También deberd incluir las actualizaciones
necesarias para la resolucion del problema.

El SMS dispone de un Centro de Soporte 24x7 que actua de frontal Unico de usuarios,
técnicos y proveedores TI. El licitador deberd integrarse en esta forma de trabajo y sera el
encargado de formalizar documentalmente la misma.

Servicios de soporte proactivo.

Con el fin de prevenir periodos de inactividad no planificados, degradaciones de servicio u
otros problemas, deberd existir una monitorizacién hardware de los equipos y de sus
sistemas, que permita la deteccidn y la solucidon proactiva de anomalias antes de que
deriven en una caida del sistema.

Salvo excepciones debidamente justificadas y autorizadas por el SMS, esta monitorizacion
serd realizada por el Centro de Soporte del SMS, que dard una vista de la misma al
adjudicatario. Una vez detectada una alerta, el Centro de Soporte se pondra en contacto
con la empresa adjudicataria para su resolucion. Por tanto, se debera poder contactar con
la empresa licitante en la franja de uso acordada para la aplicacion para que resuelva las
incidencias detectadas.

El licitador trabajard con el Centro de Soporte del SMS en la implementacidn de esta

monitorizaciéon. La solucién usada por el Centro de Soporte del SMS en estos momentos
es ICINGA.
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Serd responsabilidad del licitador definir los parametros de monitorizacidon, umbrales y
procedimientos de actuacion en orden a conseguir el cumplimiento de los SLA del
contrato, asi como el buen funcionamiento de los agentes.

Servicios de soporte preventivo.

El objetivo de estos servicios de caracter preventivo es asegurar la disponibilidad de los
sistemas, anticipando potenciales problemas de hardware, firmware y software.

El adjudicatario debera cubrir al menos las actividades que se describen a continuacion,
con periodicidad anual:

a. Actualizaciones del software y firmware de la plataforma hardware.
Actualizaciones de seguridad.

c. Actualizaciones de software. Ningln producto software podra estar en versiones
fuera de soporte.

d. Pruebas de disponibilidad (eléctrica, de red..), de recuperacién, etc.

Y debera hacer su seguimiento trimestralmente. Ademas, trimestralmente, el licitador
debera entregar informe de rendimiento y disponibilidad y capacidad de los equipos
hardware y sistemas.

Servicios de administracion de sistemas.

El servicio de administracion de sistemas es un servicio de administraciéon y operacion
diaria de la plataforma tecnoldgica especificada en este pliego.

Las funciones a desarrollar en el ambito del servicio de administracidon seran, entre otras:

- La instalacién, configuracion, administracion y gestion de los sistemas de la
plataforma.

- Gestion del equipamiento instalado para optimizar su integracion y funcionalidad.

- Programacion y verificacion de las copias de seguridad de los sistemas acorde a
las politicas del SMS. Seguimiento al estado de los fungibles.

- Seguimiento de incidencias y escalado de las mismas. Andlisis de herramientas de
monitorizacion.

- Colaboracién con los equipos de soporte asignados en la resolucidn de incidencias
que surjan en la plataforma.

Sera responsabilidad del adjudicatario ejecutar las tareas propias de mantenimiento, en
especial las encaminadas a que las BD y los sistemas cumplan los requisitos de
rendimiento que establezca el SMS. En este sentido, la empresa debera disponer de un
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plan de mantenimiento de los que regira toda la vida del contrato. El licitador deberd
entregar al SMS el seguimiento del plan cada tres meses.

El licitador debera indicar las herramientas que utilizaran sus equipos para trabajar de una
manera lo mas automatizada posible, en aras de fomentar la eficiencia y el control, asi
como cualquier otra metodologia o procedimientos de trabajo que puedan contribuir a
valorar la calidad en la prestacién de los servicios, en especial de los de administracién.

5. Condiciones adicionales de los servicios

- El equipo de trabajo de la empresa adjudicataria podra conectase a los sistemas
para resolver las incidencias o realizar tareas de forma remota. Dicha conexidn se
realizard bajo las normas que dicta la Direccién General responsable de las
Comunicaciones Corporativas en la CARM vy las del propio SMS.

- En general, el adjudicatario deberd aceptar las normas de seguridad,
configuraciones y trabajo del SMS.

- Ellicitador debera entregar la siguiente documentacion junto a la plataforma:

o Documentacién de proyecto: instalacion por sede y documentacién especifica
de productos si se requiere.

o Documentacién de operacidén: Procedimientos de operacion, junto con sus
contrasefias y cualquier elemento necesario para la operacion de la
infraestructura (politicas de backup..).

Esta informacidén deberd estar accesible en formato digital y en una plataforma
on-line ofertada por el licitador si asi lo considera necesario el SMS.

Deberd existir una planificacidon de entrega de estos documentos, que el licitador
estara obligado a cumplir.

Todos los productos del inventario deberdn estar dados de alta en la CMDB del
Centro de Soporte del SMS.

El SMS vinculard la facturacidon de la plataforma a la debida entrega de los
trabajos y servicios. La documentacion y la CMDB, y en general la adaptacién a la
forma de trabajo del SMS, se consideraran requisito imprescindible para aceptar
la realizacion de esos trabajos y servicios.

- Se valorara positivamente los contratos de soporte de tercer nivel que el licitador
tenga con los fabricantes de los productos que forman parte de la plataforma.

- EI SMS se encuentra sumido en un proyecto de Continuidad de Negocio TIC entre
todos sus CPD y en la adecuacién TIER 11l de sus 2 CPD Principales. El adjudicatario
colabora con el SMS en las tareas que pueda requerir en relacién al conexionado
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o movimientos de su infraestructura. Al mismo tiempo, colaborara en las tareas
de bakup en el sistema a largo plazo que el SMS tiene en un CPD fuera de la
Region de Murcia si asi lo solicitara el SMS.

- Ellicitador se comprometera a respetar las siguientes condiciones en lo relativo a
paradas programadas:

o Aviso con antelacién de 3 dias para solicitar la conformidad del SMS. En el
aviso se proporcionara una estimacion de la duraciéon de la parada.

o Deberd entregarse Documento de Actuacidon Programada (DAP), con
detalle de marcha atrds, siempre que haya parada de servicio, la
actuacion tenga riesgo o sea de alta complejidad.

o Horario preferentemente nocturno de actuaciones, fuera de la jornada de
trabajo de la aplicacién o, si ésta es 24x7, entre las 23 y las 7 horas.

Prestacion de los servicios.

El licitador deberd indicar en su oferta con qué equipo humano prestara los servicios descritos en
este anexo. El licitador debera disponer de especialistas en cada una de las tecnologias de la
solucidn a lo largo del contrato. Para todos estos recursos, debera incluir su perfil profesional, el
rol con que participan en él proyecto, asi como la modalidad de prestacién (localizacion,
dedicacién al proyecto, disponibilidad, etc.). Para los especialistas debera acreditar esa
experiencia mediante certificaciones, cursos, experiencia, etc.
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ANEXO C. REQUISITOS CLIENTE DE LA SOLUCION

El cliente debe tender a ser Zero-Touch. Toda instalacidon/configuracidn de cliente debe ser auto-
contenida y no afectar al comportamiento general del PCy a otras aplicaciones. El licitador debera
aportar un instalable silencioso, asi como los correspondientes manuales. Esto debe hacerse con
cada version del producto de manera proactiva, asi como cada una de las versiones del SO
Windows que publique Microsoft.

La aplicacion debera funcionar con el resto de aplicaciones del SMS y en los dispositivos de éste,
asi como en las plataformas de virtualizacién que éste establezca con el fin de poder dar
soluciones de teletrabajo a sus trabajadores. El adjudicatario debera colaborar con el SMS en que
su aplicacion funcione en estos contextos.

A continuacién se especifica el software de los clientes en el que debe poder ejecutarse la
aplicacion.

- Windows 7 64b y versiones soportadas de W10 (con retro-compatibilidad).

- Internet Explorer 11 64b, con compatibilidad hacia atras. En estos momentos este es el
navegador corporativo del SMS pero la aplicacién deberda funcionar en todos los
navegadores que soporten HTML5, para asi asegurar la estandarizacion de la aplicacién,
de un lado, y de otro el posible cambio de navegador corporativo por el SMS.

La aplicacidn debe funcionar en cualquier tipo de PC.

De incluir la solucién aplicaciones de movilidad o que funcionen en dispositivos méviles éstas
deberan adaptarse a las condiciones que el SMS establezca.

En caso de utilizar software clientes o componentes (otros procesadores de texto, hojas de
calculo, certificados,...) debera especificarse y el SMS podra solicitar su cambio por otros
productos, en especial si los propuestos suponen coste para el SMS. El adjudicatario se
compromete a adaptar proactivamente el producto a nuevas versiones de software antes de que
aquellas para las que esta certificado queden fuera de soporte (y antes de 6 meses de que ese
hito se produzca).

El adjudicatario entregara detalle de los requisitos clientes, software y hardware a los que hace
referencia este anexo.

Obligaciones en relacién al SO Windows 10.
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Microsoft publica el ciclo de vida de sus productos. El ciclo de vida comienza cuando se lanza un
producto y termina cuando deja de tener soporte. Microsoft publica las fechas clave de este ciclo
de vida, con cada nueva version de Windows 10.

El SMS, siguiendo los estandares y recomendaciones de seguridad, actualizard sus sistemas
siguiendo este ciclo de vida. El SMS actualizard su parque informatico, con la ultima versién de
Windows 10, 2 meses después de la fecha de disponibilidad, proporcionada por Microsoft.

La aplicacidn debe ser compatible con todas las versiones de S.0. Windows 10 soportadas. Para
mantener la compatibilidad, la empresa proveedora deberd probar sus aplicaciones en cada una
de estas versiones con sus propios medios. En los casos en que la nueva versidn requiriera un
cambio en la configuracién o la instalacidn, las empresas deberan mandar dichas configuraciones,
manteniendo la retro-compatibilidad 1 mes después del lanzamiento de la misma por Microsoft.

Si la empresa no actualiza sus condiciones de compatibilidad o configuracion dentro de ese
periodo, la SGTI entendera que la aplicacién cumple con los requisitos de la nueva version y no se
realizardn pruebas o configuraciones adicionales antes de extender la nueva versién del SO a su
parque PC.

Cualquier mal funcionamiento de la aplicacién por éste motivo sera imputable al adjudicatario.
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ANEXO D. REQUISITOS PARA LA CONEXION A LA RED DEL SMS CON
DISPOSITIVOS QUE NO SON PROPIEDAD DEL SMS

A. Regquisitos para el personal del licitador que desarrolle la actividad que exige el presente
pliego de prescripciones técnicas de forma habitual en las sedes del SMS.

Toda persona que se conecte a la Intranet del SMS mediante un PC o portatil que no sea
propiedad del SMS debera cumplir las siguientes directrices:

1) La empresa deberd dotar al trabajador de un dispositivo adecuado a la red, sistemas
operativos y aplicaciones del SMS.

2) Eldispositivo debera tener una IP fija.

3) Eldispositivo debera tener un S.0. en version soportada por el fabricante.

4) El dispositivo debera estar actualizado con todos los parches de seguridad.

5) El dispositivo debera tener siempre activo el antivirus del SMS. Las licencias e instalacion
correran a cargo del SMS.

39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

6) La administracion de los restantes aspectos del dispositivo correran a cargo del

trabajador. El trabajador se compromete a no poner en riesgo la seguridad de los
sistemas y redes del SMS.

7) La empresa y trabajador se comprometen a las normas en materia de seguridad de la
DGPI de la CARM y del SMS.

8) El trabajador debera aplicar al dispositivo cuantas medidas de seguridad la SGTI estime
oportuno. El trabajador debera dar permiso de administrador a los técnicos que la SGTI
determine en caso de requerirse alguna revision de seguridad del dispositivo.

9) Las aplicaciones que requiera el trabajador para el desempefio de sus funciones seran
provistas por su empresa, instaladas y mantenidas por él, salvo excepciones debidamente
justificadas y aprobadas por ambas partes. EIl SMS no tiene responsabilidad sobre los
recursos aportados por la empresa y su estado de licenciamiento.

10) El trabajador tendra un usuario del AD de la SGTI. No es obligatorio que su dispositivo
esté en AD, si bien se considera recomendable.

11) El trabajador podra disponer de la imagen de la SGTI, de modo que pueda probar sus
desarrollos en el entorno exacto que tienen los usuarios.

12) El trabajador se compromete al apagado del PC cuando abandone su puesto de trabajo.

13) Cuéndo el trabajador se desplace a otras sedes del SMS, debera acceder a los sistemas

protegidos a través de VPN.
14) La empresa estara obligada a notificar personalmente a cada trabajador estas

imprimible de un documen
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obligaciones y sera la responsable de su cumplimiento.
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B. Requisitos para el personal del licitador que visite puntualmente las sedes del SMS en
relacion al presente pliego de prescripciones técnicas.

Al personal que no desarrolle su actividad de forma habitual en las sedes del SMS se le podra
dar acceso a Internet a través de las redes habilitadas a tal efecto.

De requerir acceso a la Intranet del SMS con portatil propio, deberd cumplir los requisitos
descritos en el apartado A).
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ANEXO E. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1.

Fondo Europeo de Desarrollo Regional

Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria, encargada del
tratamiento, para tratar por cuenta del Servicio Murciano de Salud, responsable del
tratamiento, los datos de cardcter personal necesarios para la ejecucion del presente contrato.
Identificacion de la informacién afectada:

Para la ejecucidn de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
Servicio Murciano de Salud, responsable del tratamiento, pone a disposicion de la parte
adjudicataria, encargada del tratamiento, la informacidon que se describe en el apartado
correspondiente del presente pliego de prescripciones técnicas.

Duracion: La duracién del encargo de tratamiento tiene una duracién igual a la del contrato.

Una vez finalice el presente contrato, el encargado del tratamiento debe proceder segun se
establece en el apartado correspondiente del pliego de prescripciones técnicas.

Obligaciones del encargado del tratamiento:

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ninguin caso podra utilizar los datos para fines
propios.

b) Tratar los datos de acuerdo con las instrucciones del Servicio Murciano de Salud. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicidon en materia de proteccion de datos de la Unidn o de los Estados
miembros, el encargado informara inmediatamente al Servicio Murciano de Salud.

¢) En el caso de que sea necesario segln la normativa vigente, llevar por escrito un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta del Servicio
Murciano de Salud, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccién de
datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion

internacional, incluida la identificacion de dicho tercer pais u organizacion
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internacional y, en el caso de las transferencias indicadas en el articulo 49.1.22 del
RGPD, la documentacion de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a :

a) Laanonimizacidny el cifrado de datos personales, si procede.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

d) El proceso de verificacidn, evaluacién y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del Servicio Murciano de Salud, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del Servicio
Murciano de Salud, de acuerdo con las instrucciones relativas a la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar que
especifique el Servicio Murciano de Salud por escrito y de forma previa.

Subcontratacidn:

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
gue comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito al Servicio Murciano de Salud, con una antelacidn de quince dias,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacidon podra
llevarse a cabo si el Servicio Murciano de Salud no manifiesta su oposicion en el plazo
establecido.

El subcontratista, que también tendrd la condicidon de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el Servicio Murciano de Salud.
Corresponde al encargado inicial regular la nueva relacion de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el encargado inicial
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seguira siendo plenamente responsable ante el Servicio Murciano de Salud en lo referente
al cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

Mantener a disposicion del Servicio Murciano de Salud la documentacién acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacidn, supresidon y oposicion
2. Limitacién al tratamiento
3. Portabilidad de datos
4. Ano ser objeto de decisiones automatizadas individualizadas

Los interesados o personas afectadas deben ser siempre emplazados a ejercer sus derechos
de acceso, rectificacion, supresion y oposicidn, limitacion del tratamiento, portabilidad de
datos y a no ser objeto de decisiones individualizadas automatizadas, ante el Servicio
Murciano de Salud.

Derecho de informacién:

Corresponde al Servicio Murciano de Salud facilitar el derecho de informaciéon en el
momento de la recogida de los datos.

Notificacidn de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al Servicio Murciano de Salud, sin dilacion indebida,
y en cualquier caso, antes del plazo mdximo de 24 horas, las violaciones de la seguridad de
los datos personales a su cargo de las que tengan conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicacion de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Realizar o dar apoyo al Servicio Murciano de Salud en la realizacidn de las evaluaciones de
impacto relativas a la proteccion de datos, cuando el Servicio Murciano de Salud
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determine, ademas de realizar la evaluacion de impacto relativa a la proteccion de datos
inicial segun se determina en el apartado correspondiente de este pliego de prescripciones
técnicas.

Implantar las medidas de seguridad establecidas por el Servicio Murciano de Salud de
acuerdo a sus estandares o segun los resultados de las correspondientes evaluaciones de
riesgos.

En todo caso, deberd implantar mecanismos para:
a) Garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.
b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.
c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.
d) Seudonimizar y cifrar los datos personales, en su caso.

5. Obligaciones del Servicio Murciano de Salud

Corresponde al responsable del tratamiento:

a)
b)

c)
d)

e)

Fondo Europeo de Desarrollo Regional

Entregar al encargado los datos a los que se refiere la cldusula 2 de este anexo.

Velar por la realizacidon de una evaluacion del impacto en la proteccion de datos personales
de las operaciones de tratamiento a realizar por el encargado.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

Supervisar el tratamiento, incluida la realizacidn de inspecciones y auditorias.
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ANEXO F. SERVICIOS DE ALTA DISPONIBILIDAD

Desde el punto de vista operativo y funcional, el servicio de alta disponibilidad a prestar incluira
como minimo los siguientes grupos de tareas:

- Soporte a productos.
- Soporte a integracion.
- Soporte a explotacion.

a) Soporte a productos

Se entiende por productos todo el software que compone la arquitectura completa del Sistema.

Soporte preventivo. Se deberan realizar tareas periddicas de comprobacidn del correcto
funcionamiento de los distintos productos, pudiendo derivar alguna de estas comprobaciones en
la deteccién y gestion de una incidencia acontecida o prevista. Asimismo se debera monitorizar el
comportamiento de aquellos componentes de los productos que determine el SMS.

Dentro de este tipo de soporte, el adjudicatario proveera de politicas, procedimientos vy
herramientas para la gestion del adecuado dimensionamiento del almacenamiento propio del
producto, tales como scripts de descarga de datos, programacion de tareas periddicas de chequeo
de la base de datos, etc.

El licitador presentard en su oferta un Plan Preventivo describiendo los mecanismos de

monitorizacion.

Se valorarad la capacidad de envio de alertas de tipo predictivo. La empresa licitante debera
especificar si esta opcién estd disponible en la solucién ofrecida, y describir la gestién que
realizard con dicha informacion.

Se debera incluir en la oferta una descripcion detallada de las herramientas de gestién y de
deteccion precoz de incidencias en la plataforma que utilizara y el funcionamiento de las mismas.

Soporte operativo. El adjudicatario recibira notificacién de incidencias detectadas desde el centro
corporativo de soporte del SMS, desde los usuarios o por los canales que se determine. Debera
gestionar estas incidencias seguin se especifica mas adelante en este pliego, y realizar el
seguimiento hasta el cierre de las mismas.

Ademas podra solicitarse el uso de las herramientas del centro corporativo de soporte del SMS
por parte de todos los equipos que intervienen en esta contratacion o integracion con las mismas.

Fondo Europeo de Desarrollo Regional
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A lo largo de la prestacion del servicio, el SMS podra cambiar y actualizar su frontal de recepcion
de incidencias y de provisidon de servicios para todo el ambito del SMS, teniendo el adjudicatario
la obligaciéon de realizar las actuaciones necesarias para integrarse con ese frontal y con sus
practicas ITIL.

El soporte operativo debe tener disponibilidad de 24x7x365, pudiendo realizarse telefdénica,
electronica o presencialmente y cumplir las condiciones que se indican en el apartado de
Acuerdos de Nivel de Servicio (ANS).

Si el problema no pudiera ser resuelto de forma remota, un ingeniero certificado por el fabricante
debera ser enviado a las instalaciones de SMS con el fin de asegurar que la averia se corrige en el
plazo acordado. Una vez alli, el técnico trabajara de forma ininterrumpida hasta que se restaure la
funcionalidad en los sistemas.

La empresa licitante debera proporcionar los servicios de soporte que permitan la resolucién de
problemas técnicos mediante el desarrollo de modificaciones hardware, software o de firmware,
si asi se requiriese. Estos desarrollos deben contar con la garantia oficial del fabricante de los
equipos objeto del presente pliego.

El soporte debe incluir la mano de obra, desplazamiento, material original y nuevo del fabricante
necesarios para resolver cuantas averias pudieran producirse en el periodo de soporte, sin coste
adicional para el SMS. También debera incluir las actualizaciones de firmware necesarias para la
resolucién del problema.

El adjudicatario aportarda una herramienta de gestién electrénica de configuraciones vy
documentacion, accesible tanto para el personal asignado del SMS, como para los técnicos de la
empresa adjudicataria. Esta herramienta permitira agilizar el proceso de resolucidn de incidencias
al compartir informacién técnica relevante entre los diferentes participes del proceso.
Herramientas, documentacidn y procedimientos deben estar alineados con las mejores practicas
de ITIL v3.

El licitador presentara en su oferta el mecanismo de atencidn a incidencias.

Soporte funcional. El adjudicatario resolverd las dudas de utilizacidon de los productos cubiertos
por el contrato y realizard las recomendaciones oportunas para el adecuado uso de estos
productos. Asimismo se organizaran e impartiran cursos de formacién sobre estos productos.

Gestion de incidencias. Cuando una incidencia sea reportada al adjudicatario o ésta sea detectada
al realizar una tarea de soporte preventivo el adjudicatario procedera del siguiente modo:

Fondo Europeo de Desarrollo Regional
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- Estudio de la incidencia y determinacion de su naturaleza. Hay que tener en cuenta que el
primer nivel de soporte lo ofrece el centro corporativo de soporte del SMS, por lo que se
contara con un filtrado previo de incidencias.

- Sise trata de una incidencia inherente al producto, debera documentarla, informar al jefe
de proyecto del SMS y remitir los datos recogidos sobre la incidencia al proveedor del
producto si asi se determina. Debera, asimismo, realizar el seguimiento de la resolucion
de la misma e informar sobre ello al jefe de proyecto o a quien él indique.

- Si se trata de una incidencia relacionada con el entorno del producto (red de
comunicaciones, red eléctrica,...) debera seguir los protocolos que le hayan sido
establecidos para informar de la misma a terceros. Al igual que en el caso anterior, debera
realizar el seguimiento de la resolucidon de la misma e informar sobre ello al jefe de
proyecto o a quien él determine.

- Sise trata de una incidencia propia de soporte, se realizara la accion correctiva adecuada.
Si la incidencia impide o paraliza el funcionamiento normal de la organizacién, ésta se
considera critica; incidencia grave es aquella que dificulta o merma notablemente el
funcionamiento de la organizacién; y, por ultimo, se consideran incidencias menores a
todas las demas. El adjudicatario debera presentar en su oferta un acuerdo de nivel de
servicio (ANS) para responder a esta tipologia de incidencias.

- Se considera incidencia propia de soporte:

¢ Laimplantacién de nuevas versiones del producto.

* Actualizaciones de datos mediante mecanismos alternativos a los aplicativos,
especialmente las entidades maestras del sistema.

e Configuracion del producto.

* Laimplantacion y configuracién del software adicional necesario para el correcto
funcionamiento del producto.

e La facilitacién al usuario de las instrucciones adecuadas para la resolucion de la
incidencia, cuando ésta sea solucionable de este modo.

* Lagestion de usuarios.

* Toda aquella que no implique la modificacion del producto ni afecte a sistemas
relacionados con el producto cuyo soporte esté confiado a terceros.

* Llas relacionadas con el hardware, software base y en general la instalacion
realizada en el SMS.

El reporte y seguimiento de incidencias se realizard con los sistemas que establezca el SMS,
independientemente de los que el adjudicatario use de forma interna.

Se debera garantizar el uso y copia de las actualizaciones del software del fabricante en cada uno
de los sistemas cubiertos por el soporte a medida que se publiquen actualizaciones de software
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por dicho fabricante, las Ultimas revisiones y manuales deberan ponerse a disposicién del SMS.

Las actualizaciones de la documentacion de software se entregaran por medios electronicos.

Cuando se trate de la implantacién de una nueva versién del producto:

Se asegurara de solicitar y, en su caso, completar la documentacién relativa a la nueva
versién, ademas de encargarse de la distribucion de dicha documentacion.

Debera realizar la instalacién del producto en un entorno de pruebas proporcionado por
la empresa adjudicataria o en donde indique el SMS y realizar las pruebas bdasicas.

Deberd asesorar al SMS en todos los procesos de instalacion requeridos v, si asi lo dispone
el SMS, llegar a realizar los procedimientos de instalacién que se determinen.

Deberd certificar con pruebas documentadas la calidad de la versién entregada.

Deberd organizar las sesiones de pruebas de validacién con el personal designado por el
SMS, si asi se determina.

Deberd organizar, segun las pautas del SMS, la puesta en produccién, segun el protocolo
establecido, incluyendo las migraciones o la configuracién de software adicional.

Si las nuevas versiones de producto incorporan nuevas funcionalidades que no requieran
de formaciones regladas para su entendimiento, sino de formaciones puntuales, el
adjudicatario tendrd la capacidad técnica y funcional de explicar la funcionalidad
incorporada.

Deberd estudiar el impacto de las nuevas versiones del producto sobre los procesos de
explotacién, integracion o de cualquier otra naturaleza que se hayan implantado
alrededor del producto. Asimismo debera realizar recomendaciones sobre cémo evitar o
minimizar este impacto.

Si las nuevas versiones de producto implican cambios en los requisitos de la plataforma se
generara la documentacidn correspondiente.

Todos estos pasos deberdn realizarse bajo la aprobacidn previa del jefe de proyecto del
SMS.

Proactividad. Se requiere que el adjudicatario destine una parte de sus recursos a actuaciones

preventivas y que muestre dinamismo y anticipacién en la resolucion de los problemas y en la

mejora de las prestaciones. Esta proactividad implicara, entre otras cosas:

Fondo Europeo de Desarrollo Regional

Realizar recomendaciones formales de modificaciones del producto o del proceso para
mejorar los resultados.

Identificacion de fallos repetitivos que implican un replanteamiento mas general que la
simple resolucion del fallo puntual. Asimismo se deben efectuar recomendaciones sobre
este replanteamiento.

Realizar rondas de soporte en los centros en los que estén implantados los productos, con
el fin de identificar los fallos o carencias detectados por los usuarios. El fin es mejorar,
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aparte del producto y los procesos, los mecanismos de gestiéon de incidencias y la
percepcién por parte del usuario.

- Revision proactiva de la plataforma. Esta actividad consiste en la instalacion de las
actualizaciones disponibles para la plataforma, previa recomendacién y acuerdo con el
SMS.

- Actualizacién del firmware. La empresa adjudicataria debera realizar las actualizaciones
pertinentes del firmware de los equipos, asi como resolver cualquier eventualidad surgida
durante o a raiz de las actualizaciones descritas. Las empresas ofertantes deberan
describir los mecanismos de que disponen para acceder a las actualizaciones de firmware
del fabricante.

- Revisiones de rendimiento y disponibilidad. Como parte integrante del plan de soporte, se
planificaran revisiones de rendimiento y de disponibilidad de los equipos necesarios para
la alta disponibilidad de los sistemas de informacion del SMS. La oferta debera describir
en qué consisten las revisiones propuestas, asi como el nimero de revisiones estimadas y
sobre qué equipos.

La empresa licitante deberd presentar una propuesta de Plan de Soporte con servicios especificos
para el SMS, dentro del marco de servicios de soporte proactivos. Ademds, debera explicar el
modelo de gestidn y seguimiento de dicho plan de soporte durante la vida del contrato.

b) Soporte a integracion

Se entiende por integracidon la construccidon, monitorizacion y mantenimiento de sistemas de
conexién de datos que tienen como origen o destino los productos incluidos en el soporte. Dicha
conexién puede efectuarse mediante mensajeria HL7, DICOM, otro tipo de mensajeria,
intercambio de ficheros, o cualquier otro medio que establezca el SMS.

El SMS cuenta con una unidad de integracion (UDI) que monitoriza los sistemas de integracién,
incluyendo los referidos en este pliego.

Son tareas propias de este soporte:

- La resolucién de las incidencias reportadas por la UDI, por los usuarios o por otros
agentes implicados. A veces, la resolucion de estas incidencias puede implicar volver a
generar uno o varios mensajes. En este sentido, el adjudicatario deberd aportar un
sistema efectivo de relanzamiento de mensajes.

- La alineacién de sistemas conectados. Esto puede implicar la actualizacién de los datos
ubicados en los productos bajo soporte, en base a un fichero entregado; o la generacion
de un fichero para ser cargado en un tercer sistema.
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La coordinacion con la UDI y los proveedores de los productos para el aseguramiento del
correcto funcionamiento de la integracion. En este sentido, el adjudicatario tendra acceso
a los informes y registros generados por la UDI.

En el mismo sentido que el apartado anterior, el adjudicatario deberd realizar tareas
periddicas de comprobacién de la calidad de las integraciones. Dichas tareas sera
pactadas con el jefe de proyecto del SMS.

La comprobacién de los mecanismos de integracidn tras cada actualizacion de cualquiera
de los componentes implicados.

La emisién de estadisticas, informes y recomendaciones sobre la integracién de los
productos.

c) Soporte a explotacion

Se entiende por explotacién la obtencién de datos e informacion elaborada desde los productos

cubiertos por el soporte.

Son tareas propias de este soporte:
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La extraccién de informacion desde los productos y la entrega o depdsito de la misma en
el formato indicado por el SMS

El asesoramiento al SMS sobre la obtencién de informacion desde los productos.

La elaboracién de informes y estadisticas establecidas por el SMS en relacién a los
productos cubiertos por el soporte.

La monitorizacion de los procesos de extraccion, transformacion y carga (ETL) que el SMS
confie al adjudicatario en relacién con los productos cubiertos por el soporte.
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ANEXO G. ACUERDOS DE NIVEL DE SERVICIO

En la realizaciéon del proyecto planteado, el adjudicatario deberda cumplir con unos niveles de
calidad que garanticen la eficiencia de las tareas realizadas. A continuacién se describe un
conjunto de indicadores y umbrales que constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo
cumplimiento es aceptado por el licitante en el momento de presentar una respuesta al presente
pliego de bases técnicas. Se definen dos grupos de indicadores:

- Indicadores asociados a las tareas y funcionalidades.
- Indicadores asociados a la calidad del servicio de soporte prestado.

Se valorara positivamente las posibles mejoras que el licitante pueda aportar al Acuerdo de Nivel

de Servicio planteado, a fin de garantizar el éxito del proyecto y la calidad de las tareas realizadas
en el mismo.

a) Indicadores asociados a las tareas y nuevas funcionalidades

El adjudicatario debera tener en cuenta indicadores respecto a la desviacion de la planificacién y a
la calidad de los entregables.

Desviacidn en la planificacién

Se considerard una desviacién en la plantificacidon el retraso incurrido por el proveedor en la
entrega de cualquier producto fundamental, hito planificado u orden de trabajo, segin se haya
establecido en la planificacién consensuada establecida entre el adjudicatario y el SMS a través
del jefe de proyecto.

Se considerara una desviacién como la diferencia de dias entre la fecha real de entrega de los
productos y la fecha planificada.

El nivel de cumplimiento se medira para cada uno de los hitos del proyecto y entregables
determinados en la fase de planificacion, segln los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 semanas
Nivel Amarillo Desviacion entre 2 y 3 semanas
Nivel Rojo Desviacidon mayor a 3 semanas

El incumplimiento de los niveles especificados llevara asociado la aplicacidon de penalizaciones,
salvo justificacién pormenorizada del proveedor en la revisidon, y aceptacion de la misma por parte
del SMS.
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Desviacidn en la calidad de los entregables

El adjudicatario serd el responsable de garantizar la calidad de los entregables generados durante
el proyecto, documento o producto, y su correcta entrega e implantacién.

Para asegurar la calidad de los entregables, el SMS realizara un proceso de revisién y certificacidon
de los mismos y generara un informe de valoracion de la entrega conteniendo las posibles No
Conformidades mayores o menores existentes.

Se entiende como No Conformidad menor un problema detectado que hay que subsanar pero

gue no pone en riesgo la implantacion del proceso.

Se entiende como No Conformidad mayor un problema detectado que hay que subsanar y que

ademas impide la implantacién del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el adjudicatario debera
generar una nueva version del entregable subsanando los problemas detectados.

El nivel de cumplimiento se medira para cada uno de entregables del proyecto segun los
siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento

Nivel Verde Menos de 3 No Conformidades menores

Nivel Amarillo Tres o Mas de 3 No Conformidades menores

Existencia de No Conformidades mayores o
Nivel Rojo reiteracion en disconformidades detectadas vy
comunicadas

El incumplimiento de los niveles especificados llevara asociado la aplicacidon de penalizaciones,
salvo justificacion pormenorizada del proveedor en la revisidén, y aceptacion de la misma por parte
del SMS.

b) Indicadores asociados a la calidad del servicio de soporte

Todas las incidencias recibidas por adjudicatario deberdn estar reflejadas en la herramienta
determinada por el SMS para ello, y se clasificaran de acuerdo a su prioridad, en:

- Prioridad critica o urgente: afectan a varios usuarios con denegacidn del servicio.

- Prioridad alta: afectan a un usuario con denegacidn del servicio.

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no impide que el
usuario pueda realizar sus funciones basicas.
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En cualquier caso, el SMS podra establecer o cambiar la prioridad de una incidencia atendiendo a
los criterios que estime oportunos, normalmente provocada por la gravedad de la misma, su
repercusién o alcance.

Los indicadores asociados a la calidad del servicio de soporte prestado son, en este caso, los
relacionados con la respuesta y resolucién de consultas e incidencias.

Disponibilidad del servicio

Indicador Definicidon

Disponibilidad del servicio | Se refiere al porcentaje de tiempo al mes que las
(DISP) infraestructuras y servicios del Sistema estan operativos

Se entenderd como disponibilidad total o del 100%, la disponibilidad los 365 dias naturales
anuales, exceptuando los tiempos que se definan como dias de parada obligatoria para las
revisiones del mantenimiento preventivo, que deberan ser comunicados por escrito. El calculo de
este indicador se realizard mediante la siguiente férmula:

T, t Tnodisp

DIS (mes) = -2 x 100(%)

tot
Donde T,.: tiempo total del periodo considerado (minutos)

Thodisp: SUMa de los tiempos de no disponibilidad (minutos en ese mes) de las infraestructuras y
servicios computados separada y aditivamente siempre que no dependan unos de otros en la
misma incidencia: infraestructura de voz, de datos, servidores, almacenamiento y herramientas
de gestion.

Para el calculo de la disponibilidad, se consideraran las siguientes condiciones:

- Unicamente se contabilizaran dentro del tiempo de no disponibilidad las incidencias que
supongan falta de servicio.

- De los tiempos de no disponibilidad, se descontaran las paradas aceptadas por el SMS. Las
condiciones de la parada deberan acordarse previamente con el SMS.

- No se contabilizaran dentro del tiempo de no disponibilidad las interrupciones de servicio
gue pudieran producirse por causas imputables al SMS y sean asi aceptadas por la
direccion técnica del proyecto. Si tras una caida eléctrica o por otra causa ajena al
adjudicatario, el sistema no recupera automadticamente el SMS puede considerar el
tiempo de recuperacidn del sistema como tiempo de indisponibilidad ya que se entiende
como una obligaciéon del adjudicatario el tener el sistema preparado para levantar
servicios, las configuraciones debidamente guardadas, etc.
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- ElI SMS facilitarad el acceso a sus dependencias al personal designado por el proveedor

para la resolucién de averias o la operativa del servicio que asi lo requiera. El tiempo que

pudiera demorarse dicho permiso queda fuera del célculo de la disponibilidad.

- No se contabilizardn como tiempo de no disponibilidad pérdidas de servicio debidas a

causas de fuerza mayor (incendios, inundaciones, etc.), al menos en sus 24 horas

primeras, después, se contabilizardn a razén del 25%.

Se valorara positivamente las posibles mejoras que el licitante pueda aportar al Acuerdo de Nivel

de Servicio planteado, a fin de garantizar el éxito del proyecto y la calidad de las tareas realizadas

en el mismo.

Con objeto de verificar la efectividad de la prestacién del servicio, la empresa adjudicataria

debera incluir en sus informes técnicos de actividad mensual los resultados de los parametros de

calidad. Por debajo de los niveles comprometidos, que siempre deberan igualar o mejorar los

minimos, cuando estén establecidos, se aplicaran las penalizaciones establecidas.

Respuesta y resolucién de consultas e incidencias

Indicador

Definicion

Porcentaje de resolucion inferior a 4 horas
para incidencias con prioridad critica (SOL-
1)

Se refiere al total de incidencias tipificadas como
criticas cuyo tiempo de resolucidn ha sido inferior a
4 horas sobre el total de incidencias tipificadas
como criticas

Numero de incidencias con prioridad critica
cuya resolucion ha superado los 3 dias
laborables (SOL-1b)

Se refiere al numero de incidencias tipificadas
como criticas cuyo tiempo de resolucion ha

superado los 3 dias laborables

Porcentaje de resolucion inferior a 8 horas
para incidencias con prioridad alta (SOL-2)

Se refiere al total de incidencias tipificadas como
altas cuyo tiempo de resolucidon ha sido inferior a 8
horas sobre el total de incidencias tipificadas como
altas

Numero de incidencias con prioridad alta
cuya resolucion ha superado los 7 dias
laborables (SOL-2b)

Se refiere al numero de incidencias tipificadas
como altas cuyo tiempo de resolucion ha superado
los 7 dias laborables

Porcentaje de resolucién inferior a 16
horas para incidencias

normal (SOL-3)

con prioridad

Se refiere al total de incidencias tipificadas como
normales cuyo tiempo de resolucién ha sido
inferior a 16 horas sobre el total de incidencias
tipificadas como normales

Nimero de incidencias con prioridad
normal cuya resolucion ha superado los 15

dias laborables (SOL-3b)

Se refiere al numero de incidencias tipificadas
como normales cuyo tiempo de resolucién ha
superado los 15 dias laborables
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Indicador

Definicidn

Almacenamiento corporativo

Porcentaje de ocupacion del almacenamiento
( ALMCORP) corporativo del SMS

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario debera cumplir los siguientes umbrales de niveles

de servicio:
Indicador umbral Nivel de Servicio
DISP >=99,9%
SOL-1 >=90%
SOL-1b <=2
SOL-2 >=85%
SOL-2b <=4
SOL-3 >=80%
SOL-3b <=6
ALMCORP <=70%

El periodo de aplicacién de estos indicadores sera sobre el tiempo de vigencia del contrato

exceptuando el periodo de transicién de entrada. Cualquier incumplimiento del compromiso del

licitador podrad provocar la aplicacién de penalizaciones econdmicas y en Uultima instancia,

resolucién del contrato segun las condiciones del pliego de cldusulas administrativas.

Los tiempos de resolucidn se computaran dentro del ambito de competencia del adjudicatario,

no imputdndosele retrasos por tareas que no le correspondan.

Los indicadores del ANS se medirdn a través de la aplicacion de gestion de incidencias en la cual se

clasifican y se registra toda la actividad relacionada con la misma. El adjudicatario debera aportar

mensualmente informes que incluirdn, como minimo, la informacién necesaria para el

seguimiento de los ANS establecidos.

c) Calculo de penalizaciones
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Los indicadores indicados anteriormente representan el nivel de servicio minimo que el SMS
considera adecuado para desempefiar la prestacion objeto de este contrato. Niveles de servicio
por debajo de este umbral estaran sujetos a penalizaciones econdmicas, que no son un objetivo
de este contrato, pero que pretenden adecuar el coste de la prestacion a la calidad de servicio
recibida (objetivamente medida a través de los indicadores).

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio se establece, a
falta de acuerdo con el adjudicatario, en lo siguiente:

- Los objetivos de calidad y niveles de servicio seran revisables en funcién de su realismo y
objetivo dadas las circunstancias del servicio.
- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio, se utilizaran los
de la oferta para la evaluacién del servicio y el calculo de las penalizaciones
- Mes a mes se identificara si existe penalizacién en base a:
o N2de indicadores que se incumplen.
o Sevaloraran las causas aplicables al adjudicatario.
= Se estableceran acciones de mejora
= Se establecera el plazo de consecucién del indicador
=  Se aplicard la penalizacion correspondiente en la facturacién mensual por
cada indicador no alcanzado

c.1) Asociadas a las tareas y nuevas funcionalidades

Este apartado recoge las penalizaciones a aplicar al adjudicatario, en el supuesto de que le
sean aplicables, por parte del SMS, a los indicadores de calidad en materia de desviacidn
en tiempo y calidad recogidos en los apartados anteriores.

La penalizacion para las desviaciones tanto en la planificacién como en la calidad de los
entregables seran de un 5% del importe de facturacion mensual para un nivel de
cumplimiento de nivel rojo, siendo acumulativo este concepto.

Las penalizaciones se aplicaran por parte del SMS una vez haya sido informado el
adjudicatario.

c.2) Asociadas a la calidad del servicio de soporte

El cumplimiento de los niveles de servicio se revisara mensualmente en las reuniones de
seguimiento. La penalizacidn, porcentaje de decremento en la facturacion mensual de los
servicios proporcionados durante el periodo correspondiente debidos a incumplimiento
en el ANS, se calculara de acuerdo a la siguiente formulacion:

Penalizacién = X7, (F. + F. = K,)
Siendo:
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Fi un factor para el indicador i, cuyo valor va a ser dependiente de la severidad en la

desviacidn con respecto al valor esperado para dicho indicador.

Ki un coeficiente de repeticién del indicador i, que toma el valor 1 en caso de que se

repita el incumplimiento del indicador i, o el valor 0 en caso de no repeticion.

El procedimiento de calculo de la penalizacidn sera el siguiente:

1.

Se analizard cada uno de los indicadores, comparando el valor obtenido para el
servicio prestado en el periodo objeto de revisidon con los valores de referencia
vigentes en cada momento.

la desviacion,

En caso de incumplimiento, se analizarda la severidad de

calificandola como leve, moderada o grave. Segun dicha severidad, se
determinara el valor de Fi para cada indicador.

Se determinara los indicadores en los que el valor requerido se haya incumplido
reiteradamente (dos o mas meses consecutivos), en cuyo caso el factor de
penalizacion que se aplicarad para dicho indicador serd el doble del factor Fi de
penalizacion correspondiente (Ki=1).

Se sumaran los resultados obtenidos de aplicar los tres pasos anteriores para cada

indicador con incumplimiento.

Los valores de Fi para cada indicador se recogen en la tabla siguiente:

indicad Umbral ANS Desviacion leve Desviacion moderada Desviacion grave
ndicador
(umbral) % Fi % Fi % Fi
> umbral — > umbral — <umbral -
DIS >=99,9% 0,50 1,00 1,50
0,30% 0,60% 0,60%.
< umbral -
SOL-1 >=90% > umbral - 10% 0,50 > umbral - 20%. 1,00 0% 1,50
0.
SOL-1b <=2 <=umbral + 1 0,50 <=umbral + 2 1,00 <=umbral + 3 1,50
< umbral -
SOL-2 >=85% > umbral - 10% 0,50 > umbral - 20%. 1,00 0% 1,50
0.
SOL-2b <=4 <=umbral + 2 0,50 <=umbral + 3 1,00 <=umbral + 4 1,50
< umbral -
SOL-3 >=80% > umbral - 10% 0,50 > umbral - 20%. 1,00 20% 1,50
0.
SOL-3b <=6 <=umbral + 3 <=umbral + 4 1,00 <=umbral +5 1,50
ALMCORP <=70% <umbral + 5% 0,50 < umbral + 10% 1,00 > umbral + 10% 1,50

Ejemplo derivado de los datos anteriores:

- Supongamos que en la revision mensual de indicadores de servicio, obtenemos las

siguientes lecturas de tres de ellos:

Fondo Europeo de Desarrollo Regional

o ElI21% de incidencias de prioridad critica ha sobrepasado el ANS de tiempo de
resolucién (6 horas). Esto supone una desviacion moderada, Fi(SOL-1) = 1,00.
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o El 19% de incidencias de prioridad alta ha sobrepasado el ANS de tiempo de
resolucidn (8 horas), lo cual supone una desviacién leve Fi(SOL-2) = 0,50.
- En el caso de SOL-2 se determina que el indicador se incumplié también el mes
anterior con lo que se aplica un coeficiente de repeticién.

Con todo ello las penalizaciones por incumplimiento de los SLA supondran una reduccién
de 2,00 puntos (1,00 + 0,50 + 0,50*1) en la facturacion mensual.
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ANEXO H. MODELO DE CURRICULUM

Datos Comunes

Apellidos y nombre:

Categoria (en la empresa):

Empresa de pertenencia:

Responsabilidad Proyecto (Segun oferta)

Dedicacion Proyecto (horas)

Antigiiedad en categoria y experiencia genérica

Empresa Categoria F- alta F- baja Meses | Actividad

Formacidn especifica relacionada con el concurso

Curso Horas Centro / Empresa Fecha exped.

Titulacion académica

Titulo académico Centro Aios Fecha exped.

Afios: Duracion oficial

Experiencia en proyectos de sistemas y tecnologias dentro del Sector Sanitario

Clave | Nombre F-inicio | F-fin |Entidad usuaria Descripcion

P1

Pn

Experiencia en proyectos relacionada con sus funciones dentro del equipo de trabajo

Clave | Nombre F-inicio | F-fin |Entidad usuaria Descripcion

P1

Pn
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ANEXO I. CONTRATO DE ENCARGADO DEL TRATAMIENTO

Anexo de seguridad

Servicio

Murciano

de Salud

Contrato de Encargado del Tratamiento

Reunidos en ,enfecha___, de ,de 20

De una parte, el Servicio Murciano de Salud (en adelante SMS), con N.I.F. num. Q8050008E, con
domicilio en C/ Central, 7. Edificio Habitamia I. Espinardo - Murcia, 30100.

De otra parte, , provisto con N.LF. num.
, con domicilio social sito en

Ambas partes reconociéndose plena capacidad juridica y de obrar suficiente para la suscripcion
del presente contrato,

EXPONEN

l. Que el SMS es RESPONSABLE DEL TRATAMIENTO de los datos de caracter personal
contenidos y/o tratados en sus sistemas de informacion. El adjudicatario es el
ENCARGADO DEL TRATAMIENTO. La prestacién del servicio consistira en:
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Il. Que para la ejecucion de dichos servicios resulta necesario que el adjudicatario acceda
y/o trate datos de caracter personal contenidos en los sistemas de informacion del SMS.

M. Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales,
concretamente al Reglamento (UE) 2016/679 del Parlamento Europeo y Consejo, de 27 de
abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y la Ley Orgénica de
Proteccién de Datos Personales y Garantia de los Derechos Digitales, 3/2018 de 5 de
diciembre, ambas partes suscriben el presente contrato de Encargado del Tratamiento, el
cual comprende las siguientes,

ESTIPULACIONES

1. OBIJETO.

El presente contrato, tiene por objeto definir las condiciones conforme a las cuales el
ENCARGADO DEL TRATAMIENTO, llevara a cabo el tratamiento de los datos personales que
resulten necesarios para la prestacion del servicio contratado por el SMS.

Dicho tratamiento se realizara sobre los datos personales de los que el SMS es titular, con motivo
de la prestacidon de los servicios que constituyen el objeto del contrato administrativo, con fecha
de inicio de

2. INDENTIFICACION DE LA INFORMACION AFECTADA.
La prestacion de los servicios implica la puesta a disposicion de los siguientes datos:

Colectivos y datos tratados

Los colectivos de interesados y datos personales tratados a las que puede tener acceso el
adjudicatario son:

Tratamientos y principales

. . Datos personales del tratamiento a los que se puede acceder
colectivos de interesados

imprimible de un documen
rastada accediendo a la

CATEGORIAS DE DATOS DE CARACTER IDENTIFICATIVO
- D.N.I/ N.I.F

- Nombre y Apellidos

- Direccidén Postal

- Teléfono

B Firma

N.2 SS/ Mutualidad

E-mail

CATEGORIAS DE DATOS NO SENSIBLES
Caracteristicas personales
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Académicos y profesionales

Detalles de empleo

Econdmicos, financieros y de seguros
Circunstancias sociales

Informacién comercial
Transacciones de bienes y servicios

CATEGORIAS ESPECIALES DE DATOS
Datos de salud
Afiliacion sindical
Origen étnico o racial
Opiniones politicas
Convicciones religiosas o filoséficas
Datos genéticos

S|
NO

DATOS DE MENORES DE EDAD

Datos relativos a la vida sexual u orientacidon sexual

Elementos del tratamiento

El tratamiento de los datos personales comprendera: (mdrquese lo que proceda)

Recogida (captura . ., ., e g
] de datos) [] Resgistro (grabacion) [] Estructuracion [ Modificacion
=[] Conservacion ., .,
g [ (almacenamiento) [] Extraccion [] Consulta [] Cesion
[] Difusion [] Interconexion (cruce) [] Cotejo [] Limitacién
Destruccion (de Conservacion (en
|:| Supresion |:| . |:| sus sistemas de |:| Duplicado
copias temporales) . s
informacién)
Copia (copias . . ., Otros:
|:| temporales) [] Copiade seguridad [] Recuperacién d

! Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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En el caso de tener lugar una ampliacion y/o modificacion de los servicios anteriormente
detallados, las partes procederan a actualizar el presente contrato de Encargado del Tratamiento.

3. DEBER DE CONFIDENCIALIDAD DE DATOS PERSONALES.

El adjudicatario garantizard que las personas autorizadas para tratar datos personales se
comprometan a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes.

También se compromete y obliga a guardar bajo su control y custodia los Datos Personales
suministrados por el SMS a los que se acceda con motivo del cumplimiento de los servicios y a no
divulgarlos, transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su conservacion
a otras personas o entidades.

No obstante, no incurrird en responsabilidad cuando, previa indicacion expresa del SMS,
comunique los datos a un tercero designado por aquel, al que hubiera encomendado la
prestacion de un servicio.

El adjudicatario pondra en conocimiento del personal a su servicio las obligaciones recogidas en el
presente contrato, cerciorandose, mediante la adopcidn de las medidas pertinentes, de que se
acata su contenido.

4. SOMETIMIENTO A LA NORMATIVA NACIONAL Y DE LA UNION EUROPEA

El adjudicatario queda expresamente obligado al sometimiento de la normativa nacional y de la
Unién Europea en materia de protecciéon de datos. Se advierte de que esta obligacién tiene
caracter de obligacidon contractual esencial de conformidad con lo dispuesto en la letra f) del
apartado 1 del articulo 211 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

El adjudicatario tratara los datos personales dentro del Espacio Econdmico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no tratandolos fuera de
este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a
lo establecido en este Pliego o demds documentos contractuales, salvo que esté obligado a ello en
virtud del Derecho de la Unién o del Estado miembro que resulte de aplicacién.

Para ello, el adjudicatario, cuando sea necesario, queda obligado antes de la formalizacion del
contrato a presentar una declaracion en la que ponga de manifiesto dénde van a estar ubicados
los servidores y desde donde se van a prestar los servicios asociados a los mismos, asi como
cualquier cambio que se produzca a lo largo de la vida del contrato, en cumplimiento del Real
Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacién del sector publico y
telecomunicaciones.

En el caso de que por causa de Derecho nacional o de la Unidn Europea, el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito al SMS de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizard el cumplimiento de cualesquiera requisitos legales que sea aplicables al SMS, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Fondo Europeo de Desarrollo Regional

Pagina 56 de 63
Una manera de hacer Europa



39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

imprimible de un documen

rastada accediendo a la

K %
* *
* *

* % K

Region de Murcia Servicio

Consejeria de Salud Murciano
de Salud

UNION EUROPEA

Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD o cualquiera otra
disposicion en materia de proteccion de datos de la Unidn o de los Estados Miembros, este
informara inmediatamente al SMS.

5. VIGENCIA DEL PRESENTE CONTRATO Y OBLIGACION DE DEVOLUCION DE DATOS.

La vigencia del presente contrato se establece por tiempo indefinido. Una vez resuelta la
prestacion contractual acordada entre el SMS y el adjudicatario, que justifica el acceso a datos de
caracter personal, este Ultimo se compromete a destruir o devolver aquella informaciéon que
contenga datos de caracter personal que haya sido tramitada por el SMS, salvo que esté
expresamente autorizado, como un servicio mas, al desempefio de funciones de custodia,
proteccion y depdsito de dicha documentacidn, con estricto cumplimiento y sometimiento a la
normativa propia y especifica que le resulta de aplicacién, en materia de proteccidén de datos de
caracter personal y de contratacidn publica en esta materia.

6. FINALIDAD DEL TRATAMIENTO.
El tratamiento de datos que el adjudicatario se compromete a realizar, se limitara a las
actuaciones que resulten necesarias para prestar al SMS los servicios.

En concreto, el adjudicatario se compromete a realizar el tratamiento de los Datos Personales
ajustandose a las instrucciones que le indique el SMS, y no los destinard, aplicara o utilizard con
fin distinto al que figure en el presente contrato o de cualquier forma que suponga un
incumplimiento de lo dispuesto en la normativa que resulte de aplicacion en materia de
Proteccién de Datos de caracter personal.

El SMS cede al adjudicatario los datos anteriormente descritos con la finalidad de que pueda
llevar a cabo los servicios para los que ha sido contratado.

7. SEGURIDAD DE LOS DATOS PERSONALES Y GARANTIA DE SU CUMPLIMIENTO.

El SMS garantiza el cumplimiento de las obligaciones que le corresponden en virtud de la
normativa que resulte de aplicacion en materia de proteccién de datos personales y, en
particular, el cumplimiento de los deberes de informacidn, consentimiento u oposicién respecto
de los titulares de los datos, la gestién de solicitudes de ejercicio de derechos, asi como la
adopcién de las medidas de seguridad.

El adjudicatario se compromete y obliga a adoptar las medidas técnicas y organizativas necesarias
gue permitan garantizar la seguridad de los Datos Personales y evitar su alteracién y destruccidn,
pérdida, tratamiento o acceso no autorizado, de conformidad con lo requerido por el articulo 32
del RGPD relativo a la seguridad del tratamiento y a la Disposicién Adicional Primera de la Ley
Orgénica de Proteccidon de Datos Personales y Garantia de los Derechos Digitales, 3/2018 de 5 de
diciembre “Medidas de seguridad en el ambito del Sector Publico” que establece que en los casos
en los que un tercero preste un servicio en régimen de concesién, encomienda de gestién o
contrato, las medidas de seguridad se corresponderan con las de la Administracion Publica de
origen y se ajustaran al Esquema Nacional de Seguridad regulado en el Real Decreto 3/2010, de 8
de enero.
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De conformidad con la normativa aplicable, el adjudicatario garantiza el cumplimiento de la
normativa ut supra, comprometiéndose a la entrega de cuantos documentos probatorios sean
necesarios para acreditar el debido cumplimiento de las medidas de seguridad al SMS. Asimismo,
presta consentimiento para la realizacién de auditorias o inspecciones que sean necesarias por
parte del SMS u otro auditor autorizado por él, con la finalidad de dar cumplimiento a lo
establecido por el articulo 28 del RGPD “se elegird unicamente un encargado que ofrezca
garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la proteccion de
los derechos del interesado”.

Segun la solucién tecnolédgica de cada contrato en la reunién de lanzamiento del contrato se
comprometeran aquellas que debe implementar la empresa y las que implementara el SMS.

A continuacién, se sefialan las medidas de seguridad que debe adoptar el adjudicatario para el
tratamiento de los mencionados datos, todo ello sin perjuicio de que puedan establecerse
medidas adicionales, que seran comunicadas al adjudicatario con su debida justificacion.

Segun las especificaciones técnicas presentadas en el pliego, y lo ofrecido en la oferta, se tendran
en cuenta las siguientes medidas de seguridad:

Medidas de sequridad

Los datos deben protegerse empleando las medidas de seguridad del SMS para garantizar la
confidencialidad, integridad, autenticidad, disponibilidad y trazabilidad. De acuerdo con las
evaluaciones de riesgo llevadas a cabo por el SMS, se deben implantar en particular, y sin caracter
limitativo, las siguientes medidas de seguridad:

1. Seguridad del tratamiento, de acuerdo con el articulo 32 del RGPD, el responsable y el
encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo que, en su caso, incluya, entre otros:
¢ la seudonimizaciony el cifrado de datos personales y anonimizacién en el caso de

categorias especiales de datos;

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

* La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

e Un proceso de auditoria, verificacion, evaluacidn y valoracidn regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. Sera
responsable de verificar el cumplimiento de las medidas de seguridad aqui detalladas el
departamento responsable/encargado del servicio donde se realiza la prestacion.

e Se designard un Responsable de Seguridad del proveedor como intermediario con el SMS.
Serd el Responsable de Seguridad D/Dfia. , con
teléfono , Yy correo electrénico
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Debe establecerse un sistema de control de accesos que permita restringir el acceso a la
informacidn solo a las personas que lo necesiten para el desarrollo de sus funciones. En todo
control de acceso se requerird lo siguiente:

e Que todo acceso esté prohibido, salvo concesién expresa

e Que la entidad quede identificada singularmente mediante un identificador Unico a cada
cuenta de usuario.

e Que se defina dentro de la entidad los siguientes parametros: a qué se necesita acceder,
con qué derechos, bajo qué autorizacion y con qué duracion.

e Las contrasefas de los usuarios caducaran de acuerdo con la politica de contrasefias del
SMS.

e Seran diferentes las personas que autorizan, usan y controlan el uso.

e Que laidentidad quede suficientemente autentificada mediante mecanismos de
autenticacion (credenciales), deberan emplearse los siguientes factores de acuerdo con
las recomendaciones del SMS:

- “algo que se sabe”: contraseiias o claves concertadas.
- “algo que se tiene”: componentes logicos (como certificados software) o dispositivos
fisicos (tokens).
- “algo que se es”: elementos biométricos.
* Que se controle tanto el acceso local como el acceso remoto

Monitorizacién de equipos y registro de logs. El registro indicara quién realiza la actividad,
cuando la realiza y sobre qué informacidn. También se registraran las actividades realizadas
con éxito y los intentos fracasados. Los logs se deben almacenar durante el tiempo acordado
con el SMS. Dichos registros garantizaran la integridad de los mismos.

Se dispondra de un inventario de todos los elementos del sistema detallando su naturaleza,
funcidn, accesos e identificando a su responsable. Solo se podra hacer uso de herramientas y
software licenciado, salvo aceptacidon expresa del SMS que debera ser informado y acordado
en el contrato, en cualquier caso.

Cuando para el desempeiio del servicio contratado sea necesario el empleo de determinadas
aplicaciones y/o herramientas, estas correran a cargo del licitador, junto con la licencia
correspondiente.

Configuracion de seguridad.

- No habrd cuentas ni contrasefias estandar.

- Se aplicaran los controles de configuracién de seguridad marcados por el ENS, y la
regla de “seguridad confianza cero”.

- Se desactivaran mediante el control de la configuracion, aquellas funciones que no
sean de interés o no sean necesarias, e incluso, aquellas que sean inadecuadas al fin
que se persigue previamente de acuerdo con el SMS.
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- El proveedor dispondra de un procedimiento para analizar, priorizar y determinar
cuando aplicar las actualizaciones de seguridad, parches y nuevas versiones
acordando la intervencidn con el SMS. Asimismo, es obligacidn del adjudicatario la
actualizacién de todo tipo de dispositivos y servidores que tengan relacion con la
solucidon objeto del contrato.

- La administracidn del dispositivo correra a cargo de la empresa licitadora.

- Ellicitador debera dar permiso de administrador a los técnicos que la SGTI. determine
en caso de requerirse alguna revisién de seguridad del dispositivo.

- Siel proveedor debe desarrollar una aplicacién para nuestra organizacion debe de
cumplir con lo siguiente:

o El desarrollo se hara en un entorno diferente y separado del de produccion.

o Incluya normas de programacién segura

o Permita la inspeccion del cédigo fuente.

o Las pruebas no se podran realizar bajo ninglin concepto con datos reales.

o Previamente al pase a produccion se debe realizar un analisis de
vulnerabilidades y pruebas de penetracién.

o Se deberd asegurar la compatibilidad con diferentes herramientas y
protocolos seguros.

o Una vez finalizado, debera remitirse un informe detallado de las actuaciones
llevadas a cabo al departamento responsable/encargado del servicio.

Dependiendo de la criticidad de la aplicacién o herramienta a implantar, esta debe estar
configurada en alta disponibilidad para sistemas criticos, siendo posible configurarlas en
distintas ubicaciones.

El licitador debe detallar un plan de contingencia especifico para la aplicacién, herramienta o
servicio.

Contar con un procedimiento de gestidn y registro de incidencias y brechas de seguridad
gue permita su identificacion, tratamiento y notificacion al SMS.

10. Gestion del personal: Garantizar la formacion necesaria de las personas autorizadas para

tratar los datos personales objeto de este pliego y garantizar que las mismas se comprometen
a respetar la confidencialidad y a cumplir con las medidas de seguridad correspondientes,
haciendo especial mencién a las medidas de la DGPI de la CARM y del SMS de las que les debe
informar convenientemente.

11. Proteccion de los equipos:

* Puesto de trabajo despejado; se exigira que los puestos de trabajo permanezcan
despejados, sin mas material encima de la mesa que el requerido para la actividad que se
estd realizando en cada momento (este material se guardara en lugar cerrado cuando no
se esté utilizando).
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Bloqueo de puesto de trabajo; el puesto de trabajo se bloqueara al cabo de un tiempo
prudencial de inactividad, requiriendo una nueva autenticacién del usuario para reanudar
la actividad en curso. Transcurrido cierto tiempo, superior al anterior, se cancelaran las
sesiones abiertas desde dicho puesto de trabajo.

Proteccion de portatiles; se protegeran adecuadamente los equipos susceptibles de salir
de las instalaciones de la organizacién y no puedan beneficiarse de la proteccion fisica
correspondiente. Ademads, todos los equipos que se usen para dar servicio al SMS deben
tener configurado un sistema de cifrado en sus unidades de almacenamiento.

Amenazas informaticas:

Seguridad de redes; mecanismos de seguridad asociados a servicios en red. La
segregacion de redes acota el acceso a la informacién y, consiguientemente, la
propagacion de los incidentes de seguridad, que quedan restringidos al entorno donde
ocurren. Toda comunicacién y conexiones deben utilizar puertos seguros.

Actualizacion de ordenadores y dispositivos se aplicaran las contramedidas apropiadas a
los puestos de trabajo y a los equipos/software utilizados para el almacenamiento y el
tratamiento de los datos personales.

Malware; el dispositivo debera tener siempre activo el antivirus del SMS. Las licencias e
instalacion correrdn a cargo del SMS.

Cortafuegos o Firewall; para evitar accesos remotos indebidos a los datos personales, se
velard por garantizar la existencia de un sistema de firewall activado para configurar los
diferentes accesos a los sistemas. Ademas, todo el trafico debera atravesar ese firewall
para que solo deje transitar los flujos autorizados en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales. El sistema
de cortafuegos debera ser actualizado de forma periddica.

Fuga o salida de informacidn; introducir medidas técnicas en los sistemas de informacion
que restrinjan la posibilidad de que los datos personales puedan ser exportados de forma
no autorizada (p.ej. Restriccién de las funcionalidades de descarga, impresiéon y
almacenamiento de datos en los sistemas de informacién que procesan los datos
personales) e implementar medidas técnicas que permitan detectar transmisiones no
autorizadas de datos personales dentro de la organizacidon y hacia fuera de la misma (p.ej.
Sistemas de prevencion de fugas de informacion, herramienta de monitorizacién de
actividades de usuarios en los sistemas de informacion).

Copias de seguridad, respaldo y resiliencia; Disponer de un procedimiento de copias de

seguridad y respaldo que se llevaran a cabo de acuerdo con las politicas y recomendaciones
del SMS.

Disponer de un procedimiento para la destruccién segura de la informacién.

Control de cambios en aplicativos; deberdn estar documentados y aplicarse para minimizar la
corrupcion de los sistemas de informacion. La introduccidn de nuevos sistemas o de cambios
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importantes en los sistemas existentes deberia seguir un proceso formal de documentacion,
especificacion, pruebas, control de calidad e implementacién gestionada.

16. Se prestara garantia del equipamiento software y evolucion tecnoldégica de su solucién para
minimizar o eliminar los riesgos de seguridad tanto en cualquier puesto PC como en
servidores respecto a los sistemas operativos y aplicaciones que se extenderd al menos, por la
duracién del contrato.

8. SUBCONTRATACION DE LOS SERVICIOS A REALIZAR POR EL ENCARGADO DEL
TRATAMIENTO.

Cuando se permita la subcontratacion de actividades objeto de la prestacién del servicio, y en el

caso de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y este

deba acceder a datos personales, el adjudicatario lo pondrd en conocimiento previo del SMS,

identificando qué tratamiento de datos personales conlleva, para que el SMS decida, en su caso, si

otorgar o no su autorizacién a dicha subcontratacién.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones:

e Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones del SMS.

e Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo del
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego,
el cual sera puesto a disposicion del SMS para verificar su existencia y contenido.

Los subcontratistas quedaran obligados ante el adjudicatario principal, quien asumird, por tanto,

la responsabilidad de la ejecucién del contrato frente a la Administracidn, con arreglo estricto a

los pliegos de clausulas administrativas particulares o documento descriptivo, y a los términos del

contrato, incluido el cumplimiento de las obligaciones referidas en el articulo 201 y 202.1 de la

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, esta ultima referida al

sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién de datos. El

conocimiento que tenga el SMS de los subcontratos celebrados en virtud de las comunicaciones, o

la autorizacidn que se otorgue, no alterardn la responsabilidad del adjudicatario principal.

Es obligacién de los licitadores la de indicar en su oferta, si tienen previsto subcontratar los
servidores o los servicios asociados a los mismos, el nombre o perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a los que se
vaya a encomendar su realizacidn, entendido como una obligacion esencial de a los efectos de lo
previsto en la letra f) del apartado 1 del articulo 211 de la Ley 9/2019, de 8 de noviembre, de
Contratos del Sector Publico.

El adjudicatario informara al SMS de cualquier cambio previsto en la incorporacién o sustitucién
de otros subcontratistas, dando asi al SMS la oportunidad de otorgar el consentimiento previsto
en esta clausula.

9. NOTIFICACION DE VIOLACIONES DE SEGURIDAD DE LOS DATOS.
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El adjudicatario notificara al responsable del tratamiento, sin dilacidon indebida, y en cualquier
caso antes del plazo maximo de 24 horas, a través de los procedimientos y herramientas pactadas
con el SMS, en relacién con la medida de seguridad 9, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentaciéon y comunicacién de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

10. EJERCICIO DE DERECHOS

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresidén y oposicion, limitacion,
portabilidad de los datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, este debe comunicarlo al SMS con la mayor prontitud. La comunicacién debe
hacerse de manera inmediata y en ninglin caso mas alla del dia laborable siguiente al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacidn fehaciente de quien ejerce ese derecho.

Asistird al SMS, siempre que sea posible, para que esta pueda cumplir y dar respuesta a los
ejercicios de los Derechos.

11. DELEGADO DE PROTECCION DE DATOS.

El adjudicatario designara si fuese necesario un Delegado de Proteccion de Datos de acuerdo con
lo establecido en el articulo 37 del RGPD vy articulo 34 de la LOPDGDD, estableciéndose la
necesidad de comunicar su identidad y datos de contacto al SMS, también cuando su designacion
sea voluntaria.

12. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.
Corresponde al responsable del tratamiento:

1. Poner a disposicién del encargado del tratamiento los datos a los que se refiere la cldusula 2
de este documento.

2. Realizar las consultas previas que corresponda.

3. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las cldusulas
detalladas en el presente contrato.

4. Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Muestra de conformidad de lo aqui dispuesto firman por duplicado el presente contrato en lugar
y fechas indicados ut supra:

Encargado del Tratamiento Responsable del Tratamiento

(Servicio Murciano de Salud)
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8 en la web de cotejo: https://sms.carm.es/webcotejo

Region de Murcia SAe,ri/icio .
Consejeria de Salud urcngglg

EXPTE N2: CSE/9900/1101001618/21/PA

A los efectos de la tramitacion del expediente denominado SISTEMA
CORPORATIVO DE ALMACENAMIENTO DE LA SECUENCIACION DE ADN y
dado que el Servicio Murciano de Salud no tiene establecido un sistema de
contabilidad presupuestaria que permita la anotacidn contable de las
fases de ejecucidon del procedimiento de gasto con la denominacién vy
efectos que estan regulados en el ambito de dicha contabilidad, conforme
al art.48 del RD 1/1999, de 2 de diciembre, por el que se aprueba el texto
refundido de la Ley de Hacienda de la Region de Murcia, D. Francisco
Vilches Alonso, jefe de Servicio de Contabilidad de Ingresos y Gastos de
Organos Centrales del Servicio Murciano de Salud

CERTIFICA

Que los gastos de ejecucién del contrato de referencia, por un
importe de 969.210,00 € serdan contabilizados, una vez formalizado el
mismo, en la rubrica

Material Cuenta Financiera
83000037 62320001

de conformidad con el Plan Contable del Servicio Murciano de Salud,
plasmdandose en las correspondientes Cuentas Anuales del mismo.
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