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Regidn de Murcia
Consejeria de Salud

AL CONSEJO DE GOBIERNO

La Ley 4/1994, de 26 de julio, de Salud de Murcia configura en su articulo 21 al Servicio
Murciano de Salud como un ente de Derecho publico dotado de personalidad juridica y patrimonio
propios, que tiene plena capacidad de obrar, publica y privada, para el cumplimiento de sus fines, a
cuyos efectos podra actuar directamente o establecer cuantas férmulas cooperativas y contractuales
procedentes en derecho, debiendo ajustar su actividad contractual a la legislacién de contratos del
Estado, siéndole de aplicacidn, la normativa contractual contenida en la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico y demas normas de desarrollo.

El articulo 34 de la Ley 5/2010, de 27 de diciembre, de medidas extraordinarias para la
sostenibilidad de las finanzas publicas, en redaccién dada por Ley 1/2016, de 5 de febrero, de
Presupuestos Generales de la Comunidad Auténoma de la Regién de Murcia para 2016, preceptuia que
las unidades integrantes del sector publico regional referidas en los parrafos c) y d) del articulo 1 de la
Ley 4/2010, de 27 de diciembre, de Presupuestos Generales de la Comunidad Auténoma de la Region
de Murcia para el afo 2011 que propongan la realizacidn de gastos de naturaleza contractual que
superen la cifra de 60.000 euros, deberan solicitar la autorizacién del titular de la Consejeria de la que
dependan o a la que estén adscritas. La peticidon de autorizacién sera elevada para su otorgamiento
por el Consejo de Gobierno si el gasto a autorizar supera la cantidad de 300.000 euros.

Asimismo, el articulo 1 de la Ley 1/2020, de 23 de abril, de Presupuestos Generales de la
Comunidad Auténoma de la Regién de Murcia para el ejercicio 2020 (prorrogado para 2021), incluye,
en su letra c), al Servicio Murciano de Salud entre las entidades cuyos presupuestos integran los
Presupuestos Generales de la Comunidad Auténoma de la Regién de Murcia.

En este sentido, por la Subdireccién General de Tecnologias de la Informacién, se ha
manifestado la necesidad de iniciar la tramitacidn del expediente referente al contrato de SERVICIOS
DE CONFIGURACION, PARAMETRIZACION, IMPLANTACION, SOPORTE, MANTENIMIENTO,
INTEGRACION, EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL AMBITO DEL SERVICIO
MURCIANO DE SALUD.

Por lo expuesto y conforme lo establecido en el articulo 34 de la Ley 5/2010, de 27 de diciembre,
de medidas extraordinarias para la sostenibilidad de las finanzas publicas, al Consejo de Gobierno se
eleva para su aprobacién, la siguiente

PROPUESTA DE ACUERDO
Autorizar la realizacidn del gasto que supone el contrato que a continuacion se indica:

Objeto: SERVICIOS DE CONFIGURACION, PARAMETRIZACION, IMPLANTACION, SOPORTE,
MANTENIMIENTO, INTEGRACION, EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL
AMBITO DEL SERVICIO MURCIANO DE SALUD.

Presupuesto inicial del contrato: 8.223.500,76 € (21% IVA incluido).

Plazo de ejecucidon: Dos afos.

EL CONSEJERO DE SALUD
(Fecha y firma electrénica al margen)

Juan José Pedreno Planes
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EXPTE. 170-21
INFORME JURIDICO

ASUNTO: Propuesta de elevacion al Consejo de Gobierno de Acuerdo de autorizacién
al Servicio Murciano de Salud, para la realizacién del gasto previsto en el expediente
de, SERVICIOS DE CONFIGURACION, PARAMETRIZACION, IMPLANTACION, SOPORTE,
MANTENIMIENTO, INTEGRACION, EVOLUCION Y DESARROLLO DE LA APLICACION
SELENE EN EL AMBITO DEL SERVICIO MURCIANO DE SALUD

18/03/2021 10:27:54]

Visto el inicio del expediente tramitado a instancia de la Subdireccién General
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Tecnologias de la Informacién del Servicio Murciano de Salud sobre el asunto de

referencia, y de conformidad con lo dispuesto en el articulo 12 del Decreto 148/2002,

de 27 de diciembre, por el que se establece la estructura y funciones de los érganos de

participacién, administracion y gestidon del Servicio Murciano de Salud, se emite el

siguiente:

INFORME

utdnoma de Murcia, segdn arti

ps://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de

PRIMERO.- Es objeto del presente informe la elevacién por el Consejero de
Salud al Consejo de Gobierno de la propuesta de autorizacién al Servicio Murciano de
Salud para la realizacion del gasto previsto en el expediente de, SERVICIOS DE
CONFIGURACION, PARAMETRIZACION, IMPLANTACION, SOPORTE, MANTENIMIENTO,
INTEGRACION, EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL AMBITO
DEL SERVICIO MURCIANO DE SALUD, con un plazo de duraciéon de 2 afos y un
presupuesto base de licitaciéon de 8.223.500,76€ (21% IVA Incluido).
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SEGUNDO.- La Ley 5/2010, de 27 de diciembre, de medidas extraordinarias

para la sostenibilidad de las finanzas publicas, modificada mediante Ley 1/2016, de 5

de febrero, establece en su articulo 34, “Autorizacidon para la realizacion de gastos de
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“1. Las unidades integrantes del sector publico regional referidas en los pdrrafos
c) y d) del articulo 1 de la Ley 4/2010, de 27 de diciembre, de Presupuestos Generales
de la Comunidad Auténoma de la Region de Murcia para el ejercicio 2011 que se
propongan la realizacion de gastos de naturaleza contractual o subvencional que
superen la cifra de 60.000 euros, deberdn solicitar la autorizacion del titular de la
consejeria de la que dependan o a la que estén adscritas, antes de la licitacion o de
publicar la convocatoria, en caso de subvenciones de concurrencia competitiva, o de

acordar su concesion, en caso de subvenciones de concesion directa.

2. La peticion de autorizacion serd elevada para su otorgamiento por el Consejo

de Gobierno si el gasto a autorizar supera la cantidad de 300.000 euros.

3. No estd sometida a esta exigencia de autorizacion la realizacion de gastos de
la referida naturaleza contractual o subvencional que tengan lugar con posterioridad a
la licitacion o a la publicacion de la convocatoria, en el caso de subvenciones de
concurrencia competitiva, o de que se acuerde la concesion, en el caso de subvenciones

de concesion directa.”

TERCERO.- La letra c) del articulo 1 de la Ley 1/2020, de 23 de abril, de
Presupuestos Generales de la Comunidad Autdnoma de la Region de Murcia para el
ejercicio 2020 (prorrogada para 2021), incluye al Servicio Murciano de Salud entre las
entidades cuyos presupuestos integran los Presupuestos Generales de la Comunidad

Auténoma de la Region de Murcia.

CUARTO.- De acuerdo con lo anterior, es necesario solicitar autorizacion del
Consejo de Gobierno para la realizacidon de gastos de cuantia superior a 300.000 euros
antes de la licitacién, al ser el Servicio Murciano de Salud una de las entidades

previstas en la letra c) del articulo 1 de la Ley 1/2020, de 23 de abril, de Presupuestos
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Generales de la Comunidad Autéonoma de la Regidon de Murcia para el ejercicio 2020

(prorrogada para 2021).

En aplicacion del articulo 16.2.c) de la Ley 7/2004, de 28 de diciembre, de
Organizacion y Régimen Juridico de la Administracion Publica de la Comunidad
Autonoma de la Regién de Murcia, corresponde al Consejero de Salud la elevacién al

Consejo de Gobierno de la correspondiente propuesta de autorizacién.

En virtud de lo expuesto, se emite informe favorable sobre el procedimiento
tramitado para elevacién al Consejo de Gobierno de la propuesta de autorizacion de la
realizaciéon del mencionado gasto, por importe de, 8.223.500,76€(21% IVA
Incluido) conforme determina la Ley 5/2010, de 27 de diciembre, de medidas
extraordinarias para la sostenibilidad de las finanzas publicas, sin perjuicio de la
documentacion e informes que se emitan en el momento procedimental oportuno
durante la tramitaciéon del expediente de SERVICIOS DE CONFIGURACION,
PARAMETRIZACION, IMPLANTACION, SOPORTE, MANTENIMIENTO, INTEGRACION,
EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL AMBITO DEL SERVICIO
MURCIANO DE SALUD.

LA ASESORA JURIDICA

(Fecha y firma electrénica al margen)

CONSEJERIA DE SALUD
CONFORME
LA JEFA DE SERVICIO JURIDICO

(Fecha y firma electrdnica al margen)
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MEMORIA DE NECESIDAD E INFORME PROPUESTA
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1. FECHA DE REALIZACION Y PERIODO DE VALIDEZ DE LA MEMORIA

La presente Memoria ha sido elaborado el dia 2 de marzo de 2021, entendiendo que a la vista de las
caracteristicas del objeto contractual tiene un periodo de validez temporal de 6 meses, transcurridos
los cuales sin que haya sido incoado expediente de contratacidon alguno se considerara no apto, a la
vista del necesario ajuste de los precios al mercado y el caracter temporal de las necesidades y fines
institucionales objeto de la contratacion.

2. REGIMEN JURIDICO APLICABLE

En el expediente objeto de tramitacion se aplicaran, con cardcter general, las siguientes normas:

* Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Pudblica y Buen
Gobierno.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

* Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

* Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Especificamente sera igualmente aplicables y a tener en cuenta, las siguientes normas:

* Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales.

El presente documento tiene naturaleza administrativa y caracter preceptivo y forma parte del
correspondiente expediente de contratacidn, siendo vinculante en sus términos y consideraciones, a
cuyos efectos serd objeto de publicidad en el Perfil del Contratante del Servicio Murciano de Salud.

3. TITULO HABILITANTE

La presente Memoria es emitida por la Subdireccion General de Tecnologias de la Informacidn, al
amparo de lo establecido en el Decreto n? 148/2002, de 27 de diciembre de 2002, por el que se
establece la estructura y funciones de los drganos de participacidn, administracidon y gestion del
Servicio Murciano de Salud u Orden de Delegacion de competencias que asume, entre otras, el
desarrollo de las competencias de sistemas informaticos, comunicaciones y aplicaciones informaticas
del Servicio Murciano de Salud, en coordinacién con las unidades correspondientes de la Consejeria
competente en materia de Sanidad. De acuerdo con lo anterior, la planificacion y racionalizacion en
la contratacion del objeto en cuestidn recae sobre esta Subdireccion.

. C/ Central 7, 42 Planta.
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4. NECESIDAD Y FINALIDAD INSTITUCIONAL

Conforme a lo previsto en el articulo 28 LCSP las entidades del sector publico no podran celebrar
otros contratos que aquellos que sean necesarios para el cumplimiento y realizacion de sus fines
institucionales. En este sentido, la necesidad detectada y objeto de estudio es plenamente conforme
y se halla dentro del marco general de actuacién determinado por la finalidad institucional de la
Subdireccidn General de Tecnologias de la Informacioén.

En virtud de lo anterior, procede determinar cudles son los elementos definitorios de la necesidad
que debe ser cubierta mediante la apertura del expediente de contratacion, asi como analizar las
concretas prestaciones que constituiran el objeto del contrato y que deberan realizarse para la
consecuente satisfaccion de la necesidad institucional detectada de acuerdo con los siguientes
parametros:

4.1 Definicion de la necesidad

Los servicios sanitarios prestados en el ambito del Servicio Murciano de Salud han experimentado en
los ultimos tiempos una complejidad progresiva y un aumento del nimero de pacientes atendidos.
Ello demanda unas estructuras sanitarias adecuadas y adaptadas a las necesidades del momento, lo
que implica la utilizacién de nuevas técnicas de apoyo a la gestidn que, necesariamente, han de
basarse en tecnologias de la informaciéon y comunicaciones, las cuales han de ser desarrolladas y
gestionadas por personal técnicamente capacitado.

La incorporacidon de tecnologias de la informacién y las comunicaciones (TIC) en los Servicios de Salud
permite cumplir objetivos tanto sociales como econdmicos. Es una herramienta necesaria para
ampliar las posibilidades de acceso de las personas a una atencidn sanitaria oportuna y de calidad,
facilitar la continuidad de la atencién, controlar costes crecientes, optimizar procesos y reasignar
recursos.

El Servicio Murciano de Salud abordd en el afio 2007 el proyecto de informatizacién de la Historia
Clinica Electrénica (HCE) en el ambito de la atencidn Hospitalaria y Salud Mental, y para ello contraté
la asistencia técnica para la configuracion, parametrizacidn, implantacién y puesta en marcha de la
aplicacion Selene.

Durante estos afios, la implantacion de la aplicacién Selene se ha ido llevando a cabo de forma
gradual en los hospitales del Servicio Murciano de Salud y centros de salud mental, abarcando
también los servicios de prevencion de riesgos laborales y atencidn al paciente.

La aplicacién Selene se ha convertido en un elemento critico para el Servicio Murciano de Salud, con
un alto volumen de usuarios y una alta dependencia sobre ella para el desarrollo de la actividad
asistencial en los hospitales, centros de Salud Mental y resto de puntos asistenciales del Servicio
Murciano de Salud donde se encuentra instalada y en uso.

C/ Central 7, 42 Planta.
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El elevado volumen de usuarios que utiliza Selene, hace necesario el establecimiento de sistemas que
permitan controlar el uso de los flujos de trabajo de forma correcta, asi como establecer sistemas
expertos que permitan el uso y establecimiento de reglas de negocio.

En este sentido, la definicion e implementacidn de flujos de trabajo para procedimentar la atencion
asistencial y conseguir la continuidad asistencial entre los diferentes niveles del SMS en base a la
gestion de citas, peticion electrdnica, integracidn de sistemas para la gestién de las pruebas,
desarrollo de las interconsultas y acceso a los resultados estd cambiando la forma de realizar la
asistencia y es uno de los motores de la transformacidn digital en nuestra organizacién.

Por todo ello, se hace necesario dar continuidad a los servicios necesarios para el funcionamiento
diario de Selene en Atencion Hospitalaria y seguir con las labores de desarrollo evolutivo del
aplicativo, definicion de nuevos circuitos asistenciales, integraciones con otros sistemas del SMS, que
mejoren la atencién sanitaria y aumenten el grado de adopcion de la aplicacién por parte de los
profesionales sanitarios, la obtencién de resultados de salud y la satisfaccion para usuarios y
pacientes.

Es necesario, por tanto, establecer mecanismos, que permitan dar continuidad a la aplicacién Selene
en el SMS, su consolidacidn, avance y mejora.

Por su parte, el objeto de este concurso es la contratacidn de los servicios necesarios para el correcto
funcionamiento de la aplicacion Selene y su continua adaptacién a la evolucién requerida dentro del
plan estratégico en Tecnologias de la Informacién del SMS y el proceso de Transformacidn Digital de
la organizacion.

Se establecen como lineas estratégicas para este contrato las siguientes:

¢ Aseguramiento del funcionamiento en condiciones 6ptimas 24X7, con tiempos de
respuesta de la aplicacion en los margenes necesarios para una atencién sanitaria
adecuada.

e Mejora de la interface de usuario adaptada a herramientas actuales que permitan una
disminucién de tiempos en el uso de Selene por parte de los profesionales sanitarios y
no sanitarios que la utilizan.

¢ Identificacion unica de paciente mediante CIP Autondémico en toda la aplicacion.

e Activacion de las funcionalidades disponibles y no activadas.

¢ Identificacion unica de usuarios con login corporativo de acceso a Selene.

¢ Mejora en Interoperabilidad. Los ultimos tiempos han evidenciado la necesidad e
importancia de que los sistemas de informacion sean transversales. Para ello es
necesario aumentar la capacidad de integracion de la informacion generada en Selene,
asi como adaptar los mecanismos de integracidn a tecnologias mds actuales (FHIR,
https, JSON, etc), que permitan una disminucidn de los tiempos de procesamiento
tanto para emitir como recibir informacion.

* Teleasistencia. La pandemia ha dejado patente que los modelos de teleasistencia son
necesarios y funcionan. Es necesario, por tanto ir extendiéndola de manera ordenada.
Para ello habrd que realizar las adaptaciones necesarias a Selene que garanticen su

C/ Central 7, 42 Planta.
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incorporacion adecuada dentro del flujo de trabajo de la Teleasistencia en los
hospitales del SMS.

Teletrabajo: El teletrabajo se ha convertido en la actualidad en una herramienta
indispensable para los profesionales del Servicio Murciano de Salud, de ahi que sea
necesario hacer las adaptaciones en la aplicacion Selene que permitan su uso en
condiciones de teletrabajo de la misma forma, condiciones y requerimientos que en los
centros de trabajo.

Transformacion digital. Mejorar los circuitos y procedimientos de trabajo de los
diferentes usuarios de Selene con el uso adecuado de las funcionalidades. Debe
permitir poner el foco en las acciones que realmente tienen valor favoreciendo la
transformacion de los circuitos a nuevas formas de trabajo que aportan beneficios en
el dia a dia de los profesionales, permitiendo la mejora de procesos asistenciales
(Selene HUB, Selene DISCERN, etc.).

Se consideran los siguientes objetivos principales en esta contratacién:

e Operativos para el correcto funcionamiento de Selene, que engloban:

- Mantenimiento de licencias necesarias para conseguir el objeto del contrato.

- Mantenimiento de la aplicaciéon Selene y de todos sus componentes hardware y
software.

- Evolucidn del aplicacidn Selene y de los desarrollos e integraciones que completen dicha
aplicacion, al menos, en:

0 Soporte correctivo

0 Adaptacion legislativa y normativa.

0 Evolucidon tecnolégica tanto en el ambito de los servidores como en las
aplicaciones del puesto de usuario

0 Control de versiones. Dos versiones nuevas de Selene anuales.

- Soporte a usuarios a través de un centro de servicios especializado (Centro de Servicios
Selene) que estara centralizado y cualificado para dar respuesta y asegurar el
cumplimiento de los niveles de calidad y servicio establecidos.

- Encuanto al equipo de trabajo:

0 Para el cumplimiento de los servicios, el adjudicatario establecerd, al menos, el
equipo minimo descrito en este pliego.

0 Sera responsabilidad del adjudicatario el mantenimiento de este equipo minimo
o el incremento de recursos del mismo en funcion de la demanda con el objeto
de mantener los acuerdos de nivel de servicio del presente pliego.

0 Equipo de trabajo actuard con proactividad e iniciativa para ser capaz de
responder a las necesidades de los profesionales involucrados en la asistencia
sanitaria.

e Organizacion de circuitos y configuracion.

- Identificacion unica del paciente en Selene mediante el CIP Autondmico.
- Implantaciéon de circuitos funcionales requeridos (asistenciales, gestion de procesos,
pacientes,...).

Pagina 5 de 13

C/ Central 7, 42 Planta.
30100 Espinardo - Murcia



Subdirecciéon General de
Tecnologias de la Informacion

- Implementacidn de sistemas de workflow que permitan la ejecuciéon en Selene de los
circuitos de trabajo disefiados para el desarrollo de la actividad asistencial.

- Implantacidn de sistemas de alertas clinicas que avisen ante eventos adversos en la
situacién clinica del paciente.

- Implantacion de planes de continuidad de negocio ante paradas programadas o
situaciones adversas.

- Implantacidén de la aplicacién Selene en aquellos servicios, o unidades, departamentos de
los servicios centrales del SMS, Consejeria de Sanidad u otros que el Servicio Murciano de
Salud lo solicite.

- Mejoras de configuracion para facilitar la adopcidn y el uso por los profesionales.

- Evaluacion de las nuevas funcionalidades y elaboracién de propuestas para su
incorporacion y uso por parte de los profesionales de Servicio Murciano de Salud.

- Configuracion y parametrizacion de Selene en base a la definicidn de circuitos
funcionales.

- Homogeneizacidén de aplicacién Selene en todos los ambitos del Servicio Murciano de
Salud :

a. Circuitos de trabajo para la gestion de pacientes.

80

b. Tablas maestras de la gestion de pacientes.
Formularios, indicadores, informes de la EC, etc.
d. Circuitos de trabajo con la EC.

e Seguridad

- Adaptacion de Selene a la normativa relacionada con lo dispuesto en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales y al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos), o cualquier
otra normativa relacionada con la proteccion de la informacién catalogada de nivel alto y
la intimidad del paciente.

*  Formacién/Documentacion.

04/03/2021 11:59:01

- Formacién continua a los profesionales usuarios de la aplicacidn, en especial, a sanitarios
con actividades presenciales y no presenciales.

- Desarrollo de la documentacién funcional y técnica de Selene.

- Desarrollo de videos explicativos de las funcionalidades y circuitos de trabajo
implementados mediante Selene.

- Todas las funcionalidades de Selene y circuitos de trabajo deben tener su
correspondiente guia de uso funcional y técnica apoyada ademas en videos.

e Soporte/sistemas, que se adecuaran a las estrategias, politicas e infraestructuras propias del
SMS

- Prestar apoyo funcional a los equipos de soporte en la resolucidn de incidencias.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV,
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- Implantacion de planes de continuidad de negocio ante paradas programadas o
situaciones adversas.

- Administracién, configuracién y soporte de la plataforma de sistemas en la que se
despliega este aplicativo.

- Establecimiento de sistemas de respaldo que permitan la continuidad de negocio en
situaciones de indisponibilidad del sistema o paradas programadas por actuaciones de
sistema operativo, bases de datos, aplicacién o cualquier otro elemento que intervenga
en la arquitectura que de soporte a la Estacién clinica.

- Dar soporte y administrar los componentes software que componen la infraestructura de
Selene desplegada en el SMS.

- Administrar la base de datos a nivel de aplicacion, asi como proponer la configuraciéon
adecuada de los parametros de BD que afecten al funcionamiento de la aplicacion.

- Administrar el S.0. de los servidores que componen la plataforma de Selene,
exceptuando el SW de BBDD.

- Soporte Segundo Nivel de producto Selene: Correctivo, Adaptativo y Preventivo.

- Soporte Tercer Nivel de producto Selene.

- Evolucion Tecnoldgica plataforma Selene en base a requerimientos del Servicio Murciano
de Salud.

* Integracion

- Integracidon de Selene con otros sistemas de informacidn/aplicaciones del Servicio
Murciano de Salud, derivadas de las necesidades de evolucién de los sistemas y del
cumplimiento con las normas y criterios que a este respecto sean definidos por la
Subdireccién General de Tecnologias de la Informacién (SGTI). Se contemplan también
los servicios necesarios para la fase de analisis de procesos y definicién funcional.

- Evaluacion de nuevos conceptos en integraciones y su puesta en marcha en el Servicio
Murciano de Salud. ( Smart onFHIR para IHE)

- Integracion de equipamiento de electromedicina en proyectos especificos dentro del
flujo de trabajo.

- Disefo, desarrollo y ejecucidon de las integraciones necesarias.

- Integracidon con Aplicaciones Centrales y corporativas del SMS.

- Integracidon entre diferentes instancias de Selene, de tal modo que toda la informacion
de un paciente, recogida en la aplicacién, sea accesible por el profesional sanitario que
lo necesite, independientemente de la instancia de Selene donde se recogiera dicha
informacién.

- Integraciéon de la herramienta de gestién de tareas utilizada por el Centro de soporte del
Servicio Murciano de Salud y la herramienta de Gestién de tareas utilizada por el Centro
de Servicio del proyecto Selene.

* Desarrollo evolutivo, entendido como nuevos desarrollos o funcionalidades a incorporar a la
aplicacion Selene que aun no estan incorporadas al sistema y que son necesarias para el uso
de Selene y la consecucién de la estrategia de HCE del Servicio Murciano de Salud, cuya
arquitectura, estara basada en un modelo orientado a servicios y la adopcion de estandares

C/ Central 7, 42 Planta.
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de integraciéon HL7 CDA3, XML, UNE 13606, FHIR, etc. Esta estrategia se sustenta en dos
pilares fundamentales:

Erigir la HCE del SMS como una entidad diferente e independiente de las herramientas
asistenciales que se usan para trabajar con ella y con una concepcién global de HCE que
aune la informacion y los mecanismos comunes de gestidn generados en los diferentes
niveles asistenciales (primaria, especializada, salud mental, etc).
Los profesionales seguiran utilizando las herramientas informaticas que conocen, pero
estas deberdn adaptarse a esta estrategia y para ello sera necesario:

I. Alimentar la HCE del SMS usando mensajeria y a través de una serie de servicios

orientados a normalizar y ordenar la informacién.

II. Recuperar componentes de la HCE del SMS mediante servicios que se pondran a
disposicion de las herramientas asistenciales.

Explotacidn del sistema Selene, es decir, obtencién de datos e informacién elaborada desde
los productos cubiertos por el soporte, encaminada a facilitar la toma de decisiones a los
gestores del SMS.

Explotacion de indicadores de gestion.

Analisis de uso y medida de valor de circuitos implantados.

Proporcionar al proyecto de explotacién del SMS (PIN, Datalake, etc.) toda la informacion
necesaria para la elaboracidon de los informes/explotaciones dentro del marco de ese
proyecto.

La infraestructura hardware que actualmente estd desplegada en los hospitales del SMS para el
funcionamiento de la aplicacién Selene y que el adjudicatario se compromete a mantener y
evolucionar se compone de:

Servidores de aplicaciones.
Servidores de impresion.
Servidores de open report, BIRT.
Servidores de pruebas.
Servidores de formacion.
Servidores de integracion.
Servidores de Data Warehouse.
Servidores LDAP.

Servidores JBPM.

Los mddulos de la aplicacidon actualmente en uso y que el adjudicatario se compromete a mantenery
evolucionar son:

Pagina 8 de 13
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* Telemedicina.

e Controly Vigilancia de Infeccién nosocomial.

e Selene Mobility. Interface de Selene para pase de visita medico mediante dispositivos
moviles.

* Selene HUP.

* Selene DISCERN.

e Cualquier otro moédulo que pueda surgir como consecuencia de nuevas versiones o
necesidades por parte del Servicio Murciano de Salud durante el periodo de vigencia de este
contrato.

4.2 Presupuesto base de licitacion, con desglose de % de IVA aplicable

En 2017, se tramitd el expediente CSE/9900/1100768864/17/PA para la contratacién de los servicios
de configuracién, parametrizacion, implantacién, soporte, mantenimiento, integracién, evolucién y
desarrollo de la Estacion clinica de Selene en el ambito del Servicio Murciano de Salud. Con fecha 1
de Julio de 2017 se adjudicd la contratacion de dichos servicios a la empresa CERNER IBERIA.
Posteriormente con fecha junio de 2020 se hace efectiva la venta de CERNER IBERIA a la empresa
CompuGroup Medical (CGM), quedando esta ultima subrogada al contrato que la empresa CERNER
IBERIA tenia con el Servicio Murciano de Salud, siendo responsable desde ese momento de la
prestacion de los servicios enmarcados dentro del contrato.

El coste econdmico para cada anualidad del mencionado contrato era de 3.066.304€, IVA ni incluido
que incluida la duracidn del contrato de dos afios y dos prérrogas adicionales anuales y consecutivas.

En el nuevo contrato propuesto se dara continuidad al expediente CSE/9900/1100768864/17/PAy se
plantean los servicios necesarios para el correcto funcionamiento de la aplicacion Selene y su
continua adaptacién a la evolucién requerida dentro del plan estratégico en Tecnologias de la
Informacién del SMS y el proceso de Transformacién Digital de nuestra organizacidn, con la siguiente
valoracién econémica:

Costes directos Costes Beneficio
indirectos . Total anual Total anual (IVA
anuales empresarial anual . .
(sin IVA) anuales (sin IVA) (sin IVA) Incluido)
(sin IVA)

Soportey

Mantenimiento 2.070.671,26 € 362.367,47 € 270.337,64 €| 2.703.376,37 €| 3.271.085,40 €

Explotacion y

reporting 150.880,00 € 26.404,00 € 19.698,22 €| 196.982,22 € 238.348,49 €
Interoperabilidad 261.280,00 € 45.724,00 € 34.111,56 €| 341.115,56 € 412.749,82 €
Desarrollo 120.000,00 € 21.000,00 € 15.666,67 €| 156.666,67 € 189.566,67 €
TOTAL 2.602.831,26 € | 455.495,47 € 339.814,08 € | 3.398.140,81 € | 4.111.750,38 €
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La duracidn del contrato propuesto sera de dos aios desde su formalizacion, y la valoracién total de
los servicios incluidos en la presente propuesta asciende a 6.796.281,62 €, IVA no incluido
(8.223.500,76 €, 21% IVA).

Asimismo, se plantea que el contrato sea prorrogable por tres anualidades independientes y

consecutivas, con una valoracién de cada uno de ellos de 3.398.140,81 €, IVA no incluido.

De esta forma, se establecen las siguientes anualidades, con IVA incluido:

2021 2022 2023

2024

2025

2026

Contrato
principal

2.055.875,19 € | 4.111.750,38 € | 2.055.875,19 €

Primera
prérroga

2.055.875,19 €

2.055.875,19 €

Segunda
prérroga

2.055.875,19 €

2.055.875,19 €

Tercera
prérroga

2.055.875,19 €

2.055.875,19 €

Gasto total

(con iva)

2.055.875,19 €| 4.111.750,38 € | 4.111.750,38 €

4.111.750,38 €

4.111.750,38 €

2.055.875,19 €

Se trata en su totalidad de un gasto corriente.

4.3 Extension de la necesidad: temporal y geografica.

El dmbito de actuacidon de los servicios objeto del contrato incluira todos los centros del Servicio

Murciano de Salud o que éste determine dentro del ambito sanitario en la Regién de Murcia. A

continuacion, se detallan los principales:
+ Areas de Salud.

Area de Salud | (Murcia /Oeste).

Area de Salud Il (Cartagena).

Area de Salud Il (Lorca).

Area de Salud IV (Noroeste).

Area de Salud V (Altiplano).

Area de Salud VI (Vega Media del Segura).
Area de Salud VIl (Murcia/ Este).

Area de Salud VIIl (Mar Menor).

Area de Salud IX (Vega Alta del Segura).

e Hospital Psiquiatrico Roman Alberca.
e Centros de Salud Mental.

e Servicios Centrales del Servicio Murciano de Salud.

e Departamentos dependientes de la Consejeria de Salud de la Regién de Murcia.

Pagina 10 de 13
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e Cualquier centro o ubicacién donde, durante la vigencia del contrato, desarrollen su
actividad directa o indirectamente profesionales del Servicio Murciano de Salud o de la
Consejeria de Salud.

e Cualquier centro o ubicacion que durante la vigencia del contrato quedara adscrito al
Servicio Murciano de Salud o la Consejeria de Salud.

e Cualquier otro centro o ubicaciéon donde el Servicio Murciano de Salud determine necesario.

4.4 Posibilidades de satisfaccion alternativa de la necesidad.

Como se ha motivado en los apartados anteriores, las actuaciones a ejecutar con la tramitacion del
presente expediente, pretenden dar continuidad en el tiempo, no solo a un contrato relativo al
mantenimiento y soporte de la aplicacion denominada Selene, considerada ya como un elemento
critico para el Servicio Murciano de Salud, con un alto volumen de usuarios y una alta dependencia
sobre ella para el desarrollo de la actividad asistencial en los hospitales, sino que este expediente
significa dar respuesta a la demanda de unas estructuras sanitarias adecuadas y adaptadas a las
necesidades del momento, lo que implica la utilizacién de nuevas técnicas de apoyo a la gestion que,
necesariamente, han de basarse en tecnologias de la informacién y comunicaciones, proceso este
gue exige de unos conocimientos, un know-how y de un personal altamente especializado y dedicado
por completo al soporte y mantenimiento de la solucion ofertada, prestacidén que pese al personal
disponible en el propio SMS solo puede atenderse por medio de la contratacién a través de
procedimientos competitivos y la seleccion de aquella empresa que mejor se adecue a las
necesidades de la organizacidn y al proceso de evolucidn de la misma, no habiendo otras alternativas
reales a tal procedimiento.

4.5 Identificacion de los Lotes, en su caso.

El presente expediente contiene una serie de prestaciones y desarrollos vinculados a la solucién
Selene, siendo imperativo para el normal y correcto funcionamiento y adaptacién de la solucién, que
sea solo una empresa la encargada de asumir tales funcionalidades, garantizando una
implementaciéon y conectividad entre todas las tareas a realizar de modo que desde un punto de vista
légico la configuracion, parametrizacidon, implantacidon, soporte, mantenimiento, integracion,
evolucién y desarrollo de la aplicacién Selene no es susceptible de segregacion ni configuracién en
lotes.

C/ Central 7, 42 Planta.
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5. CONCLUSIONES

El 6rgano de contratacién, en colaboracidn con los autores y participes mencionados, en ejercicio de
sus funciones y potestades y de acuerdo con el mandato recibido para la planificacién y ejecucién de
expedientes de contratacidn, tras analizar la situacién y la informacién aportada al presente informe,
extrae las siguientes conclusiones:

a) Que en el ambito del Servicio Murciano de Salud se ha puesto en evidencia la existencia de una
necesidad concreta a satisfacer, consistente en disponer de los servicios necesarios para el correcto
funcionamiento de la aplicacién Selene y su continua adaptacion a la evolucion requerida dentro
del plan estratégico en Tecnologias de la Informacion del SMS y el proceso de Transformacion
Digital de la organizacidn.

80

b) Que dicha necesidad se encuentra entre los fines institucionales que dicha entidad del sector
publico tiene asignados conforme a la normativa vigente y puede ser satisfecha mediante un
contrato administrativo de servicios.

c) Que la necesidad debe ser satisfecha de forma periddica durante un plazo concreto de duracion,
siendo exigible y oportuna la libre concurrencia y aplicable la limitacion temporal a los contratos y se
estima que el contrato que venga a satisfacer la expresada necesidad debe tener una duracién por
un periodo de dos afios y podra ser prorrogable a otras tres anualidades de forma independiente.

\
i

d) Que, conforme a la letra y espiritu de la ley, se estiman aplicables al contrato que venga a
satisfacer la expresada necesidad los siguientes:

e Libertad de concurrencia.
e Seguridad.

e C(Calidad.

e Eficaciay eficiencia

e) Que en los Pliegos de Clausulas Administrativas Particulares y de Prescripciones Técnicas se
desarrollaran las indicaciones y recomendaciones contenidas en esta Memoria para lograr el pleno
cumplimiento del objeto del contrato y la plena satisfaccion de la necesidad detectada, siempre de
acuerdo con el principio de integridad, la bisqueda de la mejor relacién calidad precio y demas
reglas y principios legales aplicables.

04/03/2021 11:59:01

En consecuencia, a la vista de las necesidades y motivaciones anteriormente expuestas, al Sr.
Director Gerente del Servicio Murciano de Salud se PROPONE el inicio de la tramitacion del
expediente de contratacién de acuerdo con los siguientes datos generales:

OBJETO DEL CONTRATO: CONTRATACION DE LOS SERVICIOS DE CONFIGURACION,
PARAMETRIZACION, IMPLANTACION, SOPORTE, MANTENIMIENTO, INTEGRACION,

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

|
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EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL AMBITO DEL SERVICIO
MURCIANO DE SALUD.

PRESUPUESTO BASE DE LICITACION: Se propone contratar los servicios y prestaciones de
referencia por un importe de 6.796.281,62 €, IVA no incluido (8.223.500,76 €, 21% IVA).

PLAZO DE DURACION Y PRORROGAS: La duracidn del contrato propuesto sera de dos afios
desde su formalizacion. El contrato serd prorrogable a otras tres anualidades de forma
independiente y consecutiva, por un importe de cada uno de ellos de 3.398.140,81 €, IVA no
incluido.

(Fecha y firma electrénica en el lateral)
El Subdirector General de Tecnologia de la Informacion

D.

C/ Central 7, 42 Planta.
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PRESUPUESTO BASE DE LICITACION Y MEMORIA JUSTIFICATIVA
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1. INTRODUCCION

Los servicios sanitarios prestados en el ambito del Servicio Murciano de Salud han experimentado en
los ultimos tiempos una complejidad progresiva y un aumento del nimero de pacientes atendidos.
Ello demanda unas estructuras sanitarias adecuadas y adaptadas a las necesidades del momento, lo
que implica la utilizacién de nuevas técnicas de apoyo a la gestidn que, necesariamente, han de
basarse en tecnologias de la informaciéon y comunicaciones, las cuales han de ser desarrolladas y
gestionadas por personal técnicamente capacitado.

La incorporacidn de tecnologias de la informacién y las comunicaciones (TIC) en los Servicios de Salud
permite cumplir objetivos tanto sociales como econdmicos. Es una herramienta necesaria para
ampliar las posibilidades de acceso de las personas a una atencién sanitaria oportuna y de calidad,
facilitar la continuidad de la atencién, controlar costes crecientes, optimizar procesos y reasignar
recursos.

El Servicio Murciano de Salud abordd en el afio 2007 el proyecto de informatizacién de la Historia
Clinica Electrénica (HCE) en el ambito de la atencidon Hospitalaria y Salud Mental, y para ello contraté
la asistencia técnica para la configuracion, parametrizacion, implantacién y puesta en marcha de la
aplicacion Selene.

Durante estos afios, la implantacion de la aplicacion Selene se ha ido llevando a cabo de forma
gradual en los hospitales del Servicio Murciano de Salud y centros de salud mental, abarcando
también los servicios de prevencion de riesgos laborales y atencidn al paciente.

La aplicaciéon Selene se ha convertido en un elemento critico para el Servicio Murciano de Salud, con
un alto volumen de usuarios y una alta dependencia sobre ella para el desarrollo de la actividad
asistencial en los hospitales, centros de Salud Mental y resto de puntos asistenciales del Servicio
Murciano de Salud donde se encuentra instalada y en uso.

El elevado volumen de usuarios que utiliza Selene, hace necesario el establecimiento de sistemas que
permitan controlar el uso de los flujos de trabajo de forma correcta, asi como establecer sistemas
expertos que permitan el uso y establecimiento de reglas de negocio.

En este sentido, la definicion e implementacidn de flujos de trabajo para procedimentar la atencion
asistencial y conseguir la continuidad asistencial entre los diferentes niveles del SMS en base a la
gestién de citas, peticion electronica, integracion de sistemas para la gestidn de las pruebas,
desarrollo de las interconsultas y acceso a los resultados estd cambiando la forma de realizar la
asistencia y es uno de los motores de la transformacidn digital en nuestra organizacién.

Por todo ello, se hace necesario dar continuidad a los servicios necesarios para el funcionamiento
diario de Selene en Atencion Hospitalaria y seguir con las labores de desarrollo evolutivo del
aplicativo, definicion de nuevos circuitos asistenciales, integraciones con otros sistemas del SMS, que
mejoren la atencidn sanitaria y aumenten el grado de adopcidn de la aplicacién por parte de los
profesionales sanitarios, la obtencién de resultados de salud y la satisfaccién para usuarios vy
pacientes.

C/ Central 7, 42 Planta.
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Es necesario, por tanto, establecer mecanismos, que permitan dar continuidad a la aplicacién Selene
en el SMS, su consolidacidn, avance y mejora.

2. MEMORIA JUSTIFICATIVA

En 2017, se tramito el expediente CSE/9900/1100768864/17/PA para la contratacion de los servicios
de configuracién, parametrizacion, implantacién, soporte, mantenimiento, integracién, evolucién y
desarrollo de la Estacion clinica de Selene en el ambito del Servicio Murciano de Salud. Con fecha 1
de Julio de 2017 se adjudicé la contratacion de dichos servicios a la empresa CERNER IBERIA.
Posteriormente con fecha junio de 2020 se hace efectiva la venta de CERNER IBERIA a la empresa
CompuGroup Medical (CGM), quedando esta ultima subrogada al contrato que la empresa CERNER
IBERIA tenia con el Servicio Murciano de Salud, siendo responsable desde ese momento de la
prestacion de los servicios enmarcados dentro del contrato.

El coste econdmico para cada anualidad del mencionado contrato era de 3.066.304€, IVA ni incluido
que incluida la duracién del contrato de dos afios y dos prérrogas adicionales anuales y consecutivas.
La distribucién de dicho coste para las dos anualidades del contrato era de la siguiente forma:

EQUIPOS DE TRABAJO COSTE 2 ANUALIDADES
(SIN IVA)

Soporte Mantenimiento 2.957.452,00 €
Implantacién (transformacion

Clinica) 2.237.664,00 €
Integracion 366.612,00
Desarrollo 240.000,00 €
Explotacion 330.880,00 €

En el nuevo contrato se dard continuidad al expediente CSE/9900/1100768864/17/PA y se plantean
los servicios necesarios para el correcto funcionamiento de la aplicacién Selene y su continua
adaptacion a la evolucién requerida dentro del plan estratégico en Tecnologias de la Informacién del
SMS y el proceso de Transformacidn Digital de la organizacion.

Los célculos actualizados se han realizado en base a expedientes anteriores o adquisiciones similares.

3. VALORACION

De acuerdo al articulo 100.2 LCSP, se desglosa a continuacidn la valoracidn de los servicios objeto de
este contrato indicando los costes directos, indirectos y beneficio empresarial.
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3.1 Costes directos

Se establece la siguiente estimacién de costes directos anuales para la prestacién de los servicios

objeto de esta contratacion:

Soporte y Mantenimiento

Concepto

Coste anual (sin IVA)

Soporte y mantenimiento de Licencias (excluido
NOVIUS, AURORA y RED HAT)

502.431,26 €

Personal - Consultores

331.200,00 €

Personal - Implantacion

1.104.000,00 €

Personal - Direccién de proyecto

103.040,00 €

Jornadas DBA anuales (50 Jornadas)

30.000,00 €

% Total 2.070.671,26 €
= Explotacidén y reporting
Concepto Coste anual (sin IVA)
Personal - Consultores 82.800,00 €
Personal - Implantacion 55.200,00 €
zg Personal - Direccién de proyecto 12.880,00 €
Total 150.880,00 €
Interoperabilidad
Concepto Coste anual (sin IVA)
Personal - Consultores 82.800,00 €
Personal - Implantacion 165.600,00 €
Personal - Direccién de proyecto 12.880,00 €
Total 261.280,00 €

3.2 Costes indirectos

Se establece la siguiente estimacidn de costes indirectos anuales para la prestacion de los servicios

objeto de esta contratacion:

Concepto

Coste anual (sin IVA)

Alquiler Local

204.972,96 €

Desplazamientos

136.648,64 €

Agua, luz y limpieza 91.099,09 €
Seguros 22.774,77 €
Total 455.495,47 €
ol
S,
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3.3 Beneficio empresarial

Se establece la siguiente estimacién del beneficio empresarial anual:

Concepto Coste anual (sin IVA)
10% del total de la cuantia de los costes directos 339.814,08 €
e indirectos

4. PRESUPUESTO BASE DE LICITACION

En base al alcance expuesto en “la memoria de necesidad e informe propuesta” en relacion a los
“SERVICIOS DE CONFIGURACION, PARAMETRIZACION, IMPLANTACION, SOPORTE, MANTENIMIENTO,
INTEGRACION, EVOLUCION Y DESARROLLO DE LA APLICACION SELENE EN EL AMBITO DEL SERVICIO
MURCIANO DE SALUD”, se establece el siguiente presupuesto de licitacidn:

Costes directos Costes Beneficio
indirectos . Total anual Total anual (IVA
anuales anuales empresarial anual (sin IVA) el
in IVA in IVA
(sin IVA) (sin IVA) (sin IVA)
Soporte y
Mantenimiento 2.070.671,26 € 362.367,47 € 270.337,64 € | 2.703.376,37 € | 3.271.085,40 €
Explotacion y
reporting 150.880,00 € 26.404,00 € 19.698,22 €| 196.982,22 € 238.348,49 €
Interoperabilidad 261.280,00 € 45.724,00 € 34.111,56 €| 341.115,56 € 412.749,82 €
Desarrollo 120.000,00 € 21.000,00 € 15.666,67 €| 156.666,67 € 189.566,67 €
TOTAL 2.602.831,26 € 455.495,47 € 339.814,08 € | 3.398.140,81 €| 4.111.750,38 €

La duracidn del contrato propuesto serd de dos afios desde su formalizacién, y la valoracion total de
los servicios incluidos en la presente propuesta asciende a 6.796.281,62 €, IVA no incluido
(8.223.500,76 €, 21% IVA).

Se trata en su totalidad en un gasto corriente.

5. FACTURACION

La facturacion de este contrato se realizard en base al cumplimiento de las tareas y objetivos que se
establecen para la prestacidn del servicio objeto del contrato.

C/ Central 7, 42 Planta.
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Para las tres primeras partidas establecidas en el contrato y detalladas en la tabla adjunta, se
establece un coste mensual:

CONCEPTO Coste anual (sin IVA) | Coste mensual (sin IVA)
Soporte y mantenimiento 2.703.376,37 € 225.281,36 €
Explotacidn y reporting 196.982,22 € 16.415,19 €
Interoperabilidad 341.115,56 € 28.426,30 €

Cada una de esas facturas mensuales se propone dividirla en una parte fija y otra variable en base al
seguimiento del cumplimiento de los objetivos y tareas definidos para cada periodo tal y como se
indica en el pliego de prescripciones técnicas en sus apartados 7.1.3, 7.3 y 7.4, segun la siguiente
distribucidn:

VARIABLE
FIJA
Tareas Objetivos
Soporte y Mantenimiento 60% 20% 20%
Explotacidn y reporting 60% 20% 20%
Interoperabilidad 60% 20% 20%

Para la partida de Desarrollo, con una cuantia anual de licitacién de 156.666,67 €, IVA no incluido, se
establece una facturacién variable en base al cumplimiento de los objetivos que se hayan acordado
previamente en la correspondiente comisién de seguimiento del contrato.

Segun se indica en el pliego de prescripciones técnicas, en el sobre C de esta contratacion, se le
solicitara a los licitadores que incluyan la proposicién econédmica agrupada por conceptos y el coste
del precio/hora en funciéon de los perfiles asignados para el desarrollo. Los valores aportados por el
adjudicatario serviran para el célculo de la facturacién.

6. DURACION Y PRORROGAS

La duracion del nuevo proyecto sera de dos afnos desde el 1 de Julio de 2021, por una cuantia de
licitacion de 6.796.281,62 €, IVA no incluido (8.223.500,76 €, 21% IVA).

Asimismo, se plantea que el contrato sea prorrogable por tres anualidades independientes y
consecutivas, con una valoracion de cada uno de ellos de 3.398.140,81 €, IVA no incluido.

C/ Central 7, 42 Planta.
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7. ANUALIDADES
Dado que la duraciéon de la contratacién sera de dos afos, prorrogable a otras tres anualidades de
forma independiente, se establecen las siguientes anualidades, IVA incluido:
2021 2022 2023 2024 2025 2026
Contrato 2.055.875,19€|4.111.750,38 € | 2.055.875,19 €
principal
B’ Primera 2.055.875,19 €| 2.055.875,19 €
E prérroga
; Segunda 2.055.875,19 € | 2.055.875,19 €
g prorroga
ElE Tercera 2.055.875,19 € | 2.055.875,19 €
ERE prérroga
§ % Gasto total |2.055.875,19€ | 4.111.750,38 € |4.111.750,38 € | 4.111.750,38 € | 4.111.750,38 € | 2.055.875,19 €
S zé (con iva)
o (Fecha y firma electrdnica en el lateral)
§§ Jefe de Servicio de Coordinacidn y Aplicaciones El Subdirector General de Tecnologias de la
32 Informaticas Informacion
2 g D. Miguel Angel Gambin Marin D. Manuel Escudero Sanchez
z £
:é !
g3
£3
sz
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1. INTRODUCCION

Los servicios sanitarios prestados en el ambito del Servicio Murciano de Salud han
experimentado en los ultimos tiempos una complejidad progresiva y un aumento del
numero de pacientes atendidos. Ello demanda unas estructuras sanitarias adecuadas y
adaptadas a las necesidades del momento, lo que implica la utilizacion de nuevas
técnicas de apoyo a la gestion que, necesariamente, han de basarse en tecnologias de
la informacién y comunicaciones, las cuales han de ser desarrolladas y gestionadas por
personal técnicamente capacitado.

La incorporacién de tecnologias de la informacién y las comunicaciones (TIC) en los
Servicios de Salud permite cumplir objetivos tanto sociales como econémicos. Es una
herramienta necesaria para ampliar las posibilidades de acceso de las personas a una
atencién sanitaria oportuna y de calidad, facilitar la continuidad de la atencion,
controlar costes crecientes, optimizar procesos y reasignar recursos.

El Servicio Murciano de Salud abordé en el afio 2007 el proyecto de informatizacién de
la Historia Clinica Electrénica (HCE) en el dmbito de la atencion Hospitalaria y Salud
Mental, y para ello contratd la asistencia técnica para la configuracion,
parametrizacién, implantacion y puesta en marcha de la aplicacion Selene.

Durante estos anos, la implantacion de la aplicacion Selene se ha ido llevando a cabo
de forma gradual en los hospitales del Servicio Murciano de Salud y centros de salud
mental, abarcando también los servicios de prevencion de riesgos laborales y atencién
al paciente.

La aplicacion Selene se ha convertido en un elemento critico para el Servicio Murciano
de Salud, con un alto volumen de usuarios y una alta dependencia sobre ella para el
desarrollo de la actividad asistencial en los hospitales, centros de Salud Mental y resto
de puntos asistenciales del Servicio Murciano de Salud donde se encuentra instalada y
en uso.

04/03/2021 11:45.05]

El elevado volumen de usuarios que utiliza Selene, hace necesario el establecimiento
de sistemas que permitan controlar el uso de los flujos de trabajo de forma correcta,
asi como establecer sistemas expertos que permitan el uso y establecimiento de reglas
de negocio.

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.
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En este sentido, la definicibn e implementacién de flujos de trabajo para
procedimentar la atencién asistencial y conseguir la continuidad asistencial entre los
diferentes niveles del SMS en base a la gestidn de citas, peticion electrdnica,
integracion de sistemas para la gestion de las pruebas, desarrollo de las interconsultas
y acceso a los resultados esta cambiando la forma de realizar la asistencia y es uno de
los motores de la transformacion digital en nuestra organizacién.
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Por todo ello, se hace necesario dar continuidad a los servicios necesarios para el
funcionamiento diario de Selene en Atencién Hospitalaria y seguir con las labores de
desarrollo evolutivo del aplicativo, definicién de nuevos circuitos asistenciales,
integraciones con otros sistemas del SMS, que mejoren la atencién sanitaria y
aumenten el grado de adopcién de la aplicacién por parte de los profesionales
sanitarios, la obtencién de resultados de salud y la satisfaccion para usuarios y
pacientes.

Es necesario, por tanto, establecer mecanismos, que permitan dar continuidad a
la aplicacién Selene en el SMS, su consolidacién, avance y mejora.

el

2. OBIJETO

El objeto de este concurso es la contrataciéon de los servicios necesarios para el
correcto funcionamiento de la aplicaciéon Selene y su continua adaptacion a la
evolucion requerida dentro del plan estratégico en Tecnologias de la Informacién del
SMS y el proceso de Transformacién Digital de nuestra organizacion.

Se establecen como lineas estratégicas para este contrato las siguientes:

e Aseguramiento del funcionamiento en condiciones dptimas 24X7, con
tiempos de respuesta de la aplicacion en los margenes necesarios para
una atencioén sanitaria adecuada.

¢ Mejora de la interface de usuario adaptada a herramientas actuales que
permitan una disminucion de tiempos en el uso de Selene por parte de los
profesionales sanitarios y no sanitarios que la utilizan.

¢ Identificacién unica de paciente mediante CIP Autondmico en toda la
aplicacién.

e Activacion de las funcionalidades disponibles y no activadas.

¢ Identificacion unica de usuarios con login corporativo de acceso a
Selene.

¢ Mejora en Interoperabilidad: Los ultimos tiempos han evidenciado la
necesidad e importancia de que los sistemas de informacidon sean
transversales. Para ello es necesario aumentar la capacidad de integracién
de la informacion generada en Selene, asi como adaptar los mecanismos
de integracién a tecnologias mas actuales (FHIR, https, JSON, etc), que
permitan una disminucion de los tiempos de procesamiento tanto para
emitir como recibir informacion.

¢ Teleasistencia. La pandemia ha dejado patente que los modelos de
teleasistencia son necesarios y funcionan. Es necesario, por tanto ir
extendiéndola de manera ordenada. Para ello habrd que realizar las

04/03/2021 11:45:05 |
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adaptaciones necesarias a Selene que garanticen su incorporacion
adecuada dentro del flujo de trabajo de la Teleasistencia en los hospitales
del SMS.

e Teletrabajo: El teletrabajo se ha convertido en la actualidad en una
herramienta indispensable para los profesionales del Servicio Murciano
de Salud, de ahi que sea necesario hacer las adaptaciones en la aplicacion
Selene que permitan su uso en condiciones de teletrabajo de la misma
forma, condiciones y requerimientos que en los centros de trabajo.

* Transformacion digital. Mejorar los circuitos y procedimientos de trabajo
de los diferentes usuarios de Selene con el uso adecuado de las
funcionalidades. Debe permitir poner el foco en las acciones que
realmente tienen valor favoreciendo la transformacién de los circuitos a
nuevas formas de trabajo que aportan beneficios en el dia a dia de los
profesionales, permitiendo la mejora de procesos asistenciales (Selene
HUB, Selene DISCERN, etc.).

Se consideran los siguientes objetivos principales en esta contratacion:

e Operativos para el correcto funcionamiento de Selene, que engloban:

¢ Mantenimiento de licencias necesarias para conseguir el objeto del
contrato.
e Mantenimiento de la aplicacion Selene y de todos sus componentes
hardware y software.
e Evolucion del aplicacion Selene y de los desarrollos e integraciones que
completen dicha aplicacion, al menos, en:
0 Soporte correctivo
0 Adaptacion legislativa y normativa.
0 Evolucién tecnoldgica tanto en el dmbito de los servidores como en
las aplicaciones del puesto de usuario

0 Control de versiones. Dos versiones nuevas de Selene anuales.

e Soporte a usuarios a través de un centro de servicios especializado (Centro
de Servicios Selene) que estara centralizado y cualificado para dar respuesta
y asegurar el cumplimiento de los niveles de calidad y servicio establecidos.

e En cuanto al equipo de trabajo:

0 Para el cumplimiento de los servicios, el adjudicatario establecer3, al
menos, el equipo minimo descrito en este pliego.

0 Sera responsabilidad del adjudicatario el mantenimiento de este
equipo minimo o el incremento de recursos del mismo en funcién de
la demanda con el objeto de mantener los acuerdos de nivel de
servicio del presente pliego.

C/ Central 7, 42 Planta.
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0 Equipo de trabajo actuard con proactividad e iniciativa para ser
capaz de responder a las necesidades de los profesionales
involucrados en la asistencia sanitaria.

* Organizacion de circuitos y configuracion.

¢ Identificacidon Unica del paciente en Selene mediante el CIP Autondmico.

¢ Implantacion de circuitos funcionales requeridos (asistenciales, gestion de
procesos, pacientes,...)

~ ¢ Implementacion de sistemas de workflow que permitan la ejecucién en
Selene de los circuitos de trabajo disefiados para el desarrollo de la
actividad asistencial.

e Implantacién de sistemas de alertas clinicas que avisen ante eventos
adversos en la situacion clinica del paciente.

¢ Implantaciéon de planes de continuidad de negocio ante paradas
programadas o situaciones adversas.

e Implantacién de la aplicacion Selene en aquellos servicios, o unidades,
departamentos de los servicios centrales del SMS, Consejeria de Sanidad u
otros que el Servicio Murciano de Salud lo solicite.

e Mejoras de configuracion para facilitar la adopcién y el uso por los
profesionales.

e Evaluacion de las nuevas funcionalidades y elaboracion de propuestas para
su incorporacién y uso por parte de los profesionales de Servicio Murciano
de Salud.

e Configuracion y parametrizacion de Selene en base a la definiciéon de
circuitos funcionales.

04/03/2021 11:45.05]

e Homogeneizacion de aplicacion Selene en todos los ambitos del Servicio
Murciano de Salud :

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

a. Circuitos de trabajo para la gestion de pacientes.

ico admil

b. Tablas maestras de la gestion de pacientes.
c. Formularios, indicadores, informes de la EC, etc.
d. Circuitos de trabajo con la EC.

e Seguridad

e Adaptacion de Selene a la normativa relacionada con lo dispuesto en la Ley

Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y

Esta es una copia auténtica imprimible de un documento electrd

garantia de los derechos digitales y al Reglamento (UE) 2016/679 del

C/ Central 7, 42 Planta.

Pagina 7 de 83 30100 Espinardo - Murcia




04/03/2021 11:45.05]

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

ico admil

Esta es una copia auténtica imprimible de un documento electrd

Subdireccion General de
Tecnologias de la Informacion

Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos),
o cualquier otra normativa relacionada con la proteccion de la informacién

catalogada de nivel alto y la intimidad del paciente.
Formacion/Documentacion.

* Formacidon continua a los profesionales usuarios de la aplicacién, en
especial, a sanitarios con actividades presenciales y no presenciales.

e Desarrollo de la documentacion funcional y técnica de Selene.

e Desarrollo de videos explicativos de las funcionalidades y circuitos de
trabajo implementados mediante Selene.

e Todas las funcionalidades de Selene y circuitos de trabajo deben tener su
correspondiente guia de uso funcional y técnica apoyada ademas en videos.

e Soporte/sistemas, que se adecuaran a las estrategias, politicas e
infraestructuras propias del SMS

e Prestar apoyo funcional a los equipos de soporte en la resolucion de
incidencias.

* Implantacion de planes de continuidad de negocio ante paradas
programadas o situaciones adversas.

* Administracién, configuracién y soporte de la plataforma de sistemas en la
gue se despliega este aplicativo.

e Establecimiento de sistemas de respaldo que permitan la continuidad de
negocio en situaciones de indisponibilidad del sistema o paradas
programadas por actuaciones de sistema operativo, bases de datos,
aplicacién o cualquier otro elemento que intervenga en la arquitectura que
de soporte a la Estacidn clinica.

e Dar soporte y administrar los componentes software que componen la
infraestructura de Selene desplegada en el SMS.

* Administrar la base de datos a nivel de aplicacion, asi como proponer la
configuracion adecuada de los parametros de BD que afecten al
funcionamiento de la aplicacién.

C/ Central 7, 42 Planta.
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e Administrar el S.0. de los servidores que componen la plataforma de
Selene, exceptuando el SW de BBDD.

e Soporte Segundo Nivel de producto Selene: Correctivo, Adaptativo vy
Preventivo.

e Soporte Tercer Nivel de producto Selene.

* Evolucion Tecnoldgica plataforma Selene en base a requerimientos del
Servicio Murciano de Salud.

* Integracion

e Integracién de Selene con otros sistemas de informacidn/aplicaciones del
Servicio Murciano de Salud, derivadas de las necesidades de evolucion de
los sistemas y del cumplimiento con las normas y criterios que a este
respecto sean definidos por la Subdireccion General de Tecnologias de la
Informacién (SGTI). Se contemplan también los servicios necesarios para la
fase de andlisis de procesos y definicidon funcional.

e Evaluacion de nuevos conceptos en integraciones y su puesta en marcha en
el Servicio Murciano de Salud. ( Smart onFHIR para IHE)

* Integracion de equipamiento de electromedicina en proyectos especificos
dentro del flujo de trabajo.

e Disefio, desarrollo y ejecucidon de las integraciones necesarias.
* Integracion con Aplicaciones Centrales y corporativas del SMS.

¢ Integracion entre diferentes instancias de Selene, de tal modo que toda la
informacién de un paciente, recogida en la aplicacién, sea accesible por el
profesional sanitario que lo necesite, independientemente de la instancia
de Selene donde se recogiera dicha informacion.

* Integracion de la herramienta de gestion de tareas utilizada por el Centro
de soporte del Servicio Murciano de Salud y la herramienta de Gestién de
tareas utilizada por el Centro de Servicio del proyecto Selene.

04/03/2021 11:45:05 |
istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

¢ Desarrollo evolutivo, entendido como nuevos desarrollos o funcionalidades a
incorporar a la aplicacidn Selene que aun no estan incorporadas al sistema vy
gue son necesarias para el uso de Selene y la consecucién de la estrategia de
HCE del Servicio Murciano de Salud, cuya arquitectura, estara basada en un
modelo orientado a servicios y la adopcién de estandares de integracidon HL7
CDA3, XML, UNE 13606, FHIR, etc. Esta estrategia se sustenta en dos pilares
fundamentales:

ico admil

e Erigir la HCE del SMS como una entidad diferente e independiente de las
herramientas asistenciales que se usan para trabajar con ella y con una
concepcidon global de HCE que aune la informacion y los mecanismos

Esta es una copia auténtica imprimible de un documento electrd
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comunes de gestion generados en los diferentes niveles asistenciales
(primaria, especializada, salud mental, etc).

* Los profesionales seguiran utilizando las herramientas informaticas que
conocen, pero estas deberan adaptarse a esta estrategia y para ello sera
necesario:

I. Alimentar la HCE del SMS usando mensajeria y a través de una serie de
servicios orientados a normalizar y ordenar la informacion.

II. Recuperar componentes de la HCE del SMS mediante servicios que se
pondran a disposicidn de las herramientas asistenciales.

e Explotacidon del sistema Selene, es decir, obtencién de datos e informacidn
elaborada desde los productos cubiertos por el soporte, encaminada a facilitar
la toma de decisiones a los gestores del SMS.

e Explotacién de indicadores de gestion.

* Andlisis de uso y medida de valor de circuitos implantados.

e Proporcionar al proyecto de explotacién del SMS (PIN, Datalake, etc.) toda
la informacion necesaria para la elaboracion de los informes/explotaciones
dentro del marco de ese proyecto.

El licitador presentara en su oferta las acciones que llevara a cabo para la consecucion
de las lineas estratégicas y objetivos indicados en este apartado. Se valorara de forma
positiva todas aquellas ofertas en las que ademds de las acciones a realizar se
establezca una planificacidn para la consecucién de las mismas.

04/03/2021 11:45.05]

3. ALCANCE

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

El ambito de actuacidn de los servicios objeto del contrato incluird todos los centros
del Servicio Murciano de Salud o que éste determine dentro del ambito sanitario en la
Region de Murcia. A continuacidn, se detallan los principales:
> Areas de Salud.
Area de Salud | (Murcia /Oeste).
Area de Salud Il (Cartagena).
Area de Salud IlI (Lorca).
Area de Salud IV (Noroeste).
Area de Salud V (Altiplano).

ico admil

O O O O
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Area de Salud VI (Vega Media del Segura).
Area de Salud VIl (Murcia/ Este).
Area de Salud VIII (Mar Menor).

0 Areade Salud IX (Vega Alta del Segura).
Hospital Psiquiatrico Roman Alberca.
Centros de Salud Mental.
Servicios Centrales del Servicio Murciano de Salud.

O O O

Departamentos dependientes de la Consejeria de Salud de la Regién de Murcia.

YV V V V V

Cualquier centro o ubicacion donde, durante la vigencia del contrato,
desarrollen su actividad directa o indirectamente profesionales del Servicio
Murciano de Salud o de la Consejeria de Salud.

» Cualquier centro o ubicacion que durante la vigencia del contrato quedara
adscrito al Servicio Murciano de Salud o la Consejeria de Salud.

» Cualquier otro centro o ubicacion donde el Servicio Murciano de Salud
determine necesario.

La infraestructura hardware que actualmente estd desplegada en los hospitales del
SMS (ver Anexo Il) para el funcionamiento de la aplicacion Selene y que el
adjudicatario se compromete a mantener y evolucionar se compone de:

e Servidores de aplicaciones.

e Servidores de impresion.

e Servidores de open report, BIRT.
* Servidores de pruebas.

* Servidores de formacion.

e Servidores de integracion.

04/03/2021 11:45.05]

¢ Servidores de Data Warehouse.

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

* Servidores Ldap.

ico admil

e Servidores JBPM.

Los modulos de la aplicacion actualmente en uso y que el adjudicatario se
compromete a mantener y evolucionar son:

Notas, Informes y Formularios. Historia Clinica Electrénica Basica.
Gestor de peticiones intrahospitalarias.

YV V V

Gestor de peticiones interhospitalarias.

Esta es una copia auténtica imprimible de un documento electrd
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Interconsultas.
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Asistente de Enfermeria.
Telemedicina.
Control y Vigilancia de Infeccién nosocomial.

YV V V V

Selene Mobility. Interface de Selene para pase de visita medico mediante
dispositivos moviles.

Selene HUP.

Selene discern,

Cualquier otro mddulo que pueda surgir como consecuencia de nuevas
versiones o necesidades por parte del Servicio Murciano de Salud durante el
periodo de vigencia de este contrato.

Y V V

el

4.- ASPECTOS TECNOLOGICOS REQUERIDOS AL SISTEMA

4.1 Caracteristicas

\
i

* Aplicacion totalmente Web con arquitectura de 3-capas. La arquitectura presentada
debe contener tres capas bien diferenciadas: capa de persistencia o acceso a base
de datos, capa de légica de negocio, y el interfaz de usuario final que sera de tipo
escritorio o movilidad.

* La capa de persistencia 0 acceso a base de datos debe aislar al resto de capas de
todo el acceso a datos, ademas de garantizar la persistencia y seguridad de los
mismos.

* En la capa de logica de negocio la aplicacién debe ejecutarse sobre servidores de

aplicaciones dentro de la infraestructura del Servicio Murciano de Salud.

El interfaz final tendra que ser:

0 Navegador Web: Aplicacidon totalmente Web compatible con los navegadores
comerciales e independiente de la plataforma cliente en la que se ejecute.

0 Movilidad: La aplicacion tiene que poseer un cliente nativo para al menos las
plataformas mas usadas actualmente, 10S, Android, window mobile y debe ser
testada sobre la plataforma de movilidad actualmente desplegada en el Servicio
Murciano de Salud.

04/03/2021 11:45:05 |
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Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

* La aplicacion tiene que soportar tanto protocolo https como http.

* Elinterfaz grafico debe ofrecer menus desplegables con opciones que reflejan todos y
cada uno de los procesos que efectua la aplicacidon, lo que permite una muy facil
adaptacion en su uso (Intuitivo y amigable).

* La aplicacion podra funcionar en Servidores con plataforma Unix, Linux o Windows.

* La aplicaciéon debe ser compatible con sistemas de alta disponibilidad.

Esta es una copia auténtica imprimible de un documento electrd
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e Como base de datos debe soportar Oracle, SQL Server, MySQL como Gestor de Base
de Datos o cualquier otro disponible en el Servicio Murciano de Salud durante el
periodo de vigencia del contrato.

e El sistema debera poder ser accedido desde cualquier otra aplicacién del SMS en las
condiciones de autenticacién indicadas y aceptando como parametro minimo el
identificador de paciente. El tiempo de acceso desde una aplicacion externa al
sistema sera equivalente al tiempo de acceso entre mddulos del sistema llamante.

e La aplicacion debe contener un interfaz HL7 para mensajeria con el resto de
aplicaciones sanitarias. Esta mensajeria se debe gestionar mediante un motor de
integracion que formara parte de la plataforma a desplegar para el funcionamiento
de la aplicacién por parte del adjudicatario. La instalaciéon y el funcionamiento
correcto de este motor de integracién, asi como las licencias si fuera necesario,
serd responsabilidad del adjudicatario.

e El motor de integracion debe permitir el funcionamiento balanceado y estar
redundado como activo-activo, de tal forma que ante la pérdida de uno de ellos, el
servicio no se vera afectado, siendo asumido por el otro.

* La autenticacion de usuarios se realizara mediante conexién al servidor de usuarios
corporativo del Servicio Murciano de Salud, estando obligada la aplicacion a
configurar el componente que permita realizar el paso de credenciales para que los
profesionales puedan acceder directamente desde el portal corporativo.

e Para asegurar un funcionamiento ininterrumpido de la aplicacién, es necesario que
todos los elementos estén redundados tanto a nivel de hardware como software.

* El licitador tiene que presentar un plan detallado de cdmo se van a realizar las
copias de seguridad indicando claramente las politicas utilizadas y los elementos
que forman parte de este plan.

e La aplicacion se ejecutara sobre servidores de aplicaciones y existiran varios nodos
para que se pueda balancear la carga. Esto servidores deberdn tener redundancia
tanto a nivel de software como hardware.

e Es obligada la instalacion de entornos no productivos con el fin de poder realizar
pruebas de integracion, migracion formacion, validaciéon de nuevas versiones, etc .
Para estos entornos no sera necesario todas las caracteristicas de redundancia.

* El licitador tiene que presentar en su propuesta toda la informacidn asociada a la
arquitectura tecnoldgica sobre la que se sustenta la aplicacién, y debe de contener
al menos:

0 Servidores de aplicaciones (descripcién, niumero de servidores a utilizar,
sistemas de balanceo, sistemas de alta disponibilidad, etc).

0 Motor de integracién (descripcion, niumero de motores a utilizar,
sistemas de balanceo, sistemas de alta disponibilidad, etc).

Como se ha indicado, la empresa adjudicataria se tendra que adaptar a las politicas en
materia de administracion de sistemas que se determinen desde la Subdireccién
General de Tecnologias de la Informacion, entre las que figuran como minimo:

C/ Central 7, 42 Planta.
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* Planes de contingencia.

e Politicas de parches de S.0., antivirus, etc

e Seguridad de la informacién.

e Copias de Seguridad.

¢ Protocolos de actuacién en cuanto a definicidn de usuarios, politicas de claves,
perfiles de usuarios con tareas de administracion, etc.

4.2 Requisitos de Movilidad

Los mddulos implementados y puestos en marcha para el despliegue en entornos de
movilidad, asi como cualquier otro que requiera su utilizacion a pie de cama de
paciente o en atencion domiciliaria deberan cumplir los siguientes requisitos:

* Los mddulos deben funcionar en dispositivos Apple® iOS, Android® y Windows®
Mobile®.

* Los mddulos deben adaptarse al tamafio de los dispositivos mdviles del SMS.
* Los mddulos deben ser web.

e Deberan funcionar en el navegador seleccionado por el SMS cémo estandar
para el uso de dispositivos moviles

* No se requerira del uso de ningun plugin.

* Los mddulos no deben registrar ninguna informacidn en los dispositivos.

4.3 Requisitos de la plataforma tecnoldgica servidora en modelo de administracion

compartida.

En lo referente a este apartado queda especificado en el Anexo IV.

4.4 Requisitos para la conexidon a la red del SMS con dispositivos que no son

propiedad del SMS

En lo referente a este apartado queda especificado en el Anexo V.

C/ Central 7, 42 Planta.
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4.5 Requisitos Cliente de la Solucién

En lo referente a este apartado queda especificado en el Anexo VI.

5. CENTRO DE SERVICIOS SELENE

La empresa adjudicataria tendra que desplegar un centro de servicios que permita la
consecucion de los objetivos y lineas estratégicas indicadas en el apartado 2 de este pliego de
prescripciones técnicas y se establecen para su funcionamiento como requisitos minimos los
indicados dentro de este apartado (6).

Se valorara de forma positiva todas aquellas ofertas que amplien o aporten valor afiadido al
centro de servicios mas alla de lo indicado en este apartado (6).

5.1. OBJETIVOS DEL CENTRO DE SERVICIOS

Partiendo de las caracteristicas del sistema implantado, se hace necesario un modelo
de trabajo que no solo realice tareas de soporte y mantenimiento ante peticiones
(soporte reactivo) sino que sea proactivo y capaz de evolucionar. Un modelo de
soporte evolutivo debe evaluarse cada cierto tiempo de forma que se puedan
identificar problemas que puedan ser solucionados con formacidn a usuarios, redisefio
de procesos, propuestas de redefinicion de circuitos, etc.

También ha de adaptarse ante los cambios que se producen en la organizacién de
forma que se actualicen procedimientos, se revisen protocolos de comunicacion entre
las partes implicadas en el soporte, se considere la adquisicion de conocimientos de los
propios usuarios y se avance en la direccion de aportar valor afiadido por parte del
servicio de soporte.

04/03/2021 11:45.05]

Entre los objetivos destacados que se tendran en cuenta para el desarrollo vy
prestacion del Centro de Servicios central de Selene (CSS) se encuentran los siguientes:
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* Mantenimiento Integral. No se puede entender el servicio de soporte y
mantenimiento de forma aislada por hospital o por centro sino que el soporte
ha de entenderse como un soporte global, con la finalidad de ser eficientes y
eficaces ante la resolucidon de incidencias y problemas. Ademads, se debera
considerar en el modelo de soporte a todos los agentes, al personal del SMS y
centro de soporte.

ico admil

e Seguir contribuyendo a la gestion del cambio de forma proactiva a partir de
nuevas peticiones de tareas (6rdenes de trabajo) que estén recogidas en un plan
general por Area de Salud. Dentro de estas 6rdenes se pueden incluir
eliminacion de papel de circuitos actuales, apertura de nuevos circuitos
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implementado el flujo de trabajo en Selene, nuevos servicios que se creen, o
modificacion de estructura de los existentes, etc.

e Calidad del soporte y satisfaccion de los usuarios. Todo servicio que se preste
desde el Centro de Servicios de Selene ha de perseguir la mejora continua de la
calidad de la prestacion. Se ha de buscar la satisfaccion de los usuarios, de
forma que contemplen la aplicacion como una herramienta fiable que cuenta
con un apoyo de soporte capaz de resolver sus requerimientos.

e Desarrollo de procedimientos y protocolos basados en metodologia ITIL,
SCRUM, para mejorar en eficiencia el servicio.

e Serd necesario la incorporacién de herramientas y formas de trabajo que estén
contempladas dentro del paradigma DEVOPS.
0 Forma de organizacién departamento de desarrollo y sistemas.
0 Incorporacion de herramientas de automatizacion de tareas.
0 Incorporacion de herramientas para la automatizacion de la subida de
versiones.

El adjudicatario tendra que presentar en su oferta informacién sobre todas
aquellas actuaciones que realizara para la puesta en funcionamiento del Centro de
Servicio empleando DEVOPS.

Elaboracion de un programa de formacion continua, para mejorar la eficacia de
usuarios en el uso de la aplicacidon Selene y conocimientos de los nuevos flujos de
trabajo.

5.2. ORGANIZACION DEL CENTRO DE SERVICIOS

Con la implantacién del Sistema de Informacién actual, hay un gran volumen de
usuarios, distribuidos en distintos hospitales y centros, con distintos perfiles vy
funciones, que hacen necesaria la prestacién de un servicio organizado y con un
adecuado disefio.

04/03/2021 11:45:05 |
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La prestacion de los servicios de este pliego se realizard a través del Centro de Servicios
Selene (CSS). Para conseguir que la prestacién de los servicios sea agil y eficiente, es
necesario un modelo central basado en tres niveles.
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* Un primer nivel central, con acceso directo a través del centro de soporte del
Servicio Murciano de Salud. Este nivel serd el encargado de recoger las tareas e
incidencias de los usuarios de Selene, evaluar las mismas y dar respuestas y
soluciones. Dependiendo de la complejidad o naturaleza de las incidencias,
éstas se escalaran a los siguientes niveles para su evaluacién y resolucién.

* El segundo nivel compuesto por equipos especializados en areas determinadas.

Esta es una copia auténtica imprimible de un documento electrd
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e Como tercer nivel se considerard el soporte que prestara el proveedor del
producto Selene. Se tiene en cuenta este modelo con la finalidad de lograr el
objetivo de una visién integral.

Se pueden distinguir los siguientes equipos, englobados en el CSS, que estaran
relacionados con las tareas descritas anteriormente en este pliego, objeto del contrato
y lineas directrices. :

* Equipo de Soporte a incidencias y tareas:

0 Seincorporaran perfiles para la resolucién de incidencias funcionales de
Selene y de todas aquellas herramientas que forman parte de su
solucion.

0 Llevardn a cabo las tareas de mantenimiento de la aplicacion Selene que
surjan como consecuencia de adaptaciones en formularios, informes,
componentes, vistas, cambios en configuracién de la EC, agendas,
quirdfano, etc.

0 Identificardn necesidades de formacién para los usuarios del Servicio
Murciano de Salud que complementardn o se afiadirdn a los planes de
formacién continua de Selene. Para ello, la empresa adjudicataria
tendra que presentar al responsable de proyecto por parte del Servicio
Murciano de Salud, dentro de la primera semana de cada mes, las
propuestas o necesidades de formacién que desde el centro de servicios
se hayan detectado como necesarias.

Identificaran funcionalidades puestas en marcha y no utilizadas o
utilizadas de forma incorrecta por parte de los usuarios de la EC. Para
ello la empresa adjudicataria tendra que presentar dentro de la primera
semana de cada mes, al responsable del proyecto, un informe con la
relacion de tales funcionalidades. Serd necesario que la empresa
adjudicataria implemente e implante herramientas que permitan
detectar de forma automatica la utilizacion incorrecta de
funcionalidades por parte de los usuarios. A modo de ejemplo, esta
herramienta podra contar el nimero de click que cada usuario hace
para una determinada accién. etc. En este sentido, serd necesario que la
empresa adjudicataria elabore y presente un informe con la relacion de
funcionalidades disponibles a la fecha de formalizaciéon del contrato y
no utilizadas. Este informe deberd ser presentado antes de
transcurridos dos meses desde la fecha de formalizacién del contrato.

e Equipo Arquitectura, Administracion y Soporte a Sistemas.
0 Dara cobertura al equipo de soporte del Centro de servicios de Selene.

0 Implementara el plan de evolucion de plataforma de sistemas necesaria
para el funcionamiento de Selene.

C/ Central 7, 42 Planta.
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0 Serd el encargado del soporte y administracion de los componentes que
componen la infraestructura de sistemas Selene desplegada en el
Servicio Murciano de Salud,

0 Despliegue de nuevas versiones de Selene a modo de service-pack,
paquetes de parches, etc.

0 Las personas que componen este equipo deberan tener experiencia
probada en administracion de los componentes software que
componen la plataforma de Selene actual ( JBOSS, BIRT, open report,
MIRTH, etc), de aquellos a los que el SMS tiene previsto evolucionar o
aquellos a los que sea necesario evolucionar por discontinuidad del
producto por parte del proveedor.

0 Al menos un componente de este equipo debera tener conocimientos y
experiencia en administracion de bases de datos. Adicionalmente se
incluira un perfil DBA que actuard a solicitud de la SGTI y que de forma
proactiva propondra la configuracién y monitorizacién adecuada de los
pardmetros de base de datos que afecten al funcionamiento de Selene.
Este perfil de DBA tendra una dedicacién minima de una jornada laboral
a la semana.

\
i

0 Implantacion de los planes de continuidad de negocio ante paradas
programadas o situaciones adversas.
e Equipo de Configuracion de la aplicacion Selene.

0 Su funcidn sera llevar a cabo las tareas NUEVAS relacionadas con la
creacién de objetos clinicos (informes, formularios, peticiones, etc).

0 Prestar apoyo funcional a los equipos de soporte a incidencias y tareas.

0 Configuracion y parametrizaciéon de Selene en base a la Incorporacion
de nuevas funcionalidades.

04/03/2021 11:45.05]

Configuracidon y parametrizacién de Selene en base a la activacién de
modulos de Selene.

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

0 Formacion continua a los profesionales sanitarios mediante los planes
de formacidn elaborados por el equipo de organizacion de circuitos.

ico admil
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* Equipo de Organizacion de circuitos de trabajo asistenciales o de gestion de
pacientes.

0 Elaboraran propuestas de mejora de circuitos de trabajo hospitalarios.

0 Recabaran informacion sobre las necesidades de mejora en circuitos
hospitalarios.

O Elaborar propuestas para la homogeneizacién de indicadores de EC,
informes, formularios, vistas, peticiones, etc.

Esta es una copia auténtica imprimible de un documento electrd
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0 Proponer mejoras de configuracién y desarrollos encaminados a facilitar
la adopcidn y el uso por parte de los profesionales sanitarios.

0 Evaluacion de las nuevas funcionalidades y propuestas de incorporacién
a los flujos de trabajo.

0 Analizar el uso de los circuitos implantados y establecer medidas de
valor de los mismos.

0 Redisefiar los circuitos implantados poniendo foco en la creacion de
valor clinico.

0 Elaborar propuestas de nuevos desarrollos como consecuencia de
necesidades funcionales para la activacion de los circuitos de trabajo
hospitalarios.

0 Desarrollo del plan de formacién en la EC para los profesionales
sanitarios donde se incluird la informacién aportada por el equipo de
soporte.

0 El adjudicatario tendra que presentar dentro de la primera semana de
cada mes un informe, que entregara al responsable del proyecto por
parte del Servicio Murciano de Salud, con la informacion requerida en
este apartado, proporcionada por este equipo, donde figure un plan de
actuacion para abordar ese mes en base al contenido del informe vy
objetivos de este equipo.

0 Serd necesario la incorporacién de personal con conocimiento en los
circuitos de trabajo hospitalarios tanto asistenciales como de gestion de
pacientes.

* Equipo de Integracion/Interoperabilidad:
0 Deberan tener conocimientos en el mapa de integraciones actual de

SELENE con el resto de S.1., junto con altos conocimientos en el modelo
de datos.

04/03/2021 11:45.05]

0 Este equipo dara asistencia a las necesidades de mantenimiento de las
integraciones actuales y nuevas que se propongan.
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0 Implementard e implantard todas aquellas integraciones que surjan a
requerimiento del Servicio Murciano de Salud y aquellas especificadas
dentro de los apartados de este pliego de prescripciones técnicas.
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0 Asumirdn las tareas de migracion que sean necesarias para la
implantacion de nuevos circuitos, funcionalidades o consultas de datos
a los equipos de soporte de primer nivel.

0 Se encargaran de la evaluacion e incorporaciéon a Selene de nuevos
conceptos en integraciones, FHIR para IHE.

0 Deberan tener conocimientos en perfiles IHE.

Esta es una copia auténtica imprimible de un documento electrd
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0 Este equipo debera disponer de personal capacitado, para realizar
modificaciones en el motor de integracion de Selene si esto fuera
necesario para la consecucion de los trabajos de integracion.

0 Elaborar propuestas de nuevos desarrollos en la aplicacion Selene como
consecuencia de necesidades de integracion.

e Equipo de Explotacion:

0 Deber3 realizar aquellas actividades encaminadas a la obtencion de datos
e informacion elaborada desde Selene.

0 Elaborar los procedimientos o extracciones de datos necesarias para el
traspaso de informacién a los proyectos de explotacion del SMS (PIN,
Datalake, etc.).

O Elaboracién de los listados de trabajo necesarios para la gestion
hospitalaria mediante OPEN-REPORT.

e Equipo de Seguridad de la Informacion.

0 Proponer medidas y adaptaciones/desarrollos en Selene que refuercen
la seguridad de la informacidn clinica.

0 Seran los encargados de la puesta en marcha de todas aquellas
funcionalidades de la aplicacién Selene relacionadas con la Seguridad de
la Informacidn clinica.

0 Llevardn el control y serdn los responsables de la creacién de perfiles de
acceso a Selene. Estos perfiles serdn a nivel de usuario de la aplicacidn,
administrador, configurador, etc.

0 Disefiaran e implantaran en coordinacion con el personal de la
Subdireccién de Tecnologias de la Informacién un sistema que permita
al SMS conocer de forma auténoma la informacion contenida en los logs
de accesos y eventos generados por la aplicacién.

Los componentes de cada uno de los equipos se dedicaran a las tareas concretas del
equipo al que pertenezca y se dara cuenta de la consecucién de esas tareas de forma
periddica mediante informes a entregar al responsable del proyecto por parte del
Servicio Murciano de Salud.

La periodicidad de entrega de este informe serda mensual y se entregard dentro de la
primera semana de cada mes la informacidn correspondiente al mes anterior.

Salvo expresa autorizacion del SMS, no se podran dedicar recursos de un equipo a
tareas pertenecientes a otro equipo y siempre se tratara de situaciones excepcionales.

Para el correcto funcionamiento de estos equipos de trabajo, el adjudicatario se
compromete a:

C/ Central 7, 42 Planta.
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0 La ubicacion del centro de servicios y de sus componentes serd en Murcia.
Se permitird que un 10 % del personal del equipo realice sus funciones en
dependencias fuera de la Regidén de Murcia.

0 Sera necesaria la presencia de un Responsable de proyecto de la empresa
adjudicataria, que realizara un seguimiento de la prestacién del servicio a
tiempo completo. Entre sus funciones cabe destacar:

- Labores de coordinacion del centro de servicios y todos los equipos de
trabajo dentro de ese centro.

- Revisidon e informe a las partes implicadas de los procedimientos y de
los protocolos de comunicacion de soporte a seguir.

- Serd el encargado, de aplicar y seguir las recomendaciones ITIL y la
norma ISO/IEC 20000 para la provision del servicio, coordinado con la
SGTI.

- Actuara como responsable de cara a las tareas administrativas de este
contrato para el adecuado seguimiento a alto nivel del proyecto y su
interlocucién con los responsables del SMS.

- Dada su dedicacién al proyecto a tiempo completo, las vacaciones o
ausencias de este responsable del proyecto tendrdn que ser
consensuadas con el responsable del proyecto por parte del Servicio
Murciano de Salud, y autorizadas por el mismo con una antelacion
minima de dos dias.

- Si las ausencias por parte del responsable del proyecto de la empresa
adjudicataria fueran por necesidades de la empresa ajenas a las
especificadas en este contrato, sera necesario la contraprestacion en
numero de horas por pefil/perfiles equivalentes u otra forma que se
determine y siempre con la autorizacion del Servicio Murciano de Salud.

- Cada equipo tendra una persona que asumira las funciones de
responsable e interlocucidn con el responsable del proyecto del Servicio
Murciano de Salud o aquellas personas que se determine. El
responsable del proyecto del SMS podra asignar tareas a estas personas
de forma directa, bien mediante la herramienta de gestidon de tareas,
correo electronico o cualquier otra forma que se determine como
necesario.

- Ellicitador especificara en el modelo de curriculum indicado en el anexo
| las personas que serdn responsables de cada equipo.

Para completar este modelo se tendra en cuenta al personal informatico del SMS y al
centro de soporte del SMS, de forma que se complementen las funciones de soporte y
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se pueda prestar un servicio integral. Se propondra revisar conjuntamente los
procedimientos de soporte y los protocolos de comunicacién en comun con el fin de
mejorar continuamente el servicio.

El Centro de Servicios Selene estara centralizado, y cualificado para dar una respuesta
adecuada a los usuarios y el personal se ira ajustando en base a la demanda, de tal
modo que se asegure los niveles de servicio establecidos, siempre manteniendo la
dimensidon minima establecida en este pliego. Ademas se dotara de herramientas de
trabajo suficientes para dar respuesta de forma agil a la resolucion de los posibles
fallos o errores producidos por el uso del sistema, asi como modificaciones y nuevas
instalaciones de mddulos. Y todo ello con una metodologia exhaustiva de
procedimientos que el licitador tendra que especificar en su oferta.

El Centro de Servicios de Selene quedara integrado dentro de la estructura del Centro
de soporte del Servicio Murciano de Salud. La pretensiéon es dotar de un sistema
versatil, que optimice los recursos actuales y mejore los tiempos de respuesta,
consiguiendo una gestidén mas eficaz.

El Centro de Servicios de Selene contemplara la atencién y gestién del ciclo de vida
completo de las Incidencias, Consultas, Peticiones y Problemas asociados a la
implantacion o uso de Selene, dentro de los procedimientos actuales que el SMS
dispone a través del centro de soporte, y afadiendo un segundo nivel de
especializacion.

Los licitadores presentaran en su oferta documentacién acerca de los procedimientos
de funcionamiento aplicados en el centro de servicios, modelos de informes de
actividad, que seran entregados mensualmente, indicadores y métricas establecidas, y
especificamente, los procedimientos utilizados para aplicar la metodologia de trabajo
ITIL en la Gestion de Servicios de Tecnologias de la Informacion, asi como para la
norma ISO/IEC 2000.

Concretamente en la parte de ITIL, en la documentacién aportada por la empresa, se
especificara los procedimientos en los apartados de:

04/03/2021 11:45:05 |
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* Manejo de problemas.

ico admil

* Manejo de configuraciones.
* Manejo de cambios.

* Manejo de entregas

5.3 OPERATIVA DEL CENTRO DE SERVICIOS

La herramienta de Gestidon de tareas e incidencias utilizada por el centro de servicios
de Selene serd siempre decision de la SGTI. En estos momentos las herramientas
utilizadas para la gestion de proyectos en la SGTI es Remedy y Redmine. Ambas
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herramientas estan en instalaciones propias del SMS e instaladas bajo infraestructura
propiedad del mismo.

La empresa adjudicataria tendra que establecer los mecanismos de migracién de la
herramienta utilizada actualmente por el centro de servicios hacia una o ambas de las
indicadas anteriormente y que serd comunicado por el responsable del proyecto a lo
largo del primer mes del contrato. Tras esta comunicacidon la empresa adjudicataria
dispondrd de tres meses para finalizar los procesos de migracién necesarios, de forma
que toda la gestion del proyecto se haga utilizando esta herramienta.

Si posteriormente, a lo largo de este contrato, el SMS decidiera cambiar de
herramienta informatica para la gestion del proyecto, el adjudicatario debera realizar
las tareas para la utilizacién de la misma de forma coordinada con el SMS. Los servicios
para la migracidn o integracion que fueran necesarios para la utilizacion de esta
herramienta serian asumidos por el adjudicatario.

De esta forma, el centro de servicios utilizara una herramienta de gestién de proyectos
para la introduccion, control y seguimiento de las tareas por parte de aquellas
personas que el Servicio Murciano de Salud autorice.

Esta herramienta permitird ademas el control y seguimiento de los bugs, objetivos y
desarrollos de nuevas funcionalidades solicitadas por el Servicio Murciano de Salud.

Para esto dispondra del siguiente funcionamiento:

e Las tareas estaran asignadas a proyectos. Estos proyectos podran ser equipos de
trabajo, hospitales, departamentos de los servicios centrales, etc.

e Asociados a estos proyectos habra personas con la capacidad de introducir tareas,
pero solo una/s dentro de cada proyecto, ademas de los responsables de la SGTI,
tendra permiso para priorizar mediante un nimero de orden dentro del conjunto
de tareas pendientes.

e Para cada tarea, ademas de la explicacion y descripcion de la misma, sera necesario
indicar:

= Fecha de creacidn. Sera la de introduccion de la tarea.

= Duracién de la tarea. Esta informacién sera introducida por la persona
responsable del equipo implicado o quien la empresa adjudicataria
determine. La tarea deberd estar estimada dentro de las siguientes 24
horas de su registro.

= Teléfono de validador: Se ha de poder reflejar un teléfono de contacto de
la persona que ha de validar la tarea. En ausencia de éste sera el del usuario
informador el que se tomara como valido pudiéndose indicar un nuevo
contacto validador en el desarrollo de la tarea.

04/03/2021 11:45:05 |
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= Correo electronico del validador: Se ha de poder reflejar un correo
electréonico de contacto de la persona que ha de validar la tarea. En
ausencia de éste serd el del usuario informador el que se tomara como
valido pudiéndose indicar un nuevo contacto validador en el desarrollo de
la tarea.

= Asignacion de recursos a proyecto. Esta informacion serd introducida por la
persona de la empresa designada.

= Orden de la tarea dentro del conjunto del proyecto. Por cada proyecto
existird una persona que tengan permiso para introducir tareas por parte
del Servicio Murciano de Salud aparte de los responsables de proyecto de la
SGTI, que asignara orden dentro de esa prioridad.

= Fecha necesaria de finalizacion. Esta fecha sera introducida por las
personas que introduzcan las tareas y utilizada a modo de previsién y ayuda
en la planificacién para las tareas dentro del proyecto. La empresa
adjudicataria debera indicarse la viabilidad de cumplimiento de la fecha de
realizacion de la tarea para que, en caso de ser necesario, se realice una
reordenacién de las tareas del proyecto por las personas autorizadas.

= |Las tareas se clasificaran en tres grupos: Nuevas, Modificaciones y Alta
Resolucién.

= Las tareas seran cerradas por la persona que la abrié. Una vez se haya
resuelto la tarea, se ha de contactar con el solicitante para que verifique
gue la resolucidén es la correcta y proceda a finalizar la tarea. Cada uno de
los seguimientos deberan dejarse reflejados en la tarea.

* La herramienta de gestion permitira visualizar las tareas por recursos asignados
dentro de cada proyecto mediante un diagrama de Gantt.

e Serd necesario también disponer de una vista que permita una visién global de
todos los recursos asignados a tareas por proyecto y evolucion de las mismas.

* Todos los cambios de estado de la tarea dentro del ciclo de vida de la misma serdn
comunicados mediante correo electrdnico a los usuarios implicados. Cuando sea
necesaria la revision por parte del informador, bien porque se necesite
complementar informacion, bien porque esté pendiente de la validacién final,
deberan comunicarse diariamente con este haciendo uso de los datos de contacto.
Esta comunicacion debera ser reflejada en la tarea.

Las tareas se clasificaran en los grupos mencionados atendiendo a las siguientes
caracteristicas:

e Se considerara nuevo aquello que no se encuentre en produccion.

e Se consideraran modificaciones todas aquellas solicitudes de modificaciones de
parametrizaciones que estén en produccion.

* Se consideraran alta resolucion tareas que, bien afectando a algo que esté en
uso o sea nuevo, conlleven un tiempo de realizacién menor a 2 horas. Se

clasificara segun un catdlogo definido. El equipo resolutor podra clasificar una
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tarea no contemplada en el catdlogo como alta resolucién si asi lo estima,
puntuando de acuerdo a esa clasificacion.

Las tareas relacionadas con Estacion Clinica y gestiéon de pacientes englobaran un
maximo de 3 elementos (buzones, componentes, formularios, informes, listados, etc).
En el caso de que por ejemplo en una tarea se solicite la creacién de 3 formularios y un
informe, se computaran como dos tareas tanto a efectos de indicadores de medicién
de ANS como a efectos de puntuacién. Las dos tareas resultantes tendran la misma
fecha de alta y por lo tanto el mismo plazo para la resolucion.

En el caso de que una tarea no pueda iniciarse por existir dependencias entre ellas se
tomara como fecha de inicio de la tarea dependiente la fecha de fin de la tarea de la
gue depende.

Catalogo tareas alta resolucion:

e Carga ficheros para circuitos de citacién automatica.

e Moaodificacidn indicador en formulario y/o informe hasta 3. (valores combo,
formato, descripcién del texto, etc).

* Creacidn de acceso directo.

e Creacién de filtro.

s+ Creacion/modificacion vista/menu.

e Creacidén de grupo (aplicacion, listados, etc.)

* Asignacién de permisos a usuarios/grupos.

* Creacioén de un recurso.

e Cambio responsable de unidad.

* Descarga de informacion de auditorias (accesos, etc.)

* Modificaciones en paginas de inicio de la aplicacion.

\
i
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En definitiva, la herramienta de gestidon del proyecto utilizada tendrd que permitir la
gestion y transparencia de todas las tareas, de tal modo que los usuarios puedan ver
en todo momento el estado de las tareas en curso. También permitird la medicién de
los acuerdos de nivel de servicios relacionados con tareas, teniendo la posibilidad de
obtener de forma automatica los informes asociados.
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5.4.- CONTACTO CON EL CENTRO DE SERVICIOS

El primer paso del modelo de funcionamiento serd la definicién de los mecanismos de
acceso y notificacion de avisos al y desde el centro de servicios.

El procedimiento habitual serd una llamada derivada desde el centro de soporte, bien
llamada directa por parte de usuarios con permisos para ello, o a través de las
herramientas de gestion de incidencias utilizada por el centro de soporte del Servicio
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Murciano de Salud, o través de la herramienta de gestion de tareas habilitada para
este proyecto, segun estime el SMS.

El adjudicatario debera realizar la conexién de las oficinas donde esté ubicado el CSS
segun el esquema de conexidon de empresas externas que plantea la Direccion General
responsable de estos accesos en la Comunidad Autédnoma de la Region de Murcia.

El adjudicatario correrd con el coste de la implantacién de la solucién, asi como
cualquier otro coste posterior derivado de la misma hasta la finalizacién del contrato.
La solucion deberd ser tal que no suponga coste de llamadas telefénicas para el
Servicio Murciano de salud, ni coste alguno en lineas de datos.

La solucidon debera estar dimensionada adecuadamente para la carga de trabajo del
servicio prestado, ser escalable y todos sus componentes deberan estar redundados
tendiendo el sistema global a una disponibilidad del 99°9% (linea conexion datos,
centralita, etc.). Se dimensionara la capacidad de la conexion de datos de tal forma
gue no se sobrepase el 63% de ocupacién durante mds de 60 minutos (aun
discontinuos) al dia, y no llegue nunca al 95 % durante 60 minutos (aun
discontinuos) al mes. Si fuera necesario, el adjudicatario ampliara la capacidad de su
conexion. También deberd afiadir sistemas de gestion de trafico para garantizar la
calidad de los servicios prestados. Se monitorizard esa conexion y se entregaran
mensualmente los informes de trafico y los de calidad de traficos si hubiera sistema de
gestion de trafico.

Cualquier solucién de interconexién hacia la Red Corporativa de la CARM debera tener
en cuenta los criterios de disefio, seguridad y mantenimiento que la Direccién Técnica
dictamine durante la vigencia del contrato y que deberd ser asumido por el
adjudicatario y sus empresas contratadas. La Direcciéon General competente en
Comunicaciones de la Comunidad Auténoma de la Regiéon de Murcia tiene dentro de
su catdlogo de accesos remotos para personal externo los siguientes tres modelos:

1. Acceso VPN-SSL individual para técnicos externos, a través de plataforma

E

§ Juniper SA600 propiedad de la CARM, con acceso a través de navegador,
i software Juniper Network Connect ofrecido por la CARM con uso de tarjeta
=[5]
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criptografica de usuario de la FNMT o DNI electrénico.
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2. VPN LAN2LAN, Tunel a través de Internet, con terminador de tuneles CISCO
ASA-5550.

3. LAN2LAN a través de linea de datos dedicada, instalada y mantenida por el
licitador. Esquema similar al anterior con una linea de datos entre la sede del
licitador y el CPD corporativo de la CARM situado en Calle San Antdn, 4, 12
planta.

Para los tres tipos de conexiones anteriores se establece un control de trafico aportado
por los cortafuegos corporativos. Para proporcionarel servicio de atencién
telefénica hay que tener en cuenta varios condicionantes:

Esta es una copia auténtica imprimible de un documento electrd
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¢ E|l SMS estd dentro del nuevo Contrato Centralizado de las Comunicaciones
(CCC) de la CARM y dentro de la Red Privada de Voz de la CARM.

* Se hace oportuno buscar la forma de interconexién privada entre el sistema de
telefonia de la CARM y del centro de servicios para que se cumpla el objetivo de
coste de llamadas O para el SMS y, en general, para que los costes sean los mas
reducidos posibles.

e El PPT de CCC sugiere un servicio portador “trunking sip” para interconectar el
servicio de telefonia RPV-CARM desde su Punto de Interconexion con “redes de
voz externas”, como puede ser una PBX en la sede del adjudicatario.

e También el adjudicatario podra negociar con su proveedor de telefonia fija si
hay otra forma de conexién que tenga coste O€ para el SMS.

El adjudicatario proporcionara por si mismo los servicios de telefonia que le sean
necesarios. Deberd por tanto proveerse de una centralita con las funcionales que
requiera y de la infraestructura necesaria para establecer un enlace (trunking SIP) con
la Red de Voz de la Comunidad Autdnoma de la Region de Murcia. Esta Red de Voz de
la Comunidad Auténoma de la Regidn de Murcia se basa en la tecnologia VolP SIP Call
Manager de Cisco. Es condicidon que el acceso IP sea proporcionado segun el modelo
de conexion de datos de empresas externas.

\
i

El adjudicatario tendrd que tener montadas la centralita con las caracteristicas
indicadas y la infraestructura de comunicacién del CSS con la Red Corporativa de la
Comunidad Auténoma de Murcia dentro del primer mes tras la fecha de adjudicacion
del contrato.

En el caso en el que la Direccidn General competente en Comunicaciones de la
Comunidad Auténoma de la Regidon de Murcia establezca nuevas condiciones en el
acceso o telefonia, el adjudicatario esta obligado a realizar las adaptaciones necesarias
sin que esto suponga coste adicional para el Servicio Murciano de Salud.

04/03/2021 11:45.05]

5.5.- OTROS SERVICIOS ADICIONALES
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Relacionado con el producto Aurora, cuya licencia pertenece al SMS, la empresa
adjudicataria colaborara en:

* Transferencia de conocimiento de la aplicacién al personal de la SGTI.
e Tareas relacionadas con resolucién de incidencias de usabilidad en la
aplicacion.
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Relacionado con el producto Novius, la empresa adjudicataria colaborard en las
actuaciones necesarias para facilitar la explotacién de datos a los proyectos del
Servicio Murciano de Salud.

6. EQUIPO DE TRABAJO

6.1. COMPOSICION DEL EQUIPO MINIMO DE TRABAJO

El equipo de trabajo que se estima como minimo es:

Equipo Total Personas

Soporte y Mantenimiento

Arquitectura, administracion y soporte a sistemas

Configuracion

Soporte a tareas

Soporte a incidencias

Organizacion de circuitos

Seguridad

Explotacidn y reporting
Interoperabilidad
Responsable de proyecto
TOTAL

hrg N N N N A RN RTCR R, R R, RRT, RS

w

Adicionalmente a este equipo minimo de 31 personas con dedicacion exclusiva, se
incluira un perfil DBA con la dedicacion minima de una jornada laboral a la semana.
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La empresa adjudicataria ajustard el personal asignado al proyecto para el
cumplimiento del servicio en todos sus ambitos y en la calidad requerida, manteniendo
este equipo minimo. Para ellos se compromete a poner a disposicion del SMS todos
aquellos perfiles y recursos con la cualificacidn necesaria para la ejecucion de las
tareas y objetivos previstos, en el plazo estimado, sin coste adicional para el SMS.

Los licitadores detallaran el equipo humano mediante la cumplimentacion de los
modelos de cuestionarios de empresa y de personal, pudiendo la empresa licitante
adjuntar aquella documentacién complementaria que estime conveniente. La
experiencia profesional minima del personal en entornos sanitarios, proyectos de igual
objeto, y tareas a desarrollar dentro del grupo de trabajo correspondiente (sistemas,
explotacidn de datos, soporte, etc), especificadas en este pliego, sera de 5 afios.
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6.2. EQUIPO DE TRABAJO OFERTADO

El equipo de trabajo ofertado se incorporard tras la formalizacién del contrato para la
ejecucion de las tareas sefialadas. Si el equipo de trabajo no se completara en el plazo
maximo de 1 mes tras la formalizacion del contrato, el SMS podra resolver la
adjudicacién del contrato.

La SGTI podra solicitar el cambio de cualquiera de los miembros del Equipo, con un
preaviso de quince dias, por otro de igual categoria.

- El seguimiento del equipo de trabajo se realizard en base al indicador NUMERO DE
PERSONAS QUE FORMAN EL EQUIPO descrito en el aparatado 7.3.4 del pliego

Si es el adjudicatario el que propone el cambio de una de las personas del equipo,
deberd solicitarlo con al menos treinta dias de antelacion y cumplir los siguientes
requisitos:
¢ Justificaciéon escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

* Presentacion de posibles candidatos para un perfil cuya cualificacion sea igual o
superior al de la persona que se pretende sustituir.

* Aceptacion por la SGTI de los candidatos propuestos.

e De cara a subsanar los posibles inconvenientes de adaptacion al entorno de
trabajo y al proyecto, se estableceran periodos de solapamiento sin coste
adicional.

¢ Dicho plazo de solapamiento minimo entre el perfil entrante y el saliente serd
de 30 dias.

¢ El adjudicatario debera proponer los mecanismos adecuados para minimizar la
rotacion del personal que compondra el equipo de trabajo, para evitar la
pérdida de conocimiento y el impacto en los niveles de servicio e imagen.

04/03/2021 11:45:05 |
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En todo caso, la incorporacién o sustitucién de personas en el equipo debera mantener
los requisitos establecidos como minimos para cada perfil.
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Las bajas laborales (enfermedad, maternidad, accidente laboral, etc), del personal
deberan ser sustituidas por personal del mismo nivel y cualificacidon profesional y su
coste sera asumible por el adjudicatario. El seguimiento de este compromiso se
realizard en base al indicador COBERTURA BAJAS descrito en el aparatado 7.3.4 del
pliego y las penalizaciones asociadas descritas en el apartado 7.4.2.

Los periodos vacacionales del personal seran acordados con la SGTI y transmitidos con
un mes de antelacion al inicio de su disfrute. Estos seran cubiertos por personal de la
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misma cualificacién profesional y perfil, con el objetivo de que el servicio, objetivos,
cumplimiento de acuerdos de nivel de servicio no se vean afectados.

La modificacidn de alguno de los componentes del equipo adscrito a la ejecucidn de los
trabajos, sin observar el procedimiento y requisitos establecidos en este pliego,
facultara a la SGTI para calificar dicha modificacion como una rotacién no planificada.
El seguimiento de este compromiso se realizard en base al indicador PORCENTAIJE
ROTACION descrito en el aparatado 7.3.4 del pliego y las correspondientes
penalizaciones descritas en el apartado 7.4.2

La empresa adjudicataria asumira la provision y mantenimiento de equipamiento de
hardware y software necesario para el desempefio de las tareas encomendadas al
equipo de trabajo para cada uno de los servicios contratados. Asimismo, proveeran a
los miembros de cada uno de los equipos del material de oficina y fungibles
correspondientes. Los costes de desplazamiento del personal de la empresa
adjudicataria seran por cuenta de la misma.

La ubicacion del personal asignado por el adjudicatario, segin lo indicado en el
apartado 5.2 de este pliego, sera en las instalaciones del adjudicatario en Murcia,
permitiéndose que un 10 % del personal del equipo de trabajo realice sus funciones en
dependencias fuera de la Regidén de Murcia, si bien, en algin caso se podra requerir
por parte del SMS la presencia continuada en cualquiera de los centros de la red
asistencial cubierta en el alcance.

\
i

6.3. DEDICACION TEMPORAL DE LOS RECURSOS

La dedicacion general de los recursos ofertados serd de jornada completa, salvo las
tareas de DBA de sistemas que se han definido como una jornada semanal al menos.

El horario de trabajo ordinario del personal del centro de servicios sera el fijado por el
SMS para cada uno de los equipos de trabajo y en funcién del servicio que se preste a
sus centros.
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Se establece inicialmente como jornada de trabajo ordinaria el horario de 08:00 h a
18:00 h, de Lunes a Viernes y de igual forma para todos los meses del afio.

ico admil
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

Cualquier cambio en el horario en la prestacion de los servicios propuesta por el
adjudicatario debera ser valorada y aceptada formalmente por el SMS antes de su
aplicacion.

Adicionalmente, este horario podra verse afectado por las circunstancias vy
necesidades en cada momento de los servicios contratados. Por lo tanto, el
adjudicatario deberd comprometerse a una disponibilidad horaria segun lo exija la
criticidad o urgencia de los servicios contratados.

Dado que el horario de trabajo de los hospitales es 24X7, en caso de ser necesario,
como consecuencia de servicios de soporte postimplantacion in situ, formacion,
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cambios de version, implantacion, etc, el adjudicatario deberd asumir la prestacién de
estos servicios en jornada de tarde, noche de Lunes a Viernes o en fin de semana, sin
gue esto suponga coste adicional para el SMS.

En el caso del servicio de soporte y mantenimiento de Selene, el adjudicatario debera
garantizar la cobertura ininterrumpida del soporte técnico y funcional 24 horas al dia,
7 dias a la semana (24x7).

Si la prestacidon de los servicios contratados pudieran implicar para el adjudicatario
(por razones de cumplimiento de plazos, soporte postimplantacidn, formacién, u otras)
la decision de realizacion de los servicios en régimen de turnos o en sabados o festivos,
~ o en régimen de nocturnidad, el SMS no aceptara sobre-costes adicionales por estas
circunstancias, que deberan ser absorbidos siempre por el proveedor del servicio.

7. GESTION DEL PROYECTO
7.1. SEGUIMIENTO DE LOS TRABAJOS Y MODELO DE RELACION

La SGTI nombrara un interlocutor que realice las funciones de Jefe de Proyecto que
configurara el Comité de Direccion del proyecto por parte del SMS. El adjudicatario
deberd nombrar a un responsable del proyecto para que coordine al equipo que
realice los trabajos que este contrato origine, y sea el interlocutor con la Jefatura del
Proyecto por parte SMS. Es responsabilidad del adjudicatario y de sus encargados
impartir todas las érdenes, criterios de realizacién del trabajo y directrices a sus
trabajadores.

7.1.1. Informes mensuales

04/03/2021 11:45.05]

Ademas de las tareas indicadas en el apartado 5.2 del presente pliego, el responsable
del proyecto designado por la empresa adjudicataria debera realizar informes
periddicos, asi como todos aquellos otros que, a peticion de la SGTI, pudieran servir
para la dptima consecucion de los objetivos previstos. Como minimo estos informes
deberan especificar:

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.
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e Tareas realizadas en el periodo anterior.

¢ Desviacion de objetivos y plazos.
¢ |ncidencias a destacar.

e Estadisticas de incidencias y tareas. Numero de atendidas, resueltas,
pendientes, tiempos de resolucién, etc.
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¢ Planificacion concreta para el siguiente periodo.
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* Tableros de implantacién por Area de Salud ambito/servicio/mdédulos.
¢ Indicadores de uso de HCE por Hospital y Centro de Salud Mental.

e Valores de indicadores de acuerdos de nivel de servicios para tareas e
incidencias.

¢ Indicadores de monitorizacién de los sistemas (memoria, cpu, maximo numero
de conexiones, etc).

La periodicidad de entrega de estos informes sera mensual y se hara efectiva dentro de
los cinco primeros dias del mes siguiente al periodo al que se refiere el informe.

Se estableceran reuniones periddicas de seguimiento con el Jefe de proyecto del SMS,
~ en la que se verificard el cumplimiento de los objetivos establecidos y se fijardn los
principales hitos para los siguientes periodos.

7.1.2. Comités de Direccion y Ejecutivo

Para realizar el seguimiento de los servicios contratados se establecen los siguientes
Comités.

\
i

COMITE DE DIRECCION/SEGUIMIENTO DEL CONTRATO

COMPONENTES

- Subdirector General de Sistemas y Tecnologias de la Informacion.

- Subdirector General responsables de Atencion Especializada de la Direccién
General de Asistencia Sanitaria.

- Responsable Unidad Negocio / Gerente de cuenta de la empresa adjudicataria.

- Jefe del Proyecto por parte del Servicio Murciano de Salud.

- Responsable del proyecto por parte de la empresa adjudicataria.

PERIODICIDAD DE LAS REUNIONES

04/03/2021 11:45:05 |
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Una vez al mes.
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FUNCIONES

Entidad que sera la maxima responsable en la direccion del proyecto y se constituye
como el comité de seguimiento del contrato. Evaluard las variaciones de
requerimientos globales que surjan, analizando y aprobando objetivos, plazos vy
calidad, asi como serd el 6rgano decisor sobre la aplicacién de las penalizaciones en
caso de que hubiera lugar. Determinara el procedimiento a seguir para el registro y
aprobacion de nuevas tareas y funcionalidades. Trabajara sobre el informe de
seguimiento en el periodo que serd reportado por el comité ejecutivo del proyecto y
gue contendra:
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- Objetivos alcanzados durante el periodo.

- Revisién de las tareas realizadas durante el periodo

- Analisis de las desviaciones en las planificaciones realizadas.

- Acciones correctores para controlar desviaciones e incidencias.
- Incidencias mas relevantes durante el periodo.

- Informe de seguimiento de indicadores de nivel de servicio.

COMITE EJECUTIVO

COMPONENTES

~ - Jefe del Proyecto por parte del Servicio Murciano de Salud.
- Responsables funcionales por parte del Servicio Murciano de Salud.
- Responsable del proyecto por parte de la empresa adjudicataria.
- Responsables funcionales por parte de la empresa adjudicataria.
- Responsable técnico por parte de la empresa adjudicataria.

PERIODICIDAD DE LAS REUNIONES
Quincenal

\
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FUNCIONES

e Llevard a cabo la gestidn operativa del proyecto mediante la aprobacion de la
planificacion global y particular de cada orden de trabajo, supervisando el
seguimiento del plan asociado, evaluando incidencias y aprobando medidas
correctoras. Asi mismo dara visto bueno de finalizaciéon a cada una de las érdenes
de trabajo

* Elaborard el informe de seguimiento para presentar al Comité de Direccidn.

e Definicion de grupos de trabajo horizontales, si se vieran necesarios.

* Elaboracion de documentacién para control del proyecto.

e Aprobacién de tareas a realizar por parte del equipo de la empresa adjudicataria.

e Control de tareas realizadas por parte del equipo contratado.

* Gestidny control de cambios.

* Establecimiento de procedimientos para la gestion del cambio.

e Aprobacién de asignacion de recursos a o6rdenes de trabajo especificas de
implantacion.

e Aprobacién de cambio de roles / perfiles en personal.

e Seguimiento de incidencias y de los Acuerdos de Nivel de Servicio, etc
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7.1.3. Seguimiento de la facturacion
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Para este contrato se plantea una facturacion variable en funcién del cumplimiento de
las tareas y objetivos necesarios para la prestacion de los servicios objeto de este

pliego.

Con este fin se realizaran reuniones de seguimiento, al menos, para:

- Revisién de las tareas realizadas durante el periodo a facturar, valorando
los indicadores de seguimiento asociados a dichas tareas

- Revisién de las objetivos establecidos para el periodo a facturar, valorando
los indicadores de seguimiento asociados a dichos objetivos

- Definicion de los objetivos acordados para el siguiente periodo de
facturacién.

- Evaluacién de las jornadas de desarrollo consumidas para las necesidades
establecidas que hayan sido entregadas y comprobadas por parte del SMS.

De esta forma, para la emisién de cada factura se emitird un informe que incluya los
trabajos realizados en ese periodo, conformados por el responsable del seguimiento

del contrato y por el representante de la empresa.

Para las partidas establecidas en el contrato y detalladas en la tabla adjunta:

CONCEPTO
Soporte y mantenimiento

Explotacion y reporting

Interoperabilidad

Se establece una factura mensual divida en una parte fija y otra variable en base al
seguimiento del cumplimiento de los objetivos y tareas definidos para cada periodo tal
y como se indica en los apartados 7.3 y 7.4 del presente, segun la siguiente distribucion

04/03/2021 11:45:05 |
istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

E FUA VARIABLE
Tareas Objetivos
Soporte y Mantenimiento 60% 20% 20%
Explotacion y reporting 60% 20% 20%
Interoperabilidad 60% 20% 20%

Para la partida de Desarrollo se establece una facturacién variable en base al
cumplimiento de los objetivos que se hayan acordado previamente en la
correspondiente comisién de seguimiento del contrato.

Esta es una copia auténtica imprimible de un documento electrd
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7.2. CALIDAD DEL SERVICIO

El adjudicatario deberd preparar y documentar un plan de calidad para cada tipo de
servicio contratado (mantenimiento correctivo, adaptativo, evolutivo, administracion
de sistemas u otros) como medida de aseguramiento de la calidad del servicio
contratado. El plan de calidad debera incluir los siguientes apartados (segun aplique en
cada caso):

* Gestion de una peticion: en este punto se debera definir y documentar en el
plan, los roles, fases, actividades, tareas, controles y herramientas, que
posteriormente implantara y por las que pasard cada peticién desde que es
recibida por el suministrador hasta que se realiza la entrega a la SGTI. El fin
ultimo de la implantacion de esta metodologia de gestién de peticiones es
asegurar que la inclusién de nuevas funcionalidades, circuitos de trabajo,
correcciones de defectos en el software, etc, no tiene impacto negativo en el
rendimiento y funcionamiento de Selene y se realiza de manera coordinada en
todos los centros incluidos.

e Gestion de la documentacion: dado que el suministrador deberd mantener
actualizada la documentacion bajo su responsabilidad, siguiendo los
procedimientos y normativas de la SGTI, debera identificar para la
documentacidn existente o que generard durante la prestacion del servicio, qué
roles la elaboraran, qué roles la revisaran, qué roles la aprobardn y qué
mecanismos aseguraran la adecuada trazabilidad a lo largo del proceso de
desarrollo de SW apoyandose en la metodologia de gestion de configuracion
implantada.

* Definicion de las métricas e indicadores: se deberan indicar los mecanismos que
se van a implantar para poder hacer seguimiento de los indicadores de nivel de
servicio y establecer las actividades de andlisis y seguimiento de estos.

04/03/2021 11:45:05 |
istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

El licitador presentara en su oferta la documentacién asociada al plan de calidad que
llevara a cabo a lo largo de todo el periodo de vigencia del contrato.

ico admil

7.3. SEGUIMIENTO Y ACUERDOS DE NIVEL DE SERVICIO

En la realizacién del proyecto planteado, el adjudicatario debera cumplir con unos
niveles de calidad que garanticen la eficiencia de las tareas realizadas. A continuacién
se describe un conjunto de indicadores y umbrales que constituyen un Acuerdo de
Nivel de Servicio (ANS) cuyo cumplimiento es aceptado por el licitador en el momento
de presentar una respuesta al presente pliego de bases técnicas. Se definen tres
grupos de indicadores:
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C/ Central 7, 42 Planta.

Pagina 35 de 83 30100 Espinardo - Murcia




Subdireccion General de
Tecnologias de la Informacion

- Indicadores asociados a tareas que tienen que ver con los trabajos realizados
por los equipos especificados en el punto 5.2 de este pliego de prescripciones
técnicas, registrados mediante la herramienta de gestion de proyecto
especificada en este pliego.

- Indicadores asociados a nuevas funcionalidades bien como consecuencia de
nuevos desarrollos, implantacién de nuevas versiones, o activacion de nuevos
madulos o circuitos de trabajo.

- Indicadores asociados a la calidad del servicio de soporte prestado desde el
Centro de Servicios Selene. Tiene que ver con las incidencias de aplicacién o de
servicio reportadas bien por el centro de soporte del Servicio Murciano de
Salud o cualquier otro que el contratista estime oportuno, mediante la
herramienta de gestidon de incidencias del centro de soporte o cualquier otro
mecanismo que desde la Subdireccion de Tecnologias de la Informacién se
considere necesario.

el

Se valorard positivamente las posibles mejoras que el licitador pueda aportar al
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y la
calidad de las tareas realizadas en el mismo.

Los indicadores de ANS que figuran en este contrato, podran ser revisables por parte
del Servicio Murciano de Salud, a lo largo del periodo de vigencia del mismo, tanto en
la descripcidn, valores de referencia, o incluso anadir nuevos indicadores, siempre con
el objetivo de mantener los niveles de calidad requeridos para la prestacion del
servicio.

7.3.1. Indicadores asociados tareas

El adjudicatario deberd tener en cuenta indicadores respecto a la desviacion de la
planificacion y a la calidad de los entregables.

04/03/2021 11:45:05 |
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Desviacidn en la planificacién
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Se considerara una desviacién en la plantificacion el retraso incurrido por el proveedor
en la entrega de cualquier producto fundamental, hito planificado u orden de trabajo,
seguln se haya establecido en la planificacién consensuada establecida entre el SMS y
el adjudicatario o en la herramienta de gestion de proyecto/tareas.

Para las tareas introducidas en la herramienta de gestion del proyecto, se establece un
tiempo méaximo de 24 horas para la estimacién, clasificaciéon de la tarea, desdoble en
varias por no cumplir alguna de las caracteristicas descritas en el apartado 5.3 o Ia
solicitud de mas informacidn al usuario validador.

Esta es una copia auténtica imprimible de un documento electrd
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Los tiempos maximos de resolucién de las tareas seran:

e Para tareas clasificadas como nuevas el tiempo maximo de resolucién de la
tarea sera de 10 dias laborables.

e Para tareas clasificadas como modificacion el tiempo maximo de la tarea serd
de 5 dias laborables.

e Para tareas clasificadas como alta resolucidn el tiempo maximo de resolucion
de la tarea serd de 2 dias laborables.

Para considerar la tarea como cerrada o realizada, deber3d incluir fecha de inicio de la
- tarea y fin de la misma.

El tiempo transcurrido desde la fecha-hora de introducciéon de la tarea en la
herramienta de gestion del proyecto/tareas y la fecha y hora de planificaciéon contara
como tiempo de resolucién de la tarea.

A modo de ejemplo:

* Tiempo resolucién de la tarea=tiempo transcurrido desde la creacion hasta la
planificacion de la tarea + tiempo transcurrido desde la planificacién hasta su
finalizacion.

« La finalizacién se hard efectiva cuando el usuario que la abrid proceda al cierre
de la misma, aceptando de esta forma el entregable de la tarea, o bien se
comunique esta aceptacion por parte del usuario validador.

\
i

Puntuacion de las tareas de acuerdo a la fecha en las que se finalizan

De acuerdo a los dias empleados en la resolucion la tarea por parte de la empresa
adjudicataria y una vez validada esta solucion por el usuario, se computara de acuerdo
a lo siguiente:

04/03/2021 11:45:05 |
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A) Para las tareas Nuevas, cuya fecha maxima de resolucion es de 10 dias
laborables desde la fecha de introduccién de la tarea, dispondremos de:
¢ Siseresuelve en la fecha maxima tendran una puntuacién de cero puntos.
e Sise resuelve antes de la fecha maxima tendran una puntuacién de acuerdo
a la siguiente distribucion.
* Laresolucion en el dia 12 desde el registro tendra una puntuacion de 5

ico admil
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.
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puntos.

* Laresolucion en el dia 22 o 32 desde el registro tendrd una puntuacion
de 4 puntos.

* Laresolucion en el dia 42 o 52 desde el registro tendrd una puntuacion
de 3 puntos.

Em
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* Laresolucion en el dia 62 o 72 desde el registro tendrd una puntuacion
de 2 puntos.
* Laresolucidn en el dia 82 o0 92 desde el registro tendra una puntuacion
de 1 puntos.
e Si se resuelve después de la fecha maxima se dara 1 punto negativo por
cada 2 dias de retraso.

A modo de ejemplo se muestra la siguiente tabla:

Dia resolucion 1| 2| 3| 4| 5| 6| 7| 8| 9| 10| 1| 2| 3| 4| 5| 6| 7

Puntuacion 5/ 4 3 2 1 0| -1 -2 -3 -4

B) Para las tareas de tipo Modificacidn, cuya fecha maxima de resolucion es de 5
dias laborables desde la fecha de introduccién de la tarea, dispondremos de:
* Sise resuelve en la fecha maxima tendran una puntuacion de cero puntos.
e Sise resuelve antes de la fecha maxima tendran una puntuacién de acuerdo
a la siguiente distribucion.
* Laresolucidn en el dia 12 desde el registro tendra una puntuacién de 4
puntos.
* Laresolucidn en el dia 22 desde el registro tendrd una puntuacién de 3
puntos.
* Laresolucidn en el dia 32 desde el registro tendrad una puntuacién de 2
puntos.
* Laresolucidn en el dia 42 desde el registro tendrad una puntuacién de 1
puntos.
e Si se resuelve después de la fecha maxima se dara 1 punto negativo por
cada dia de retraso.

\
i
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A modo de ejemplo se muestra la siguiente tabla:

Dia resolucién 1| 2| 3| 4] 5| +| +| +| +| +

Puntuacidn 41 3| 2| 1| 0|-1|-2|-3|-4|-5

C) Para las tareas de tipo Alta Resolucidn, cuya fecha maxima de resolucién es de
2 dias laborables desde la fecha de introduccion de la tarea, dispondremos de:

Esta es una copia auténtica imprimible de un documento electrd
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* Si se resuelve en la fecha maxima o antes de ésta tendran una puntuacion
de 5 puntos.

* Si se resuelve después de la fecha maxima se dara 1 punto negativo por
cada dia de retraso.

A modo de ejemplo se muestra la siguiente tabla:

Dia resolucidn 1| 2|41 +2|+43

Puntuacidn 5/ 5/-1|-1| -1

Incrementando en un punto negativo cada 1 dia que se exceda del plazo
maximo.

Los dias de resolucidn computaran a partir del registro de la solicitud en la herramienta
correspondiente.

La estimacion de la tarea con posterioridad a las 24 horas conllevara un -1 en el total
de puntos de la tarea.

La puntuacidon asociada al hito de resolucion de tareas serd la suma de las
puntuaciones de todas las tareas del periodo a evaluar, pudiendo ser un resultado
positivo, cero o negativo.

Es objetivo de este contrato no acumular tareas pendientes mes a mes y que la
relaciéon entre entrada y salidas en el mes, esté dentro de los margenes de calidad
exigido por este contrato.

04/03/2021 11:45:05 |

Para ello se establece el siguiente indicador de ANS.

sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion (CSV)

/

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

ico admil

CRECIMIENTO Diferencia entre las tareas abiertas a Mensual INCR-TM
DE TAREAS fecha del dltimo dia del mes y las

PENDIENTES. cerradas en el mes.

TOTAL TAREAS CON Total tareas que han tenido una Mensual | TEXC-TM
TIEMPO EXCEDIDO puntuacion negativa por haberse

excedido en la fecha maxima establecida

segun su clasificaciéon resueltas en el mes.
PUNTUACION TOTAL Suma de la puntuacion de todas las Mensual PTOT-TM
TAREAS tareas finalizadas en el mes
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El cumplimiento del nivel minimo especificado se basara en el cbmputo total de puntos
asociados a la resolucién de las tareas. Un total de puntos mayor o igual a cero
supondra un cumplimiento del ANS. Un total de puntos negativo supondra un
incumplimiento del ANS.

7.3.2. Indicadores asociados a las nuevas funcionalidades

En el caso de la entrega de desarrollos a contabilizar dentro de la partida econdmica de
desarrollo habilitada para este apartado, éstos deberan estar liberados como maximo
en dos versiones posteriores a la ultima version liberada para el Servicio Murciano de
Salud.

Se valorara positivamente la continuidad en el desarrollo de nuevas funcionalidades y
su liberacién no asociada a versiones.

En el documento de validacién de la funcionalidad a desarrollar, ird contemplado el
numero de dias necesario para la realizacion del mismo y la versién de liberacion.

Se entiende como versién de liberacion, aquella en la que la funcionalidad estd
disponible para implantar en un hospital.

\
i

Se valorara positivamente las posibles mejoras que el licitador pueda aportar respecto
a estas entregas a fin de garantizar y mejorar la calidad del proyecto.

Desviacion en la calidad de los entregables

El adjudicatario serd el responsable de garantizar la calidad de los entregables
generados durante el proyecto, documento o producto, y su correcta entrega e
implantacion.

Para asegurar la calidad de los entregables, el SMS realizard un proceso de revisién y
certificacién de los mismos y generard un informe de valoracion de la entrega
conteniendo las posibles No Conformidades mayores o menores existentes.

04/03/2021 11:45:05 |
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Se entiende como No Conformidad menor un problema detectado que hay que
subsanar pero que no pone en riesgo la implantacién del proceso.
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Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

Se entiende como No Conformidad mayor un problema detectado que hay que
subsanar y que ademas impide la implantacién del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el adjudicatario
deberd generar una nueva version del entregable subsanando los problemas
detectados.

El incumplimiento de los niveles especificados llevara asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revisién, vy
aceptacioén de la misma por parte del SMS.

Esta es una copia auténtica imprimible de un documento electrd

Em

C/ Central 7, 42 Planta.

Pagina 40 de 83 30100 Espinardo - Murcia




Subdireccion General de
Tecnologias de la Informacion

Para ello se establece el siguiente indicador de ANS.

TOTAL Total de disconformidades mayores Mensual | TDMY-TM
DISCONFORMIDADES liberadas en el mes.
MAYORES
TOTAL Total de disconformidades menores Mensual | TDMN-TM
DISCONFORMIDADES liberadas en el mes.
MENORES
~ TOTAL REINCIDENCIAS | Total de reincidencias en Mensual | TDR-TM
1] EN disconformidades liberadas en el mes
DISCONFORMIDADES

7.3.3. Indicadores asociadas a la resolucion de incidencias y calidad del servicio

Los indicadores asociados a la calidad del servicio de soporte prestado desde el Centro
de Servicios Selene se pueden agrupar en aquellos referidos a la disponibilidad de
Selene en su parte de Gestion de Pacientes, de Estacion Clinica y de cualquiera de los
componentes de la plataforma que la soporta, la calidad de la atencidn telefénica, y los
relacionados con la respuesta y resolucién de consultas e incidencias.

\
i

Todas las incidencias recibidas por el adjudicatario deberdn estar reflejadas en la
herramienta determinada por el SMS para ello, y que en primera instancia sera la
herramienta de gestidon de incidencias utilizada por el centro de soporte del Servicio
Murciano de Salud. Las incidencias se clasificaran de acuerdo a su prioridad, en:
- Prioridad critica o urgente: afectan a varios usuarios con denegaciéon del
servicio.
- Prioridad alta: afectan a un usuario con denegacion del servicio.
- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no
impide que el usuario pueda realizar sus funciones basicas.
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En cualquier caso, el SMS podra establecer o cambiar la prioridad de una incidencia o
atencion in-situ atendiendo a los criterios que estime oportunos, normalmente
provocado por la gravedad de la misma, su repercusion o alcance.

Los indicadores asociados a la calidad del servicio de soporte prestado se pueden
agrupar en aquellos referidos a la disponibilidad del servicio, y los relacionados con la
respuesta y resolucion de consultas e incidencias.
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Disponibilidad del servicio

DISPONIBILIDAD DE Funcionamiento de la EC y de todos los Diaria DISP
LOS SISTEMAS servicios asociados (LDAP, motor de

integracion, servidores de impresion,

servidores de aplicaciones,

DATAWAREHOUSE, etc)

Se entendera como disponibilidad total o del 100%, la disponibilidad los 365 dias
naturales anuales, exceptuando los tiempos que se definan como dias de parada
obligatoria para las revisiones del mantenimiento preventivo, que deberan ser
comunicados por escrito. El calculo de este indicador se realizara mediante la siguiente
formula:

T t Tnodisp

DIS (mes) = —2 x 100(%)
TtOt

Donde T, : tiempo total del periodo considerado (minutos)

Thodisp: SUMa de los tiempos de no disponibilidad (minutos en ese mes) de las
infraestructuras y servicios computados separada y aditivamente siempre que
no dependan unos de otros en la misma incidencia: infraestructura de voz, de
datos, servidores, almacenamiento y herramientas de gestion.

Para el calculo de la disponibilidad, se consideraran las siguientes condiciones:

- Unicamente se contabilizardn dentro del tiempo de no disponibilidad las
incidencias que supongan falta de servicio.

04/03/2021 11:45:05 |
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- De los tiempos de no disponibilidad, se descontaran las paradas aceptadas
por el SMS. Las condiciones de la parada deberan acordarse previamente
con el SMS.

- No se contabilizardan dentro del tiempo de no disponibilidad las
interrupciones de servicio que pudieran producirse por causas imputables al
SMS y sean asi aceptadas por la direccién técnica del proyecto.
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- El SMS facilitard el acceso a sus dependencias al personal designado por el
proveedor para la resolucién de averias o la operativa del servicio que asi lo
requiera. El tiempo que pudiera demorarse dicho permiso queda fuera del
calculo de la disponibilidad.

Esta es una copia auténtica imprimible de un documento electrd

C/ Central 7, 42 Planta.

Pagina 42 de 83 30100 Espinardo - Murcia




Subdireccion General de
Tecnologias de la Informacion

- No se contabilizaran como tiempo de no disponibilidad pérdidas de servicio
debidas a causas de fuerza mayor (incendios, inundaciones, etc.), al menos
en sus 24 horas primeras, después, se contabilizaran a razén del 25%.

Se valorard positivamente las posibles mejoras que el licitador pueda aportar al
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y la
calidad de las tareas realizadas en el mismo.

Con objeto de verificar la efectividad de la prestacion del servicio, la empresa
adjudicataria deberd incluir en sus informes técnicos de actividad mensual los
resultados de los parametros de calidad. Por debajo de los niveles comprometidos,
gue siempre deberan igualar o mejorar los minimos, cuando estén establecidos, se
aplicaran las penalizaciones establecidas.

Respuesta y resolucidon de consultas e incidencias

TIEMPO MAXIMO DE Incidencia de prioridad Mensual RESP-1N,
RESPUESTA critica RES-1G

(Maximo de los tiempos Incidencia de prioridad Mensual RESP-2N,
transcurridos entre la recepcion media RESP-2G
de una incidencia desde el CSSy | Incidencia de prioridad Mensual RESP-3N,
el establecimiento de baja RESP-3G

comunicacion para
su resolucién)

TIEMPO MAXIMO DE Incidencia de prioridad Mensual SOL-1N,
EN RESOLUCION critica SOL-1G
= (Maximo de los tiempos Incidencia de prioridad Mensual SOL-2N,
% transcurridos entre el media SOL-2G

establecimiento de la
comunicacion con el servicio de

soporte para la resolucion de una | ncidencia de prioridad Mensual SOL-3N,
incidencia, y la resolucién de la baja SOL-3G
misma)

PORCENTAIE DE INCIDENCIAS Porcentaje de incidencias Mensual REAB
REABIERTAS consideradas cerradas por

el adjudicatario que el
usuario considera no

resueltas
CRECIMIENTO Relacién entre las Mensual INCR
DE INCIDENCIAS incidencias abiertas por los

usuarios y las cerradas por
el adjudicatario
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LLAMADAS NO ATENDIDAS Numero de llamadas no Mensual NOATEN
atendidas por saturacion
de lineas
PARADAS POR HOSPITAL Maximo ndimero de Anual PAR
paradas por hospital
MAXIMO TIEMPO POR PARADA | Parada de Selene por Semestral TPAR
PROGRAMADA cambio de versién u otros
motivos.

Respuesta de la aplicacion

TIEMPO MAXIMO PARA Tiempo desde que se Mensual TARR
ARRANQUE INICIAL DE introduce informacion login
SELENE y contrasefia y aparece en

pantalla el primer
componente de Selene.
TIEMPO MAXIMO DE Tiempo que transcurre Mensual TRESP
RESPUESTA DE LA desde que un usuario
APLICACION. ejecuta una opcidn de
Selene y es resuelta la
peticién

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario debera cumplir los siguientes umbrales de
niveles de servicio:

E

E

g DISP Funcionamiento de Selene y de todos los servicios | >=97 %
[=

04/03/2021 11:45:05 |

asociados (LDAP, openlink, servidores de

impresion, servidores de aplicaciones, etc)
RESP-1N Incidencia de prioridad critica en horario normal <=10 minutos
RESP-2N Incidencia de prioridad media en horario normal <= 30 minutos

RESP-3N Incidencia de prioridad baja en horario normal <= 60 minutos

RESP-1G Incidencia de prioridad critica en horario de <= 20 minutos
guardia
RESP-2G Incidencia de prioridad media en horario de <= 60 minutos
guardia
RESP-3G Incidencia de prioridad baja en horario de guardia | <= 240 horas

C/ Central 7, 42 Planta.
30100 Espinardo - Murcia
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SOL-1N Incidencia de prioridad critica en horario normal <= 60 minutos
SOL-2N Incidencia de prioridad media en horario normal <= 120 minutos
SOL-3N Incidencia de prioridad baja en horario normal <=240 minutos
SOL-1G Incidencia de prioridad critica en horario de <= 90 minutos
guardia
E SOL-2G Incidencia de prioridad media en horario de <=180 minutos
g guardia
fé SOL-3G Incidencia de prioridad baja en horario de guardia <= 360 minutos
——% REAB Porcentaje de incidencias consideradas cerradas <=2 % total de
E por el adjudicatario que el usuario considera no Incidencias
E resueltas resueltas en el
E mes
g INCR Relacién entre las incidencias abiertas por el Incremento
£ usuario y las cerradas por el adjudicatario menor al 5%.
«g NOATEN Numero de llamadas no atendidas por saturacion 0%
s de lineas
% PAR Maximo numero de paradas por hospital <=1
;; TPAR Parada de Selene por cambio de versidon u otros <= 60 minutos.
3 motivos.
E TARRA Tiempo desde que se introduce informacion loginy | <=3sg
g contrasefa y aparece en pantalla el primer
g componente de Selene.
§ TRESP Tiempo que transcurre desde que un usuario <=4 sg.
g ejecuta una opcién de Selene y es resuelta la
__;E peticidn, exceptuando la ejecucién de aquellas
3 é opciones que supongan comunicacién con un
=l sistema de impresién, cuyo tiempo maximo sera el
% E;' cuadrado .

El periodo de aplicacién de estos indicadores sera sobre el tiempo de vigencia del
contrato exceptuando el periodo de transicion de entrada que se estima en un mes.

ico admil
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

Dentro del primer mes desde la fecha de formalizacion del contrato, tendra que estar
montado, acordado y aceptado el sistema de envio de los resultados de los indicadores
de acuerdo de nivel de servicio por parte de la empresa adjudicataria al Servicio
Murciano de Salud.

La entrega de los resultados de estos indicadores la podra realizar la empresa
adjudicataria en formato de informe en los tres primeros meses del contrato, siendo
necesario a partir del cuarto mes disponer de un mecanismo automatico donde se
pueda comprobar la evolucidn dia a dia de estos indicadores. Esto es valido y afecta a

Esta es una copia auténtica imprimible de un documento electrd
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todos los indicadores de acuerdo de nivel de servicio relacionados en este pliego de
prescripciones técnicas.

Cualquier incumplimiento del compromiso del licitador podra provocar la aplicacién de
penalizaciones econdmicas y en ultima instancia, resolucién del contrato segun las
condiciones del pliego de clausulas administrativas.

Los tiempos de resolucién se computardn dentro del dambito de competencia del
adjudicatario, no imputandosele retrasos por tareas que no le correspondan.

7.3.4. Indicadores asociados al equipo de trabajo

Con el objeto de verificar la efectividad de la prestacién del servicio, atendiendo al
equipo minimo de trabajo se establece siguiente indicador de ANS.

NUMERO DE Numero total de personas que forman el | Mensual EQP-NT

PERSONAS QUE equipo de trabajo.

FORMAN EL EQUIPO

DE TRABAJO.

COBERTURA BAJAS Numero de personas cuya baja no se ha Mensual EQP-BAJ
cubierto.

PORCENTAIJE Porcentaje rotacién del equipo en el Mensual/ | EQP-ROT

ROTACION dltimo afo

7.4. CALCULO DE PENALIZACIONES

04/03/2021 11:45:05 |

Los indicadores relacionados anteriormente representan el nivel de servicio minimo
gque el SMS considera adecuado para desempeiiar la prestaciéon objeto de este
contrato. Niveles de servicio por debajo de este umbral estardn sujetos a
penalizaciones econdmicas, que no son un objetivo de este contrato, pero que
pretenden adecuar el coste de la prestacién a la calidad de servicio recibida
(objetivamente medida a través de los indicadores).

sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion (CSV)

/

istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.
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7.4.1. Calculo de las penalizaciones asociados a los niveles de servicio

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio se
establece, a falta de acuerdo con el adjudicatario, en lo siguiente:
- Los objetivos de calidad y niveles de servicio podrdn ser revisables en funcion
de su realismo y objetivo dadas las circunstancias del servicio.

Esta es una copia auténtica imprimible de un documento electrd
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- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio, se
utilizaran los de la oferta para la evaluacion del servicio y el cdlculo de las
penalizaciones

- Mes a mes y dentro de las reuniones de seguimiento establecidas para el
Comité de Direccidn, se identificara si existe penalizacidén en base a:

0 N2deindicadores que se incumplen.
0 Se valoraran las causas aplicables al adjudicatario.
= Se estableceran acciones de mejora
= Se establecera el plazo de consecucidn del indicador
= Se aplicard la penalizacidon correspondiente en la facturacion
mensual por cada indicador no alcanzado

Calculo de las penalizaciones asociadas tareas

Como vya se ha indicado, el incumplimiento de los niveles especificados llevara
asociado la aplicacion de penalizaciones sobre el variable del 20% del importe de la
facturacion mensual asociado a tareas, salvo justificacion pormenorizada del
proveedor en la revisidn, y aceptacién de la misma por parte del SMS.

\
i

La penalizacién de las desviaciones se calculara de acuerdo al porcentaje de tareas que
se hayan excedido en su plazo maximo de resolucion respecto al indicador INCR-TM.
Esta penalizacion se aplicara en caso de que el valor de la puntuacién total de las
tareas sea negativa, de acuerdo al apartado 7.3.1. En el caso en que el total de puntos
sea mayor o igual a cero se facturara el total del variable.

El cumplimiento de los niveles de servicio se revisard mensualmente en las reuniones
de seguimiento. La penalizacion, porcentaje de decremento en la facturacion mensual
de los servicios proporcionados durante el periodo correspondiente debidos a
incumplimiento en el ANS, se calculara de acuerdo a la siguiente formulacién cuando
se cumpla que PTOT-TM < O:

04/03/2021 11:45:05 |
istrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v los fechas de firma se muestran en los recuadros.

Penalizacién = 100 — (((INCR-TM — TEXC-TM)*100) / INCR-TM)

ico admil
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

Por ejemplo:
PTOT-TM <O
INCR-TM = 136 = Total de tareas en el mes.

TEXC-TM = 8 = Total de tareas en el mes que se han excedido en el tiempo de
resolucion, es decir, han participado en el total con una puntuacion negativa.

Penalizacion =100 - (((136—8)*100) / 136)
=100-((128 * 100) / 136)

Esta es una copia auténtica imprimible de un documento electrd
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=100 — (12800 / 136)
=100 - 94.12
=5.88 %

Célculo de las penalizaciones asociadas a las nuevas funcionalidades

El cumplimiento de las nuevas funcionalidades se revisard mensualmente en las
reuniones de seguimiento. La penalizacion, porcentaje de decremento en la
facturacion, se aplicara en el caso que:

e Exista una disconformidad mayor.
e Existan tres o mas disconformidades menores.
¢ Exista una reincidencia en una disconformidad.

En el caso en el que la funcionalidad haya sido solicitada por el Servicio Murciano de
Salud, la penalizacion se imputard a la partida especifica de desarrollo en funcién del
coste del mismo.

En el caso en el que la funcionalidad haya venido en la propia version, la penalizacién
se imputara sobre la partida de mantenimiento correspondiente a la parte fija del 60%
de la facturacién mensual.

El porcentaje de penalizacidn de acuerdo a la naturaleza de la disconformidad sera:

* Por cada disconformidad mayor se penalizara un 3%.
* Por cada disconformidad menor se penalizara un 0.5%.
* Por cada reincidencia se penalizard un 1% adicional.

Penalizacidn = (TDMY-TM * 3%) + (TDMN-TM * 0.5%) + (TDR-TM * 1%)

04/03/2021 11:45:05 |
ivo archivado por la Comunidad Autdnoma de Murcia, segin articulo 27.3.¢) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recvadros.
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Célculo de las penalizaciones asociadas a la resolucidn de incidencias y calidad del
servicio

El cumplimiento de los niveles de servicio se revisard mensualmente en las reuniones
de seguimiento. La penalizacion, porcentaje de decremento en la facturacion mensual
de los servicios proporcionados durante el periodo correspondiente debidos a
incumplimiento en el ANS, se calculara de acuerdo a la siguiente formulacion:

Penalizacion = Y,i-,(F; + F; * K;)

=
=
S
=
S
=
>
2
=
>
E
H
S
=
=
S
@
=
=
=
£
=
=
=1
=
2
S
E
=4
=
S
=
=
E
>
s
i
i}

siendo:
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F; un factor para el indicador i, cuyo valor va a ser dependiente de la
severidad en la desviacién con respecto al valor esperado para dicho
indicador

K;i un coeficiente de repeticion del indicador i, que toma el valor 1 en caso
de que se repita el incumplimiento del indicador i, o el valor 0 en caso de
no repeticion

El procedimiento de célculo de la penalizacidn sera el siguiente:

Se analizard cada uno de los indicadores, comparando el valor obtenido para el servicio
prestado en el periodo objeto de revisién con los valores de referencia vigentes en
cada momento.

En caso de incumplimiento, se analizara la severidad de la desviacion, calificandola
como leve, moderada o grave. Segun dicha severidad, se determinara el valor de Fi
para cada indicador.

Se determinara los indicadores en los que el valor requerido se haya incumplido
reiteradamente (dos o0 mas meses consecutivos), en cuyo caso el factor de penalizacién
gue se aplicard para dicho indicador serd el doble del factor Fi de penalizaciéon
correspondiente (Ki=1).

Se sumaran los resultados obtenidos de aplicar los tres pasos anteriores para cada
indicador con incumplimiento.

Los valores de Fi para cada indicador se recogen en la tabla siguiente:

umentos e introduciendo del c6digo seguro de verificacidn (CSV) (

04/03/2021 11:45.05]
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Umbral | Desviacion leve Desviacion moderada Desviacion grave
dicador | ANS
B % Fi % Fi % Fi
& (umbral)
35D§S 52979 | Umbral- 0,50 | umbral ~ 11,00 | piscumbral-1 | 1,50
by 0,5<DIS<umbral ’ 1<DIS<=umbral-0,5 ’ ’
B <= 15 | umbral<RES-1N< umbral+5<RES-1N<= RES-1N> umbral
%S—lN min umbral +5 B umbral +10 LR +10 ol
:EQR:;ES—ZN <=. 30 | Umbral<RES-2N< 0,50 umbral+10<RES-2N<= 1,00 RES-2N> umbral 1,50
EE min umbral +10 umbral +20 +20
EES.3N <=. 60 | Umbral<RES-3N< 0,50 Umbral+30<RES-3N<= 1,00 RES-3N> umbral 1,50
B min umbral +30 umbral +60 +60
%R%S—lG <=. 30 | umbral<RES-1G<umbral 0,50 Umbral+10<RES-1G<= 1,00 RES-1G> umbral 1,50
B min +10 umbral +20 +20
%R%S—ZG <=. 60 | Umbral<RES-2G< 0,50 Umbral+20<RES-2G< 1,00 RES-2G>umbral 150
£z min umbral +20 =umbral +40 +40
§R§S—36 <= 12 | Umbral<RES-3G< 0,50 Umbral+6<RES-3G<= 1,00 RES-3G> umbral 1,50
Z horas umbral +6 umbral +12 +12

2
[w]
v

a
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SOL-IN <=. 90 | Umbral<SOL-1N< 0,50 Umbral+15<SOL-1N<= 1,00 SOL-1N> umbral 1,50
min umbral +15 umbral +30 +30
SOL-2N <:. 150 | Umbral<SOL-2N< 0,50 Umbral+30<SOL-2N<= 1,00 SOL-2N> umbral 150
min umbral +30 umbral +60 +60
<= 300 | Umbral<SOL-3N< Umbral+30<SOL-3N<= SOL-
SOL-3N min umbral +30 0,50 =umbral +60 1,00 3N>umbral+60 1,50
SOL-1G <=. 180 | Umbral<SOL-1G< 0,50 Umbral+30<SOL-1G<= 1,00 SOL-1G> umbral 1,50
min umbral +30 umbral +60 +60
£ <= 300 | umbral<SOL-2G< Umbral+60<SOL-2G<= SOL-2G> umbral
§OL_2G min umbral +60 0,50 =umbral +120 1,00 +120 1,50
HE 36 <= 9 | umbral<SOL-3G< 0,50 Umbral+6<SOL-3G<= 1,00 SOL-3G> umbral 1,50
£ horas umbral +6 umbral +12 +12
ﬁ&AB <=5% Umbral<REAB<umbral + 0,50 Umbral+0,5<REAB<= 1,00 REAB>umbral + 150
Fh 0,50 umbral + 1,0 1,0
s <=5% Umbral<INCR<umbral + 0,50 Umbral+0,5<INCR<=umb 1,00 INCR> umbral + 150
£ 0,50 ral+1,0 1,0.
B Umbral<NOATEN< Umbral+0,5<NOATEN<= NOATEN>umbral
- = 0, 7
£z <=0% umbral + 0,50 0,50 umbral + 1,0 09 +1,0 1,50
=
%{%R <=3 Umbral<PAR<umbral+ 1 | 0,50 -LFJr;braI+1<PAR<=umbraI 1,00 | PAR> umbral +2 1,50
éT?AR <= 1 | Umbral<TPAR<umbral+ 0,50 Umbral+0,5<TPAR<= 1,00 | TPARS umbral + 1 | 1,50
52 hora 0,5 umbral +1
'g'fT%RR <=4 seg Umbral< TARR< umbral 0,50 Umbral+2<TARR< 100 | TARRsumbral+4 | 1,50
= +2 =umbral + 4
~T§(ESP <=4 seg umbral<TRESP<umbral+ 0,50 umbral+0,5<TRESP<=um 1,00 | TRESP>umbral+1 | 1,50
= 0,5 bral+1
B i Ejemplo derivado de los datos anteriores:
§§ Supongamos que en la revision mensual de indicadores de servicio, obtenemos las
_?g E siguientes lecturas de tres de ellos:
Z%i - El tiempo maximo de respuesta en horario normal de incidencias de prioridad
£ critica ha sido de 26 minutos. Esto supone una desviacion moderada, Fi(RES-
S3 1N) = 1,00.
;;—é - El tiempo maximo de resolucién de incidencias de prioridad critica en horario
g% normal es de 97 minutos por lo que ha sobrepasado el ANS de tiempo de
Eg resolucién (90 minutos), lo que supone una desviacion leve Fi(SOL-1N) = 0,50.
%g - En el caso de SOL-1N se determina que el indicador se incumplié también el
g g mes anterior con lo que se aplica un coeficiente de repeticion.
=[=]
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Con todo ello las penalizaciones por incumplimiento de los SLA supondran una
reduccion de 2,00 puntos (1,00 + 0,50 + 0,50*1) en la facturacion mensual.

7.4.2. Calculo de las penalizaciones asociados al equipo de trabajo

De acuerdo a los indicadores asociados al equipo de trabajo se establecen los
siguientes calculos de penalizaciones sobre el importe fijo de la facturacién mensual,
segun aplique.

A. El indicador asociado al minimo numero de personas establecido en la oferta del
adjudicatario se evaluarda mensualmente. La penalizacién, porcentaje de
decremento en la facturacion mensual de los servicios proporcionados durante el
periodo correspondiente debidos a incumplimiento en el ANS, se calculard cuando
se cumpla que EQP-NT < N2 personas de la oferta.

La penalizacion consistird en descontar de la facturacion mensual el importe
correspondiente al perfil por jornada por el nimero de dias de ausencia.

B. El indicador asociado a la cobertura de bajas se evaluara mensualmente. La
penalizacion, porcentaje de decremento en la facturacion mensual de los servicios
proporcionados durante el periodo correspondiente debidos a incumplimiento en
el ANS, se calculara cuando se cumpla que EQP-BAJ > 0.

La penalizacién consistira en descontar de la facturacién mensual el importe
correspondiente al perfil por jornada por el nimero de dias de ausencia.

C. El indicador asociado a la rotacion del equipo se evaluara mensualmente. La
penalizacion, porcentaje de decremento en la facturacion de los servicios
proporcionados durante el periodo correspondiente debidos a incumplimiento en
el ANS, se calculara de acuerdo a la siguiente formulacion cuando se cumpla que
EQP-ROT > 15% Total equipo de la oferta.

Penalizacion = base * por el n? de veces que se ha incumplido en el afio.
Siendo base el 0.5% del porcentaje de facturacion fijo mensual.

Por ejemplo:

Se incumple el indicador por primera vez en el mes 3. La penalizacidon seria de un
(base*1) aplicable al mes 3 de la facturacion.

Se incumple el indicador por segunda vez en el mes 7. La penalizacién seria de un
(base*2) aplicable al mes 7 de la facturacion.

7.5. REPOSITORIO DE DOCUMENTACION GENERAL DEL PROYECTO

El adjudicatario creard y mantendra un repositorio accesible por los responsables del
proyecto en la SGTI instalado bajo infraestructura del SMS , toda la documentacién
general del proyecto. Asimismo, tendrd la responsabilidad de la catalogacion vy
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almacenaje de la documentacion asociada a los servicios contratados, asi como los
resultados y la evolucién de los de los indicadores de Nivel de Servicio.

Igualmente, el adjudicatario deberd desarrollar un plan de gestién del conocimiento
generado en base a este contrato en su globalidad y asegure a la SGTI el
mantenimiento del mismo dentro de la organizacion. Dicho plan debera incluir
aquellas actividades, herramientas o cualquier otro medio que el licitador considere
necesario.

Para facilitar la gestién del conocimiento, el adjudicatario tendra la responsabilidad de
la catalogacidn y almacenaje de la documentacion funcional y técnica de Selene asi
como de los servicios contratados.

~ El adjudicatario debera proponer y suministrar una herramienta de gestion del
conocimiento que posibilite y agilice el desempeno de esta funcion, ofreciendo a la
SGTI la siguiente documentacion como minimo:

* Mapa de integraciones.

¢ Relacidon de solicitudes asumidas durante el servicio, y personal que interviene
en ellas.

* Documentacién funcional y técnica de la aplicacién.
e Metodologia y estandares aplicados.

e Estructura organizativa del servicio, procedimientos de trabajo y modelos de
relacién del servicio.

¢ Documentacion generada durante la prestacidn del servicio.

¢ Indicadores y cumplimiento de acuerdos de nivel de servicio.

e Lista de responsables funcionales implicados dentro del servicio.

¢ Documentacién de gestién de incidencias y manual de procedimientos.

¢ Informes de tréfico de conexidn de la centralita y los de calidad de trafico.

* Informes sobre tareas periddicas de comprobaciéon del correcto
funcionamiento de los distintos productos y servicios de Selene.

04/03/2021 11:45:05 |
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La documentacidén habra de mantenerse actualizada en el repositorio a lo largo de
toda la duracién del contrato.

El licitador presentara en su oferta:

* Explicacién del plan de gestidn del conocimiento que tendra que poner en
marcha dentro del primer mes a contar desde la fecha de formalizacién del
contrato.

* Explicacién del mecanismo a utilizar para la puesta en marcha del plan de
gestion del conocimiento y modo de uso por parte de las personas
responsables del proyecto.
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8.- PROTECCION DE DATOS Y POLITICA DE PRIVACIDAD

El adjudicatario, en cualquiera de sus formas o trabajadores, queda expresamente
obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que
pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este
pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedard obligado expresamente al cumplimiento de lo dispuesto en el

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y las normas que la complementen, asi como las
adaptaciones posteriores en cuanto a proteccion de datos personales se refiere. En el
Anexo VIl del presente pliego se especifican estas obligaciones.

En concreto, hay que asegurar la posibilidad de cumplir con los nuevos derechos sobre
proteccién de datos personales relacionados con los sistemas de informacion.

\
i

El adjudicatario debe adherirse a cddigos de conducta o certificarse dentro de los
esquemas previstos por el RGPD en su area tan pronto como le sea posible.

El adjudicatario tiene la obligacion de tratar los datos personales Unicamente
siguiendo instrucciones documentadas del Servicio Murciano de Salud.

El adjudicatario debera consultar con el Servicio Murciano de Salud cualquier iniciativa
para subcontratar parte de las tareas objeto del contrato si estas implican acceso a
datos personales, y contar con su visto bueno.

04/03/2021 11:45:05 |
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El adjudicatario realizard una Evaluacidn de Impacto sobre la Proteccion de Datos
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(EIPD) con caracter previo a la puesta en marcha de aquellos cambios que sea probable

gue conlleven un alto riesgo para los derechos vy libertades de los pacientes, segun las
guias publicadas por la Agencia Espafiola de Proteccion de Datos.

8.1. Identificacion de la informacion afectada

La informacién a la que el adjudicatario tendrd acceso para cumplir los
objetivos fijados por este expediente es de la siguiente naturaleza:

e Datos de salud de los interesados.

Esta es una copia auténtica imprimible de un documento electrd
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* Datos personales de los profesionales implicados en la asistencia
sanitaria.

8.2. Destino de los datos entregados al adjudicatario al finalizar el contrato

Una vez finalice el correspondiente contrato, el encargado del tratamiento
debe suprimir los mismos, devolverlos al Servicio Murciano de Salud o
devolverlos a otro encargado que designe el Servicio Murciano de Salud, segun
éste establezca y bajo los formatos y mecanismos que el Servicio Murciano de
Salud determine. Ademas, el adjudicatario debe suprimir cualquier copia que
esté en su poder.

8.3. Contrato de Encargado de Tratamiento

En el Anexo VIl de este pliego, se incluye un contrato de Encargado de
Tratamiento, tiene por objeto definir las condiciones conforme a las cuales el
ENCARGADO DEL TRATAMIENTO, llevara a cabo el tratamiento de los datos
personales que resulten necesarios para la prestacion del servicio contratado
por el SMS, que serd firmado por el Encargado del Tratamiento de la empresa
adjudicataria y por el Responsable del Tratamiento por parte del Servicio
Murciano de Salud. Dicho contrato sera firmado por ambas partes una vez
firmado el contrato de la presente licitacién.

\
i
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9.- PROPIEDAD DE LOS TRABAJOS

En relacidn a las adaptaciones, parametrizaciones, integraciones y nuevos desarrollos
anexos a Selene que se generen especificamente para el SMS, tanto en lo referido al
disefio como al cédigo fuente correspondiente, seran propiedad del SMS.

Todos los estudios y documentos sobre productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucion del presente contrato serdn
propiedad del SMS, que podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podrd hacer ningin uso o divulgaciéon de los estudios y
documentos utilizados o elaborados en base a este pliego, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa del SMS.

En cuanto al cédigo fuente, el analisis funcional y técnico, asi como la documentacién
de la aplicacién corporativa Selene, el adjudicatario se compromete a entregarlo al
SMS Unicamente para que éste pueda realizar por si mismo el correcto mantenimiento
de la aplicacion en caso de que la empresa abandone definitivamente la
comercializacién de la aplicacidén, sin que se pueda realizar un uso distinto del cédigo
fuente, el analisis funcional y la documentacién de la aplicacion corporativa Selene.

No obstante, en el caso de que la empresa vaya a transferir la comercializacién de la
aplicacion a un tercero por fusidn, escisidn, venta o por cualquier titulo, y el tercero
continle la comercializacién de la aplicacién, el tercero quedara subrogado en todos
los derechos y obligaciones dimanantes del contrato, de manera que se garantice al
SMS la adecuacién de los servicios a las necesidades y compromisos asumidos por esta
contratacién. Asimismo, conforme al articulo 85 TRLCSP el tercero debera cumplir
todas las condiciones de solvencia y clasificacidén recogidas en el pliego de clausulas

04/03/2021 11:45:05 |
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ANEXO I. MODELO DE CURRICULUM

Datos Comunes

Identificacion oferta:

Empresa licitante:

Apellidos y nombre:

Categoria (en la empresa):

Empresa de pertenencia:

Responsabilidad Proyecto (Segun oferta)

Dedicacidon Proyecto (horas)

Antigiiedad en categoria y experiencia genérica

Empresa

Categoria

F- alta

F- baja

Meses

Actividad

Formacidn especifica relacionada con el concurso

Entorno del proyecto Otros entornos
Curso Horas Centro / F-inicio Horas | Centro / Empresa F-final
Empresa
Titulacion académica
Titulo académico Centro Aiios F-exped.

Afios: Duracién oficial
Experiencia en proyectos de sistemas y tecnologias dentro del Sector Sanitario
Clave |Nombre F-inicio |F-fin Entidad usuaria Descripcion
P1
P2
Pn
Experiencia en relacionada con sus funciones dentro del equipo de trabajo
Clave F- . . . o

Nombre . .. |F-fin |Entidad usuaria Descripcion

inicio
P1 .
P2 .
P3
C/ Central 7, 42 Planta.
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ANEXO II. INFRAESTRUCTURA DESPLEGADA EN LOS HOSPITALES

El Servicio Murciano de Salud tiene instalado en cada Area de salud una plataforma completa

de Selene. Detalle por hospital de referencia de cada area de Salud.

TIPO DE SERVIDOR HUVA |CHC ‘HRM|HCN |M|HMM|HRS |HULAMM‘HVLG ‘HPRA

INTEGRACION 2 2 2 2 2 2 2 2 2 2
JBOSS 7 6 3 3 3 4 4 4 3 2
AURORA 1 1 1 1 1 1 1 1 1 1

2 2 2 2 2 2 2 2 2 2

LDAP / IMPRESION

39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

LISTADOS 2 2 2 2 2 2 2 2 2 2

PRUEBAS 2 2 2 2 2 2 2 2 2 2
WF 2 2

2 2 1 1 1 1 1 1 1 1

EXPLOTACIONES

noma de
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ANEXO Ill. ESQUEMA ARQUITECTURA HCE SMS
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ANEXO IV. REQUISITOS DE LA PLATAFORMA TECNOLOGICA SERVIDORA
EN MODELO ADMINISTRACION COMPARTIDA

Especificaciones técnicas.

La solucion del adjudicatario residira en las infraestructuras hardware del SMS siempre que
ésta sea virtualizable. De no ser el producto del adjudicatario virtualizable, el adjudicatario
deberd entregar su propia plataforma bajo las condiciones que el SMS establezca®.

La infraestructura del SMS es interoperable, abierta y compatible con los principales
estdndares de mercado y en soporte. El software base se encuentra en todo momento en
versiones soportadas por los fabricantes.

El licitador debera especificar en oferta los productos” y versiones que forman su solucién.
Todos los productos deben estar en versiones soportadas por los fabricantes. En el caso
concreto del SO Windows, no se podran instalar versiones inferiores a Windows 2016.

Ademas, estos productos y versiones deberan estar en la matriz de certificacion de los
fabricantes de productos hardware y software instalados en el SMS. De no ser asi, el licitador
debera realizar las adaptaciones de su producto a versiones certificadas en el plazo que
establezca el SMS, o entregar su propia plataforma bajo las condiciones que el SMS indica en
este anexo (nota 1).

\
i

El SMS hard entrega de las maquinas virtuales que requiera el licitador para la implantacion de
la solucion ofertada. Estas maquinas virtuales serdn bastionadas y actualizadas mensualmente
de acuerdo a las politicas de seguridad del SMS y por tanto el producto del licitador debera
funcionar siempre bajo las condiciones de seguridad que el SMS establezca.

El equipo técnico del SMS se encargara de administrar la maquina virtual. Sistema Operativo y
resto de componentes de la solucién deberan ser instalados y administrados por el licitador y
bajo las condiciones de seguridad y trabajo que el SMS establezca.

04/03/2021 11:45.05]

En la oferta debera describirse con claridad la arquitectura global de la aplicacion. De tratarse
de una aplicacidén critica debera estar clusterizada, salvo que el SMS establezca lo contrario. En
todos los casos, la solucion debera ser escalable.

El adjudicatario se compromete al buen funcionamiento de su aplicacidn en los sistemas del
SMS. Debera entregar su recomendacion de requisitos para la parte servidora de la aplicacion,

! Si se considera un sistema critico la infraestructura deberd ser de calidad empresarial, enracable, estar redundada en componentes
de computacién, almacenamiento, backup, seguridad, red y electricidad, con soporte in-situ 24x7 y con los compromisos de
recuperacién que el SMS establezca, RPO y RTO. De no ser un sistema critico, el soporte podra ser 8x5 y el almacenamiento podra
no estar redundado. Todos los componentes requeridos en la instalacién seran originales, nuevos de fabricante, suministrados por el
adjudicatario, sin costes adicionales para el SMS, y se regirdn por los requisitos de este anexo.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

% Por producto se entiende todo producto, subproducto o componente: servidores de aplicaciones, bases de datos, drivers de
conexion a las bases de datos y etc.
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que podra ser ajustada de comun acuerdo por ambas partes. En caso de discrepancia,
prevalecera el criterio del SMS.

Concretamente deberd especificar en oferta sus requisitos de procesamiento, disco y backup,
para la instalacién inicial y crecimiento anual previsto®. Se valorard positivamente aquellas
soluciones que minimicen el consumo de hardware.

El licitador debera especificar en oferta las estrategias de gestion de la informacidn que utiliza
o utilizara su aplicacién para optimizar el rendimiento de los usuarios en el acceso a datos y
minimizar los tiempos de recuperacién en casos de desastres (historificacion de datos..).
Deberd aportar también en oferta toda la informacidon que pueda sobre la recuperacidn ante
desastres (tiempos en base a volimenes de datos, etc.)

El SMS entregard al adjudicatario, si asi lo desea, un entorno de pre-produccién. El fin del
entorno de pre-produccién es que se puedan probar nuevas versiones antes de implantarlas
en los entornos productivos del SMS, para maximizar las garantias de éxito de esa operacion.
Por tanto, el adjudicatario debe entregar siempre soluciones paquetizadas, con la
correspondiente guia de instalacién, que serdn las que deba utilizar en los entornos de pre-
produccién y produccidn en cada versién. Salvo pacto contrario deberd contar con sus propios
entornos de desarrollo, pruebas y formacién.

el

De existir migracién, deberd indicar en la oferta su estrategia desde el punto de vista del
hardware o requisitos de la parte servidora. Se valorara positivamente aquellas estrategias que
minimicen el consumo de hardware en todos los entornos (migracién y pre-produccion).

Ademas de la documentacidén indicada antes, cualquier nueva versién de la aplicacion debera
ir acompanada de un documento que especifique si cambian o no los requisitos exigidos para
la parte cliente y servidora. Esta informacion también deberd acompafiar la incorporacién de
un nuevo centro o un gran volumen de usuarios al sistema. Los crecimientos hardware,
deberan ir acompafiados de los correspondientes crecimientos de licencias

Al finalizar el contrato, el licitador debera prestar certificado de los diferentes fabricantes que
acrediten que el nivel de licenciamiento es el adecuado a la arquitectura implantada.

En resumen, los objetivos que debe cumplir la solucidn ofertada son:

04/03/2021 11:45.05]

* Rendimiento.

* Escalabilidad.

e Continuidad de negocio y alta disponibilidad, de ser un sistema critico.
e Seguridad.

e Actualizacién tecnolégica.

e Estabilidad y fiabilidad.

e Simplicidad de administracién.

e Interoperabilidad (cumplimiento de estandares)

33 El licitador debera entregar como parte de su solucién la siguiente informacién:

- Tabla con las siguientes filas por Entorno y MV: ENTORNO-MV-CPU/CORE-Memoria-Almacenamiento-Backup-SO-
Propésito-%crecimiento actual.

- Tabla con las licencias que requiere la solucion. Para cada licencia, nombre exacto de la misma, unidades, cores que
cubre y los motivos que justifican que se requiera esa version, y no otra, del producto.Tabla con las licencias que
requiere la solucién. Para cada licencia, nombre exacto de la misma, unidades, cores que cubre y los motivos que
justifican que se requiera esa version, y no otra, del producto.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

) E‘ Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV,
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e Sostenibilidad técnica y econémica de la solucion.
¢ Documentacién y procedimientos.

El SMS se encuentra sumido en un proyecto de Continuidad de Negocio TIC entre todos sus
CPD. El adjudicatario colaborara con él en que la solucion objeto de esta contratacion funcione
en esta arquitectura de continuidad de negocio, haciendo los esfuerzos necesarios que se
requieran para ello.

Uso de SGBD Oracle.

En el caso de requerir hacer uso de SGBD Oracle, la aplicacién residird en las instancias
corporativas del SMS y que son compartidas por diferentes aplicaciones. El SMS aportara las
licencias y sera el administrador de la instancia, si bien el adjudicatario serd el responsable de
administrar los esquemas de su aplicaciéon (sin permisos de DBA, SYS y SYSTEM), asi como dar
todas las recomendaciones necesarias para el buen rendimiento de la aplicacion.

el

En el caso de requerirse entorno de pre-produccion, la instalacion y administracion de la
instancia correra integramente a cargo del licitador.

\
i

De requerirse recursos Oracle en los entornos de migracion y no contar el SMS con ellos, el
licitador debera contratar las licencias temporales al fabricante.

La aplicacion siempre debera estar certificada en la ultima versiéon de Oracle y RAC, con
retroactividad hacia atras, con independencia de los ritmos de evolucidén de versiones que
tenga el SMS.

Descripcidn de los servicios.

El licitador debera prestar los siguientes servicios sobre la plataforma software objeto de esta
licitacion y debera describir en su oferta los procedimientos, medios, herramientas asi como
cualquier otra informacién que permita evaluar la capacidad y calidad en la prestacién de estos
servicios.

04/03/2021 11:45.05]

1. Servicios de soporte reactivo.

Los servicios de soporte reactivos tienen como objetivo responder inmediatamente y
dar una solucion rapida a incidencias y problemas de la solucién.

La empresa licitante debera proporcionar los servicios de soporte que permitan la
resolucidn de estas incidencias y problemas.

El servicio deberd incluir la asistencia al menos en el horario de trabajo que se
establezca para la aplicacion al SMS, o al personal que éste establezca, pudiendo
realizarse telefdnica, electrénica o presencialmente y cumplir las condiciones que se
indican en el apartado SLA.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.
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El SMS dispone de un Centro de Soporte 24x7 que actua de frontal Unico de usuarios,
técnicos y proveedores TI. El licitador debera integrarse en esta forma de trabajo y
serd el encargado de formalizar documentalmente la misma.

Remarcar que el licitador es el primer responsable del rendimiento de la aplicacion.
Ante cualquier problema de rendimiento, su implicacidn serd maxima y continua hasta
que éste se resuelva. En caso de conflicto de responsabilidades, prevalecera el criterio
del SMS. El mero aviso de indisponibilidad o degradacién de servicio por parte del SMS,
supondra la intervencién del adjudicatario.

2. Servicios de soporte proactivo.

4e7

Con el fin de prevenir periodos de inactividad no planificados, degradaciones de
servicio u otros problemas, debera existir una monitorizacién de la solucién, que
permita la deteccién y la solucidn proactiva de anomalias antes de que deriven en una
caida del sistema.

Salvo excepciones debidamente justificadas y autorizadas por el SMS, esta
monitorizaciéon sera realizada por el Centro de Soporte del SMS, que dard una vista de
la misma al adjudicatario. Una vez detectada una alerta, el Centro de Soporte se
pondra en contacto con la empresa adjudicataria para su resolucién. Por tanto, se
debera poder contactar con la empresa licitante en la franja de soporte reactivo que se
haya establecido para que resuelva las incidencias detectadas.

\
i

El licitador trabajara con el Centro de Soporte del SMS en la implementacién de esta
monitorizacién. La solucidon usada por el Centro de Soporte del SMS en estos
momentos es ICINGA.

Serd responsabilidad del licitador definir los pardmetros de monitorizacidn, umbrales y
procedimientos de actuacién en orden a conseguir el cumplimiento de los SLA del
contrato, asi como la instalacién y buen funcionamiento de los agentes.

04/03/2021 11:45.05]

3. Servicios de soporte preventivo.

El objetivo de estos servicios de cardcter preventivo es asegurar la disponibilidad de los
sistemas, anticipando potenciales problemas de software.

El adjudicatario debera

- Actualizar los parches, al menos de seguridad y criticos, de S.O. y resto de
componentes al menos 1 vez al mes.

- Velar porque en antivirus esté activo. Este antivirus sera el del SMS, salvo pacto
contrario.

- Evolucionar tecnolégica y proactivamente cualquier producto de la solucién antes
de la fecha de fin de soporte del mismo. La solucidn sobre las nuevas versiones
soportadas deberd estar instalada en el SMS 6 meses antes de que dichas
versiones salgan definitivamente de soporte.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.
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En el caso de que el adjudicatario cuente con algin producto fuera de soporte,
debera contar con un plan activo para que estos sean actualizados en todas las
instalaciones del SMS los seis primeros meses del contrato.

Se valorara positivamente que la empresa entregue plan de evolucion de software, asi
como contratos de soporte de 3er nivel con fabricantes de los productos utilizados.

a. Pruebas de disponibilidad (eléctrica, de red..), de recuperacidn, etc.

Trimestralmente, el licitador deberd entregar informe de rendimiento y
disponibilidad y capacidad de los sistemas. De requerir crecimiento vegetativo,
debera avisarlo con la debida antelacion.

4. Servicios de administracion de sistemas.

El servicio de administracidn de sistemas es un servicio de administracién y operacion
diaria de la plataforma tecnolégica especificada en este pliego.

Las funciones a desarrollar en el ambito del servicio de administracion seran, entre
otras:

- lainstalacion, configuracidn, administracion y gestion de los componentes de
la solucién.

- Propuesta de politica de copias y procedimientos de recuperacién. El licitador
serd el responsable de la recuperacion de los datos y de su solucidon
tecnolégica en general. Serd obligaciéon del adjudicatario completar el
correspondiente procedimiento que el SMS tiene habilitado para ello.

- Seguimiento de incidencias y escalado de las mismas. Andlisis de herramientas
de monitorizacion.

- Colaboracién con los equipos de soporte asignados en la resolucién de
incidencias que surjan en la plataforma.

- Atencidn a peticiones, si procede.
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Como administrador de sistemas, serd responsabilidad del adjudicatario ejecutar las
tareas propias de mantenimiento, en especial las encaminadas a que la BD y el sistema
cumplan los requisitos de rendimiento que establezca el SMS. En este sentido, la
empresa deberd presentar en la oferta el plan de mantenimiento de los sistemas
desde el punto de vista de aplicaciéon que regird toda la vida del contrato y cuyo
seguimiento también serd trimestral.

El licitador debera entregar durante los dos primeros meses de licitacidon el modelo de
administracién de la solucion, tras diferentes reuniones de trabajo mantenidas con los
técnicos del SMS. Estas reuniones tienen la finalidad de adaptarse a la forma de
trabajo y requisitos exigidos en este anexo.

El licitador debera indicar las herramientas que utilizaran sus equipos para trabajar de
una manera lo mas automatizada posible, en aras de fomentar la eficiencia y el
control, asi como cualquier otra metodologia o procedimientos de trabajo que puedan

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

) E‘ Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion
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contribuir a valorar la calidad en la prestacion de los servicios, en especial de los de
administracién. Sera requisito obligatorio el uso de herramientas de despliegue
continuo y de automatizacion tipo Ansible.

5. Condiciones adicionales de los servicios

- El equipo de trabajo de la empresa adjudicataria podrd conectase a los
sistemas para resolver las incidencias o realizar tareas de forma remota. Dicha
conexién se realizard bajo las normas que dicta la Direccién General
responsable de las Comunicaciones Corporativas en la CARM vy las del propio
SMS.

- En general, el adjudicatario deberd aceptar las normas de seguridad,
configuraciones y trabajo del SMS, y adaptarse a las mismas en plazos
razonables acordados por ambas partes. En caso de discrepancia, el criterio
del SMS serd vinculante.

- El licitador debera entregar la informacidn, claves y documentacién, y
participar en los procedimientos metodoldgicos y herramientas que el SMS
considera imprescindibles para la adecuada prestacion del servicio objeto de
este contrato (CMDB..).

7

La entrega de esta informacion es de obligado cumplimiento y un requisito
vinculante para la puesta en produccion del servicio, con lo que el
adjudicatario debe tenerlo en cuenta dentro de su planificacion.

El SMS vinculard la facturaciéon de la solucion a la debida entrega de los
trabajos y servicios. La documentacion y la CMDB se consideraran requisito
imprescindible para aceptar la realizacidn de esos trabajos y servicios.

- El licitador se comprometerda a respetar las siguientes condiciones en lo
relativo a paradas programadas:

0 Aviso con antelacidn de 3 dias para solicitar la conformidad del SMS.
En el aviso se proporcionard una estimaciéon de la duraciéon de la
parada.

Deberd entregarse Documento de Actuacién Programada (DAP), con
detalle de marcha atrds, siempre que haya parada de servicio, la
actuacion tenga riesgo o sea de alta complejidad.

0 Horario preferentemente nocturno de actuaciones, fuera de la jornada
de trabajo de la aplicacidn o, si ésta es 24x7, entre las 23 y las 7 horas.

04/03/2021 11:45.05]

Prestacion de los servicios.

El licitador deberd indicar en su oferta con qué equipo humano prestara los servicios descritos
en este anexo. El licitador debera disponer de especialistas en cada una de las tecnologias de la
solucion. Para todos estos recursos, debera incluir su perfil profesional, el rol con que
participan en él proyecto, asi como la modalidad de prestacidén (localizacién, dedicacién al
proyecto, disponibilidad, forma de localizacidn..). Para los especialistas debera acreditar esa
experiencia mediante certificaciones, cursos, experiencia, etc.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

r u autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion
E‘ S icidad pued d diendo a la siguiente direccion: hitp d ificard introduciendo del cddigo seguro d ificacion (CSV,
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ANEXO V. REQUISITOS PARA LA CONEXION A LA RED DEL SMS CON
DISPOSITIVOS QUE NO SON PROPIEDAD DEL SMS

A. Requisitos para el personal del licitador que desarrolle la actividad que exige el
presente pliego de prescripciones técnicas de forma habitual en las sedes del SMS.

Toda persona que se conecte a la Intranet del SMS mediante un PC o portatil que no sea
propiedad del SMS debera cumplir las siguientes directrices:

1) Le empresa deberd dotar al trabajador de un dispositivo adecuado a la red, sistemas
operativos y aplicaciones del SMS.

2) Eldispositivo debera tener una IP fija.

3) El dispositivo debera tener un S.0. en versidn soportada por el fabricante.

4) El dispositivo debera estar actualizado con todos los parches de seguridad.

5) El dispositivo debera tener siempre activo el antivirus del SMS. Las licencias e
instalacion correrdn a cargo del SMS.

6) La administracién de los restantes aspectos del dispositivo correrdan a cargo del
trabajador. El trabajador se compromete a no poner en riesgo la seguridad de los
sistemas y redes del SMS.

7) La empresa y trabajador se comprometen a las normas en materia de seguridad de la
DGPI de la CARM y del SMS.

8) Eltrabajador debera aplicar al dispositivo cuantas medidas de seguridad la SGTI estime
oportuno. El trabajador debera dar permiso de administrador a los técnicos que la
SGTI determine en caso de requerirse alguna revisién de seguridad del dispositivo.

9) Las aplicaciones que requiera el trabajador para el desempefio de sus funciones seran
provistas por su empresa, instaladas y mantenidas por él, salvo excepciones
debidamente justificadas y aprobadas por ambas partes. EIl SMS no tiene
responsabilidad sobre los recursos aportados por la empresa y su estado de
licenciamiento.

10) El trabajador tendra un usuario del AD de la SGTI. No es obligatorio que su dispositivo
esté en AD, si bien se considera recomendable.

11) El trabajador podra disponer de la imagen de la SGTI, de modo que pueda probar sus
desarrollos en el entorno exacto que tienen los usuarios.

12) El trabajador se compromete al apagado del PC cuando abandone su puesto de
trabajo.

13) Cudndo el trabajador se desplace a otras sedes del SMS, debera acceder a los sistemas
protegidos a través de VPN.

14) La empresa estara obligada a notificar personalmente a cada trabajador estas
obligaciones y sera la responsable de su cumplimiento.

C/ Central 7, 42 Planta.
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B. Requisitos para el personal del licitador que visite puntualmente las sedes del SMS en
relacién al presente pliego de prescripciones técnicas.

Al personal que no desarrolle su actividad de forma habitual en las sedes del SMS se le
podra dar acceso a Internet a través de las redes habilitadas a tal efecto.

De requerir acceso a la Intranet del SMS con portatil propio, debera cumplir los requisitos
descritos en el apartado A).

7
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ANEXO VI. REQUISITOS CLIENTE DE LA SOLUCION

El cliente debe tender a ser Zero-Touch. Toda instalacién/configuracién de cliente debe ser
auto-contenida y no afectar al comportamiento general del PC y a otras aplicaciones. El
licitador deberd aportar un instalable silencioso, asi como los correspondientes manuales. Esto
debe hacerse con cada version del producto de manera proactiva, asi como cada una de las
versiones del SO Windows que publique Microsoft.

La aplicacion debera funcionar con el resto de aplicaciones del SMS y en los dispositivos de
éste, asi como en las plataformas de virtualizacidn que éste establezca con el fin de poder dar
soluciones de teletrabajo a sus trabajadores. El adjudicatario debera colaborar con el SMS en
gue su aplicacidn funcione en estos contextos.

7

A continuacion se especifica el software de los clientes en el que debe poder ejecutarse la
aplicacion.

- Windows 7 64b y versiones soportadas de W10 (con retro-compatibilidad).

- Internet Explorer 11 64b, con compatibilidad hacia atras. En estos momentos este es el
navegador corporativo del SMS pero la aplicacién debera funcionar en todos los
navegadores que soporten HTML5, para asi asegurar la estandarizaciéon de la
aplicacion, de un lado, y de otro el posible cambio de navegador corporativo por el
SMS.

\
i

En la parte cliente, el aplicativo usando el navegador (o APP) sera independiente del Sistema
Operativo (o su version), del navegador cliente (soportando, al menos, siempre las versiones
actualizadas de navegadores comerciales), de las versiones de Java y de otras funcionalidades
especificas de otros aplicativos ofimaticos.

La aplicacidn debe funcionar en cualquier tipo de PC.

De incluir la solucién aplicaciones de movilidad o que funcione en dispositivos madviles éstas
deberan adaptarse a las condiciones que el SMS establezca.

04/03/2021 11:45.05]

La solucién no requerira la instalacion de paquetes de Office en la parte cliente. El
adjudicatario se compromete a eliminar el uso de estos paquetes, si los hubiera, a lo largo del
periodo de vigencia del contrato.
Con respecto al uso del navegador IE, la solucidn aportada por el adjudicatario debera ser
totalmente compatible con IE11.

El adjudicatario entregara detalle de los requisitos clientes, software y hardware a los que hace
referencia este anexo.

Obligaciones en relacién al SO Windows 10.

Microsoft publica el ciclo de vida de sus productos. El ciclo de vida comienza cuando se lanza
un producto y termina cuando deja de tener soporte. Microsoft publica las fechas clave de este
ciclo de vida, con cada nueva version de Windows 10.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.

|
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El SMS, siguiendo los estandares y recomendaciones de seguridad, actualizard sus sistemas
siguiendo este ciclo de vida. EI SMS actualizara su parqué informatico, con la ultima versién de
Windows 10, 2 meses después de la fecha de disponibilidad, proporcionada por Microsoft.

La aplicacion debe ser compatible con todas las versiones de S.0. Windows 10 soportadas.
Para mantener la compatibilidad, la empresa proveedora debera probar sus aplicaciones en
cada una de estas versiones con sus propios medios. En los casos en que la nueva version
requiriera un cambio en la configuracidn o la instalacion, las empresas deberan mandar dichas
configuraciones, manteniendo la retro-compatibilidad 1 mes después del lanzamiento de la
misma por Microsoft.

7

Si la empresa no actualiza sus condiciones de compatibilidad o configuraciéon dentro de ese
periodo, la SGTI entendera que la aplicacion cumple con los requisitos de la nueva versidn y no
se realizaran pruebas o configuraciones adicionales antes de extender la nueva version del SO
a su parque PC.

Cualquier mal funcionamiento de la aplicacién por éste motivo sera imputable al adjudicatario.

\
i
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ANEXO VII. CONTRATO DE ENCARGADO DEL TRATAMIENTO

Anexo de seguridad

el

Contrato de Encargado del Tratamiento

Reunidos en enfecha__ , de ,de 20

nidad Auténoma de Murcia, segdn articulo 27.3.¢) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recvadros.

De una parte, el Servicio Murciano de Salud (en adelante SMS), con N.I.F. nim. Q8050008E,
con domicilio en C/ Central, 7. Edificio Habitamia I. Espinardo - Murcia, 30100.

04/03/2021 11:45.05]

De otra parte, , provisto con N.LF. num.
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Ambas partes reconociéndose plena capacidad juridica y de obrar suficiente para la suscripcién
del presente contrato,

EXPONEN

l. Que el SMS es RESPONSABLE DEL TRATAMIENTO de los datos de caracter personal
contenidos y/o tratados en sus sistemas de informacién. El adjudicatario es el
ENCARGADO DEL TRATAMIENTO. La prestacidn del servicio consistird en:

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la C

C/ Central 7, 42 Planta.
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Il. Que para la ejecucion de dichos servicios resulta necesario que el adjudicatario acceda
y/o trate datos de caracter personal contenidos en los sistemas de informacion del

SMS.

Il. Que con el fin de dar cumplimiento a la normativa de Proteccidén de Datos Personales,
concretamente al Reglamento (UE) 2016/679 del Parlamento Europeo y Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y la Ley
Organica de Proteccién de Datos Personales y Garantia de los Derechos Digitales,
3/2018 de 5 de diciembre, ambas partes suscriben el presente contrato de Encargado
del Tratamiento, el cual comprende las siguientes,

1. OBIJETO.

ESTIPULACIONES

El presente contrato, tiene por objeto definir las condiciones conforme a las cuales el
ENCARGADO DEL TRATAMIENTO, llevard a cabo el tratamiento de los datos personales que
resulten necesarios para la prestacion del servicio contratado por el SMS.

Dicho tratamiento se realizara sobre los datos personales de los que el SMS es titular, con
motivo de la prestacion de los servicios que constituyen el objeto del contrato administrativo,

con fecha de inicio de

2. INDENTIFICACION DE LA INFORMACION AFECTADA.
La prestacion de los servicios implica la puesta a disposicion de los siguientes datos:

Colectivos y datos tratados

Los colectivos de interesados y datos personales tratados a las que puede tener acceso el

adjudicatario son:

Tratamientos y principales
colectivos de interesados

Datos personales del tratamiento a los que se puede acceder

CATEGORIAS DE DATOS DE CARACTER IDENTIFICATIVO
D.N.I/ N.L.LF
Nombre y Apellidos
Direccién Postal
Teléfono
Firma
N.2 SS/ Mutualidad
E-mail

CATEGORIAS DE DATOS NO SENSIBLES

Pagina 70 de 83
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Caracteristicas personales
Académicos y profesionales

Detalles de empleo

Econdmicos, financieros y de seguros
Circunstancias sociales

Informacién comercial
Transacciones de bienes y servicios

CATEGORIAS ESPECIALES DE DATOS
Datos de salud
Afiliacién sindical
Origen étnico o racial
Opiniones politicas
Convicciones religiosas o filoséficas
Datos genéticos
Datos relativos a la vida sexual u orientacidn sexual

DATOS DE MENORES DE EDAD
S|
NO

Elementos del tratamiento

El tratamiento de los datos personales comprendera: (mdrquese lo que proceda)

Recogida (captura ) B B -
[ de datos) [] Resistro (grabacion) [] Estructuracion [] Modificacion

Conservacion y 3y
] (almacenamiento) [] Extraccién [] Consulta [] Cesion

04/03/2021 11:45.05]

[] Difusién [] Interconexion (cruce) | [] Cotejo [] Limitacion

Conservacion (en

, Destruccion (de . .
|:| Supresion |:| . uccion ( |:| sus sistemas de |:| Duplicado
copias temporales) informacion)

Copi i . Otros:
] t;nzfo(rcaolz:)is [] Copia de seguridad [] Recuperacién ] ros

En el caso de tener lugar una ampliacion y/o modificacion de los servicios anteriormente
detallados, las partes procederan a actualizar el presente contrato de Encargado del
Tratamiento.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

) E‘ Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cdigo seguro de verificacion
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3. DEBER DE CONFIDENCIALIDAD DE DATOS PERSONALES.

El adjudicatario garantizara que las personas autorizadas para tratar datos personales se
comprometan a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes.

También se compromete y obliga a guardar bajo su control y custodia los Datos Personales
suministrados por el SMS a los que se acceda con motivo del cumplimiento de los servicios y a
no divulgarlos, transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su
conservacién a otras personas o entidades.

No obstante, no incurrird en responsabilidad cuando, previa indicacion expresa del SMS,
comunique los datos a un tercero designado por aquel, al que hubiera encomendado la
prestacion de un servicio.

7

El adjudicatario pondra en conocimiento del personal a su servicio las obligaciones recogidas
en el presente contrato, cerciorandose, mediante la adopcién de las medidas pertinentes, de
gue se acata su contenido.

4. SOMETIMIENTO A LA NORMATIVA NACIONAL Y DE LA UNION EUROPEA

El adjudicatario queda expresamente obligado al sometimiento de la normativa nacional y de
la Unidn Europea en materia de proteccién de datos. Se advierte de que esta obligacidn tiene
caracter de obligacion contractual esencial de conformidad con lo dispuesto en la letra f) del
apartado 1 del articulo 211 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

\
i

El adjudicatario tratara los datos personales dentro del Espacio Econdmico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no tratandolos
fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego o demds documentos contractuales, salvo que esté
obligado a ello en virtud del Derecho de la Unién o del Estado miembro que resulte de
aplicacion.

04/03/2021 11:45.05]

Para ello, el adjudicatario, cuando sea necesario, queda obligado antes de la formalizacién del
contrato a presentar una declaracién en la que ponga de manifiesto dénde van a estar
ubicados los servidores y desde dénde se van a prestar los servicios asociados a los mismos, asi
como cualquier cambio que se produzca a lo largo de la vida del contrato, en cumplimiento del
Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacion del sector
publico y telecomunicaciones.

En el caso de que por causa de Derecho nacional o de la Unidn Europea, el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito al SMS de esa exigencia legal, con antelacidn suficiente a efectuar el tratamiento, y
garantizard el cumplimiento de cualesquiera requisitos legales que sea aplicables al SMS, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV.
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Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD o cualquiera otra
disposicion en materia de proteccién de datos de la Unién o de los Estados Miembros, este
informara inmediatamente al SMS.

5. VIGENCIA DEL PRESENTE CONTRATO Y OBLIGACION DE DEVOLUCION DE DATOS.

La vigencia del presente contrato se establece por tiempo indefinido. Una vez resuelta la
prestacion contractual acordada entre el SMS y el adjudicatario, que justifica el acceso a datos
de cardcter personal, este ultimo se compromete a destruir o devolver aquella informacion
qgue contenga datos de caracter personal que haya sido tramitada por el SMS, salvo que esté
expresamente autorizado, como un servicio mas, al desempefio de funciones de custodia,
proteccion y depédsito de dicha documentacidn, con estricto cumplimiento y sometimiento a la
normativa propia y especifica que le resulta de aplicacién, en materia de proteccién de datos
de caracter personal y de contratacidn publica en esta materia.

6. FINALIDAD DEL TRATAMIENTO.
El tratamiento de datos que el adjudicatario se compromete a realizar, se limitard a las
actuaciones que resulten necesarias para prestar al SMS los servicios.

En concreto, el adjudicatario se compromete a realizar el tratamiento de los Datos Personales
ajustandose a las instrucciones que le indique el SMS, y no los destinard, aplicara o utilizara
con fin distinto al que figure en el presente contrato o de cualquier forma que suponga un
incumplimiento de lo dispuesto en la normativa que resulte de aplicacién en materia de
Proteccién de Datos de caracter personal.

El SMS cede al adjudicatario los datos anteriormente descritos con la finalidad de que pueda
Ilevar a cabo los servicios para los que ha sido contratado.

7. SEGURIDAD DE LOS DATOS PERSONALES Y GARANTIA DE SU CUMPLIMIENTO.

El SMS garantiza el cumplimiento de las obligaciones que le corresponden en virtud de la
normativa que resulte de aplicacién en materia de proteccién de datos personales y, en
particular, el cumplimiento de los deberes de informacion, consentimiento u oposicion
respecto de los titulares de los datos, la gestién de solicitudes de ejercicio de derechos, asi
como la adopcién de las medidas de seguridad.

04/03/2021 11:45.05]

: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion

El adjudicatario se compromete y obliga a adoptar las medidas técnicas y organizativas
necesarias que permitan garantizar la seguridad de los Datos Personales y evitar su alteracion
y destruccidn, pérdida, tratamiento o acceso no autorizado, de conformidad con lo requerido
por el articulo 32 del RGPD relativo a la seguridad del tratamiento y a la Disposicidon Adicional
Primera de la Ley Orgéanica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, 3/2018 de 5 de diciembre “Medidas de seguridad en el dmbito del Sector Publico”
que establece que en los casos en los que un tercero preste un servicio en régimen de
concesion, encomienda de gestion o contrato, las medidas de seguridad se corresponderan
con las de la Administracion Publica de origen y se ajustaran al Esquema Nacional de Seguridad
regulado en el Real Decreto 3/2010, de 8 de enero.

C/ Central 7, 42 Planta.
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De conformidad con la normativa aplicable, el adjudicatario garantiza el cumplimiento de la
normativa ut supra, comprometiéndose a la entrega de cuantos documentos probatorios sean
necesarios para acreditar el debido cumplimiento de las medidas de seguridad al SMS.
Asimismo, presta consentimiento para la realizacion de auditorias o inspecciones que sean
necesarias por parte del SMS u otro auditor autorizado por él, con la finalidad de dar
cumplimiento a lo establecido por el articulo 28 del RGPD “se elegird unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, de manera que el tratamiento sea conforme con los requisitos del presente
Reglamento y garantice la proteccion de los derechos del interesado”.

A continuacidn, se sefialan las medidas de seguridad que debe adoptar el adjudicatario para el
tratamiento de los mencionados datos, todo ello sin perjuicio de que puedan establecerse
medidas adicionales, que seran comunicadas al adjudicatario con su debida justificacion.

7

Segln las especificaciones técnicas presentadas en el pliego, y lo ofrecido en la oferta, se
tendran en cuenta las siguientes medidas de seguridad:

Medidas de sequridad

\
i

Los datos deben protegerse empleando las medidas de seguridad que el SMS debe tomar para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacion de riesgos realizada, se deben implantar en particular, y sin caracter
limitativo, las siguientes medidas de seguridad:

1. Seguridad del tratamiento, de acuerdo con el articulo 32 del RGPD, el responsable y el
encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo que, en su caso, incluya, entre otros:
¢ la seudonimizacion y el cifrado de datos personales y anonimizacién en el caso de

categorias especiales de datos;

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

e Un proceso de auditoria, verificacidn, evaluacién y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
Serd responsable de verificar el cumplimiento de las medidas de seguridad aqui
detalladas el departamento responsable/encargado del servicio donde se realiza la
prestacion.

e Se designard un Responsable de Seguridad del proveedor como intermediario con el
SMS. Sera el Responsable de Seguridad D/Dia. ,
con teléfono , y correo
electrénico

04/03/2021 11:45.05]
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2. Debe establecerse un sistema de control de accesos que permita restringir el acceso a la
informacién solo a las personas que lo necesiten para el desarrollo de sus funciones. En
todo control de acceso se requerira lo siguiente:

e Que todo acceso esté prohibido, salvo concesion expresa

e Que la entidad quede identificada singularmente mediante un identificador Unico a
cada cuenta de usuario.

e Que se defina dentro de la entidad los siguientes parametros: a qué se necesita
acceder, con qué derechos, bajo qué autorizacion y con qué duracion.

e Las contrasefias de los usuarios caducaran de acuerdo con la politica de contrasefias
del SMS.

e Seran diferentes las personas que autorizan, usan y controlan el uso.

e Que la identidad quede suficientemente autentificada mediante mecanismos de
autenticacion (credenciales), deberan emplearse los siguientes factores de acuerdo
con las recomendaciones del SMS:

- “algo que se sabe”: contrasefas o claves concertadas.
- “algo que se tiene”: componentes légicos (como certificados software) o
dispositivos fisicos (tokens).
- “algo que se es”: elementos biométricos.
* Que se controle tanto el acceso local como el acceso remoto

3. Monitorizacion de equipos y registro de logs. El registro indicara quién realiza la actividad,
cuando la realiza y sobre qué informacidn. También se registraran las actividades
realizadas con éxito y los intentos fracasados. Los logs se deben almacenar durante el
tiempo acordado con el SMS.

4. Se dispondrd de un inventario de todos los elementos del sistema detallando su
naturaleza, funcidn, accesos e identificando a su responsable. Solo se podra hacer uso de
herramientas y software licenciado.

04/03/2021 11:45.05]

5. Configuracién de seguridad.

- No habrd cuentas ni contrasefias estandar.

- Se aplicard la regla de “seguridad por defecto”.

- Se desactivaran mediante el control de la configuracidn, aquellas funciones que no
sean de interés o no sean necesarias, e incluso, aquellas que sean inadecuadas al
fin que se persigue previamente de acuerdo con el SMS.

- El proveedor dispondra de un procedimiento para analizar, priorizar y determinar
cuando aplicar las actualizaciones de seguridad, parches y nuevas versiones
acordando la intervenciéon con el SMS. Asimismo, es obligacién del adjudicatario la
actualizacion de todo tipo de dispositivos y servidores que tengan relacion con la
solucidon objeto del contrato.

- Si el proveedor debe desarrollar una aplicacion para nuestra organizacién debe de
cumplir con lo siguiente:

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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0 El desarrollo se hard en un entorno diferente y separado del de
produccién.

0 Incluya normas de programacién segura

0 Permita la inspeccion del cédigo fuente.

0 Las pruebas no se podran realizar bajo ningln concepto con datos reales.

0 Previamente al pase a produccién se debe realizar un analisis de
vulnerabilidades y pruebas de penetracién.

0 Se deberd asegurar la compatibilidad con diferentes herramientas y
protocolos seguros.

0 Una vez finalizado, debera remitirse un informe detallado de las
actuaciones llevadas a cabo al departamento responsable/encargado del
servicio.

Contar con un procedimiento de gestion y registro de incidencias y brechas de seguridad
gue permita su identificacion, tratamiento y notificacién al SMS.

Gestion del personal: Garantizar la formacién necesaria de las personas autorizadas para
tratar los datos personales objeto de este pliego y garantizar que las mismas se
comprometen a respetar la confidencialidad y a cumplir con las medidas de seguridad
correspondientes, de las que les debe informar convenientemente.

Proteccion de los equipos:

* Puesto de trabajo despejado; se exigird que los puestos de trabajo permanezcan
despejados, sin mas material encima de la mesa que el requerido para la actividad que
se esta realizando en cada momento (este material se guardard en lugar cerrado
cuando no se esté utilizando).

* Bloqueo de puesto de trabajo; el puesto de trabajo se bloqueard al cabo de un tiempo
prudencial de inactividad, requiriendo una nueva autenticacién del usuario para
reanudar la actividad en curso. Transcurrido cierto tiempo, superior al anterior, se
cancelaran las sesiones abiertas desde dicho puesto de trabajo.

* Proteccion de portatiles; se protegeran adecuadamente los equipos susceptibles de
salir de las instalaciones de la organizacion y no puedan beneficiarse de la proteccion
fisica correspondiente. Ademas, todos los equipos que se usen para dar servicio al SMS
deben tener configurado un sistema de cifrado en sus unidades de almacenamiento.

Amenazas informaticas:

* Seguridad de redes; mecanismos de seguridad asociados a servicios en red. La
segregacion de redes acota el acceso a la informacidn y, consiguientemente, la
propagacion de los incidentes de seguridad, que quedan restringidos al entorno donde
ocurren. Toda comunicacién y conexiones deben utilizar puertos seguros.

* Actualizacion de ordenadores y dispositivos utilizados para el almacenamiento y el
tratamiento de los datos personales.

C/ Central 7, 42 Planta.
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e Malware; en los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondrd de un sistema de antivirus que
garantice en la medida de lo posible la proteccion frente al robo y destruccién de la
informacién y datos personales. El sistema de antivirus debera ser actualizado de
forma periddica. Para ello, se dispondra de mecanismos de prevencion y reaccion con
mantenimiento de acuerdo a las recomendaciones del fabricante.

e Cortafuegos o Firewall; para evitar accesos remotos indebidos a los datos personales,
se velara por garantizar la existencia de un sistema de firewall activado para configurar
los diferentes accesos a los sistemas. Ademas, todo el trafico debera atravesar ese
firewall para que solo deje transitar los flujos autorizados en aquellos ordenadores y
dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales. El sistema de cortafuegos debera ser actualizado de forma periddica.

* Fuga o salida de informacidén; introducir medidas técnicas en los sistemas de
informacién que restrinjan la posibilidad de que los datos personales puedan ser
exportados de forma no autorizada (p.ej. Restricciéon de las funcionalidades de
descarga, impresion y almacenamiento de datos en los sistemas de informacion que
procesan los datos personales) e implementar medidas técnicas que permitan detectar
transmisiones no autorizadas de datos personales dentro de la organizacion y hacia
fuera de la misma (p.ej. Sistemas de prevencién de fugas de informacidn, herramienta
de monitorizacion de actividades de usuarios en los sistemas de informacion).

7

10. Copias de seguridad, respaldo y resiliencia; Disponer de un procedimiento de copias de
seguridad y respaldo que se llevaran a cabo de acuerdo con las politicas vy
recomendaciones del SMS.

11. Disponer de un procedimiento para la destruccion segura de la informacién.

12. Control de cambios en aplicativos; deberan estar documentados y aplicarse para
minimizar la corrupcidon de los sistemas de informacion. La introduccién de nuevos
sistemas o de cambios importantes en los sistemas existentes deberia seguir un proceso
formal de documentacion, especificacidn, pruebas, control de calidad e implementacién
gestionada.

04/03/2021 11:45.05]

13. Se prestara garantia del equipamiento software y evolucién tecnoldgica de su solucion
para minimizar o eliminar los riesgos de seguridad tanto en cualquier puesto como en
servidores que se extendera al menos, por la duracidn del contrato.

8. SUBCONTRATACION DE LOS SERVICIOS A REALIZAR POR EL ENCARGADO DEL
TRATAMIENTO.

Cuando se permita la subcontratacion de actividades objeto de la prestacion del servicio, y en

el caso de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y

este deba acceder a datos personales, el adjudicatario lo pondra en conocimiento previo del

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

E‘ Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion (CSV,
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SMS, identificando qué tratamiento de datos personales conlleva, para que el SMS decida, en
su caso, si otorgar o no su autorizacién a dicha subcontratacion.

En todo caso, para autorizar la contratacidn, es requisito imprescindible que se cumplan las
siguientes condiciones:

e Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones del SMS.

e Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo del
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual sera puesto a disposicidon del SMS para verificar su existencia y contenido.

Los subcontratistas quedaran obligados ante el adjudicatario principal, quien asumira, por

tanto, la responsabilidad de la ejecucién del contrato frente a la Administracidn, con arreglo

estricto a los pliegos de clausulas administrativas particulares o documento descriptivo, y a los

términos del contrato, incluido el cumplimiento de las obligaciones referidas en el articulo 201

y 202.1 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, esta ultima

referida al sometimiento a la normativa nacional y de la Unidn Europea en materia de

proteccion de datos. El conocimiento que tenga el SMS de los subcontratos celebrados en
virtud de las comunicaciones, o la autorizacidon que se otorgue, no alteraran la responsabilidad
del adjudicatario principal.

Es obligacién de los licitadores la de indicar en su oferta, si tienen previsto subcontratar los
servidores o los servicios asociados a los mismos, el nombre o perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a los que
se vaya a encomendar su realizacion, entendido como una obligacidn esencial de a los efectos
de lo previsto en la letra f) del apartado 1 del articulo 211 de la Ley 9/2019, de 8 de noviembre,
de Contratos del Sector Publico.

El adjudicatario informarda al SMS de cualquier cambio previsto en la incorporaciéon o
sustitucion de otros subcontratistas, dando asi al SMS la oportunidad de otorgar el
consentimiento previsto en esta clausula.

04/03/2021 11:45.05]

9. NOTIFICACION DE VIOLACIONES DE SEGURIDAD DE LOS DATOS.

El adjudicatario notificara al responsable del tratamiento, sin dilacién indebida, y en cualquier
caso antes del plazo maximo de 24 horas, y a través de correo electrdnico, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacion y comunicacion de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

10. EJERCICIO DE DERECHOS

Cuando una persona ejerza un derecho (de acceso, rectificacidon, supresién y oposicion,
limitacion, portabilidad de los datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los
“Derechos”), ante el Encargado del Tratamiento, este debe comunicarlo al SMS con la mayor

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.

) E‘ Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV,
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prontitud. La comunicacion debe hacerse de manera inmediata y en ningin caso mas alla del
dia laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso, con
la documentacidn y otras informaciones que puedan ser relevantes para resolver la solicitud
que obre en su poder, e incluyendo la identificacidn fehaciente de quien ejerce ese derecho.

Asistird al SMS, siempre que sea posible, para que esta pueda cumplir y dar respuesta a los
ejercicios de los Derechos.

11. DELEGADO DE PROTECCION DE DATOS.

El adjudicatario designara si fuese necesario un Delegado de Proteccidén de Datos de acuerdo
con lo establecido en el articulo 37 del RGPD y articulo 34 de la LOPDGDD, estableciéndose la
necesidad de comunicar su identidad y datos de contacto al SMS, también cuando su
designacidn sea voluntaria.

12. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.
Corresponde al responsable del tratamiento:

1. Poner a disposicién del encargado del tratamiento los datos a los que se refiere la cldusula
2 de este documento.

2. Realizar las consultas previas que corresponda.

3. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las cldusulas
detalladas en el presente contrato.

4. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

Muestra de conformidad de lo aqui dispuesto firman por duplicado el presente contrato en
lugar y fechas indicados ut supra:

04/03/2021 11:45.05]

Encargado del Tratamiento Responsable del Tratamiento

(Servicio Murciano de Salud)
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ANEXO VIill. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1.
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Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria, encargada del
tratamiento, para tratar por cuenta del Servicio Murciano de Salud, responsable del
tratamiento, los datos de cardcter personal necesarios para la ejecucion del presente
contrato.

Identificacion de la informacion afectada:

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo,
el Servicio Murciano de Salud, responsable del tratamiento, pone a disposicién de la parte
adjudicataria, encargada del tratamiento, la informacién que se describe en el apartado
correspondiente del presente pliego de prescripciones técnicas.

Duracion: La duracién del encargo de tratamiento tiene una duracién igual a la del contrato.
Una vez finalice el presente contrato, el encargado del tratamiento debe proceder segun se
establece en el apartado correspondiente del pliego de prescripciones técnicas.

Obligaciones del encargado del tratamiento:

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
sélo para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos
para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Servicio Murciano de Salud. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicidn en materia de proteccidn de datos de la Unién o de los
Estados miembros, el encargado informara inmediatamente al Servicio Murciano de
Salud.

¢) En el caso de que sea necesario segun la normativa vigente, llevar por escrito un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta del Servicio
Murciano de Salud, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actue el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

C/ Central 7, 42 Planta.
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3. En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacién de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49.1.22 del RGPD, la documentacién de garantias adecuadas.

4. Una descripcién general de las medidas técnicas y organizativas de seguridad
relativas a :

a) Laanonimizacidny el cifrado de datos personales, si procede.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

7

c) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

d) El proceso de verificacidn, evaluacidn y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién

\
i

expresa del Servicio Murciano de Salud, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del
Servicio Murciano de Salud, de acuerdo con las instrucciones relativas a la entidad a la
gue se deben comunicar los datos, los datos a comunicar y las medidas de seguridad a
aplicar que especifique el Servicio Murciano de Salud por escrito y de forma previa.

e) Subcontratacion:
No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del encargado.

04/03/2021 11:45.05]

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al Servicio Murciano de Salud, con una antelacién de quince
dias, indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Servicio Murciano de Salud no manifiesta su
oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, esta

obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el Servicio Murciano de Salud.
Corresponde al encargado inicial regular la nueva relacién de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas
de seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes v las fechas de firma se muestran en los recuadros.
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afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguird siendo plenamente responsable ante el Servicio Murciano de Salud en lo
referente al cumplimiento de las obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h) Mantener a disposicidon del Servicio Murciano de Salud la documentacién acreditativa
del cumplimiento de la obligacidn establecida en el apartado anterior.

i)  Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

j)  Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacidn, supresién y oposicion
2. Limitacién al tratamiento
3. Portabilidad de datos
4. Ano ser objeto de decisiones automatizadas individualizadas

Los interesados o personas afectadas deben ser siempre emplazados a ejercer sus
derechos de acceso, rectificacidn, supresion y oposicidn, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas,
ante el Servicio Murciano de Salud.

k) Derecho de informacion:
Corresponde al Servicio Murciano de Salud facilitar el derecho de informacién en el
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momento de la recogida de los datos.

I) Notificacion de violaciones de la seguridad de los datos.
El encargado del tratamiento notificara al Servicio Murciano de Salud, sin dilacién
indebida, y en cualquier caso, antes del plazo maximo de 24 horas, las violaciones de la
seguridad de los datos personales a su cargo de las que tengan conocimiento,
juntamente con toda la informacién relevante para la documentacién y comunicacién
de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacidn de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.
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m) Realizar o dar apoyo al Servicio Murciano de Salud en la realizacidn de las evaluaciones
de impacto relativas a la proteccién de datos, cuando el Servicio Murciano de Salud
determine, ademas de realizar la evaluacion de impacto relativa a la protecciéon de datos
inicial segin se determina en el apartado correspondiente de este pliego de
prescripciones técnicas.

n) Implantar las medidas de seguridad establecidas por el Servicio Murciano de Salud de
acuerdo a sus estandares o segun los resultados de las correspondientes evaluaciones
de riesgos.

En todo caso, deberd implantar mecanismos para:
a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.
c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.
d) Seudonimizar y cifrar los datos personales, en su caso.

5. Obligaciones del Servicio Murciano de Salud

Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este anexo.

b) Velar por la realizacién de una evaluacidn del impacto en la proteccion de datos
personales de las operaciones de tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
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parte del encargado.
e) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
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Firmante(s):

B en la web de cotejo: https://sms.carm.es/webcotejo

Region de Murcia
Consejeria de Salud

EXPTE N2: CSE/9900/1100997018/21/PA

A los efectos de la tramitacién del expediente denominado
SERVICIOS DE CONFIGURACION, PARAMETRIZACION, IMPLANTACION,
SOPORTE, MANTENIMIENTO, INTEGRACION, EVOLUCION Y DESARROLLO
DE LA APLICACION SELENE EN EL AMBITO DEL SERVICIO MURCIANO DE
SALUD y dado que el Servicio Murciano de Salud no tiene establecido un
sistema de contabilidad presupuestaria que permita la anotacion contable
de las fases de ejecucion del procedimiento de gasto con la denominacion
y efectos que estan regulados en el ambito de dicha contabilidad,
conforme al art.48 del RD 1/1999, de 2 de diciembre, por el que se
aprueba el texto refundido de la Ley de Hacienda de la Regién de Murcia,
D. , jefe de Servicio de Contabilidad de Ingresos y
Gastos de Organos Centrales del Servicio Murciano de Salud

CERTIFICA

Que los gastos de ejecucidon del contrato de referencia, por un
importe de 8.223.500,76 € seran contabilizados, una vez formalizado el
mismo, en la rubrica

Material Cuenta Financiera
83000041 62320001

de conformidad con el Plan Contable del Servicio Murciano de Salud,
plasmdandose en las correspondientes Cuentas Anuales del mismo.
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